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ΠΠεερρίίλληηψψηη  
 

 

Η εργασία αυτή µελετά το πρόβληµα του αυτόµατου φιλτραρίσµατος 
ανεπιθύµητων διαφηµιστικών µηνυµάτων, αντιµετωπίζοντάς το ως εφαρµογή 
των µεθόδων Αυτόµατης Κατηγοριοποίησης Κειµένου. Το σύνολο των 
προσπαθειών επικεντρώθηκε στην αξιολόγηση της συνεισφοράς τεχνικών της 
Μηχανικής Μάθησης για την κατασκευή ενός αυτοµατοποιηµένου συστήµατος 
αναγνώρισης διαφηµιστικού περιεχοµένου. Για το σκοπό αυτό συγκρίθηκαν 
πέντε αλγόριθµοι ταξινόµησης: οι Naive και Flexible Bayes, ο C4.5, οι 
Μηχανές ∆ιανυσµάτων Υποστήριξης (SVMs), καθώς και µια Επιτροπή 
Προώθησης (Boosting) µε ασθενή µοντέλα Θάµνους Απόφασης (Decision 
Stumps). Τα αποτελέσµατα των πέντε µεθόδων αντιπαραβλήθηκαν και µε τους 
ευριστικούς κανόνες φιλτραρίσµατος που υλοποιεί ο δηµοφιλής διαχειριστής 
ηλεκτρονικού ταχυδροµείου Microsoft Outlook 2002™. Τα πειράµατα που 
διεξήχθησαν απέδειξαν την υπεροχή και των πέντε αλγορίθµων σε σχέση µε 
την τελευταία απλοϊκή προσέγγιση, αναδεικνύοντας τα SVMs ως την πλέον 
πρόσφορη επιλογή από πλευράς αποτελεσµατικότητας και ταχύτητας. 

Επίσης, διερευνήθηκε η επίδραση των παραµέτρων της διαστασιµότητας του 
προβλήµατος, του µεγέθους του σώµατος εκπαίδευσης και της µεθόδου 
αναπαράστασης των χαρακτηριστικών (απλές λεκτικές µονάδες έναντι n-
grams) στην απόδοση των προαναφερθέντων τεχνικών. Όλες φάνηκαν να 
ευνοούνται από την αύξηση του µεγέθους του σώµατος εκπαίδευσης, ενώ η 
χρήση φραστικών έναντι λεκτικών χαρακτηριστικών δεν επιβεβαίωσε την 
πεποίθηση που ήθελε η τελευταία να αυξάνει την ακρίβειά τους. Τέλος η 
διαστασιµότητα του προβλήµατος φαίνεται να επηρεάζει µε διαφορετικό τρόπο 
τις διάφορες τεχνικές που εξετάστηκαν. 

Με βάση τα συµπεράσµατα που εξήχθησαν, αναπτύχθηκε ένα πρωτότυπο 
φίλτρο µη αιτηθείσας διαφηµιστικής αλληλογραφίας, σηµειώθηκαν οι  
διαφορές του µε τις εναλλακτικές µεθοδολογίες που υιοθετούνται από τα 
υπόλοιπα συστήµατα του χώρου και αποτιµήθηκε η συµπεριφορά του. Τα 
αποτελέσµατα της αξιολόγησης αναφορικά µε την ακρίβεια ταξινόµησης ήταν 
ιδιαίτερα ενθαρρυντικά. 
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11..  ΕΕιισσααγγωωγγήή  
 

11..11  ΑΑννττιικκεείίµµεεννοο  ττηηςς  ππττυυχχιιαακκήήςς  εερργγαασσίίααςς  
 

Η παρούσα εργασία πραγµατεύεται τη χρήση τεχνικών Μηχανικής Μάθησης για την 
κατασκευή συστηµάτων αυτόµατης κατηγοριοποίησης µηνυµάτων ηλεκτρονικού 
ταχυδροµείου (e-mails), και πιο συγκεκριµένα φίλτρων που αποσκοπούν στην αναγνώριση 
και στο µπλοκάρισµα µη αιτηθείσας ηλεκτρονικής αλληλογραφίας. 

Μια από τις υπηρεσίες του διαδικτύου που γνώρισε απ’ αρχής της λειτουργίας της ευρεία 
αποδοχή από το σύνολο των χρηστών αποτελεί το ηλεκτρονικό ταχυδροµείο, το οποίο τείνει 
να αναδειχθεί ως το φθηνότερο και πλέον πρόσφορο µέσο επικοινωνίας. Η µεγάλη του 
δηµοτικότητα µπορεί να αποδοθεί στην αµεσότητα και την ταχύτητα που το διακρίνει, αλλά 
και στην ανταλλαγή γραπτών µηνυµάτων, η οποία διευκολύνει την αρχειοθέτησή τους και 
κατ’ επέκταση τη διατήρηση ενός πλήρους ιστορικού της πληροφορίας που διακινήθηκε. 

∆υστυχώς όµως, τα ανωτέρω χαρακτηριστικά του ηλεκτρονικού ταχυδροµείου, εκτός από 
τους φιλήσυχους πολίτες του κυβερνοχώρου προσέλκυσαν και χρήστες οι οποίοι, 
εκµεταλλευόµενοι την ουσιαστικά ανέξοδη και ιδιαίτερα δηµοφιλή αυτή µορφή επικοινωνίας, 
επιδίδονται στη διαφήµιση προϊόντων, υπηρεσιών ή δήθεν κερδοφόρων επενδυτικών 
ευκαιριών, καθώς και στην προώθηση των πολιτικών και πάση φύσεως πεποιθήσεών τους, 
αποστέλλοντας µαζικά τεράστιες ποσότητες ηλεκτρονικών µηνυµάτων, χωρίς να έχουν 
προηγουµένως λάβει τη συγκατάθεση των παραληπτών τους. Το φαινόµενο της µαζικής 
αποστολής µη αιτηθείσας εµπορικής ηλεκτρονικής αλληλογραφίας (Unsolicited Commercial E-
mail ή UCE), όπως επισήµως ονοµάζεται, έχει λάβει τον τελευταίο καιρό εξαιρετικά µεγάλες 
διαστάσεις, καθώς ευνοείται από την ανάπτυξη εξειδικευµένου λογισµικού που απλοποιεί τη 
διαδικασία της αποστολής µηνυµάτων, αλλά και της συλλογής ηλεκτρονικών διευθύνσεων 
από τις υπάρχουσες ιστοσελίδες και τα newsgroups του διαδικτύου. Ο όρος spam1, o οποίος 
αρχικά αναφερόταν στα µηνύµατα του δικτύου Usenet που αποστέλλονταν σε ένα µεγάλο 
αριθµό από ασυσχέτιστες οµάδες (newsgroups), χρησιµοποιείται πλέον για να υποδηλώσει 
ευρύτερα µη αιτηθέντα µηνύµατα ηλεκτρονικού ταχυδροµείου, ασχέτως του περιεχοµένου 
τους. 

Τα spam µηνύµατα χαρακτηρίζονται ως ιδιαίτερα ενοχλητικά για την πλειοψηφία των 
χρηστών, καθώς συσσωρεύονται στα γραµµατοκιβώτιά τους και ως εκ τούτου παρατείνουν το 
χρόνο που δαπανάται τόσο στο κατέβασµά τους από τον παροχέα δικτυακών υπηρεσιών, 
ζηµιώνοντας εκείνους που χρησιµοποιούν dial-up συνδέσεις, όσο και στη χειρονακτική 
εκκαθάρισή τους. Από άποψη επιβλαβούς περιεχοµένου, µια µεγάλη κατηγορία µηνυµάτων 
αποσκοπεί στην οικονοµική εκµετάλλευση µερίδας των παραληπτών τους, προβάλλοντας 
παραπλανητικές µεθόδους «εύκολου πλουτισµού» ή καλώντας τους να επενδύσουν χρήµατα 
σε ανύπαρκτες εταιρίες, ενώ πολλές φορές εκθέτουν ανηλίκους σε ακατάλληλο (π.χ. 
πορνογραφικό ή υβριστικό) υλικό. Το υπό εξέταση φαινόµενο αντιµετωπίζεται τέλος 
αρνητικά και από τους παροχείς υπηρεσιών διαδικτύου (ISPs). Σύµφωνα µε  µελέτη που 
διεξήχθη προ τριετίας από την Gartner Consulting [Gartner Consulting 1999] και στην οποία 
συµµετείχαν 13,100 χρήστες, µια από τις σηµαντικότερες αιτίες που ωθεί ένα χρήστη να 
                                                           
1 Ο συγκεκριµένος όρος προέρχεται από µια παρωδία των Monty Python, στην οποία µια οµάδα 
Βίκινγκς τραγουδούσε “Spam, spam, spam, …”, παρενοχλώντας οποιαδήποτε συνοµιλία µεταξύ των 
υπολοίπων χαρακτήρων. Το πλήρες κείµενο, µαζί µε το χορικό, είναι διαθέσιµο στην ιστοσελίδα: 
http://www.ironworks.com/comedy/python/spam.htm. “SPAM” επίσης είναι το σήµα κατατεθέν της 
εταιρίας Hormel Foods (http://www.spam.com/), η οποία δεν αντίκειται στη χρήση του όρου, εφόσον 
είναι γραµµένος µε πεζούς χαρακτήρες. 
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αλλάξει ISP αποτελεί ο µεγάλος αριθµός 
spam µηνυµάτων που λαµβάνει, ο οποίος 
αυξάνεται, ορισµένες φορές µη γραµµικά, 
µε το χρόνο παραµονής του σε αυτόν. 
Ενδεικτικό, αν και κάπως συντηρητικό, της 
διάστασης του προβλήµατος είναι το 
σχεδιάγραµµα του σχήµατος 1.1, το οποίο 
αναπαριστά το πλήθος των e-mails που 
λαµβάνει ετησίως ο µέσος χρήστης, µε µια 
βραχυπρόθεσµη πρόβλεψη για τον αριθµό 
τους το 2006, που αγγίζει τα 1600 
µηνύµατα (Jupiter Media Metrix). Επίσης, 
σε µία από τις πλέον πρόσφατες µελέτες, το 
πλήθος των µεµονωµένων spam µηνυµάτων  
που ελήφθησαν από το δίκτυο των 
100,000,000 ηλεκτρονικών διευθύνσεων – 
«παγίδων» του συστήµατος φιλτραρίσµατος 
BrightMail (http://www.brightmail.com/) 
ανήλθε τον Ιούλιο του 2002 τις 4,971,097 
(βλ. σχήµα 1.2). Εκτός όµως από την ζηµία 
που συνεπάγεται η απώλεια πελατών, οι 
ISPs δαπανούν τεράστια ποσά σε 
υλικοτεχνική υποδοµή η οποία παραµένει 
αναξιοποίητη, καθώς ένα µεγάλο µέρος του 
διαθέσιµου εύρους ζώνης διατίθεται για τη 
διακίνηση spam µηνυµάτων. 

Τα παραπάνω στοιχεία εκθέτουν τη 
βαρύτητα ενός προβλήµατος που 
παρουσιάζει τάσεις επιδείνωσης,  
καθιστώντας αναγκαία τη λήψη µέτρων 

προκειµένου να διασφαλιστεί το µέλλον του ηλεκτρονικού ταχυδροµείου. Ύστερα από 27 
χρόνια από την προειδοποίηση που εξέδωσε ο J. Postel για την εµφάνιση του υπό εξέταση 
φαινοµένου [Postel 1975], η κοινότητα των χρηστών έχει πλέον ευαισθητοποιηθεί σε 
σηµαντικό βαθµό. Σταδιακά, δηµιουργείται το θεσµικό πλαίσιο για την απαγόρευση 
αποστολής ηλεκτρονικής αλληλογραφίας χωρίς τη συγκατάθεση του παραλήπτη, χωρίς 
ωστόσο τα µέχρι τώρα αποτελέσµατα να εµφανίζονται ιδιαίτερα ενθαρρυντικά2. Αρκετές 
είναι άλλωστε και οι περιπτώσεις των spammers οι οποίοι, προκειµένου να συµβαδίζουν µε 
τις εκάστοτε νοµοθετικές διατάξεις, συµπεριλαµβάνουν στο τέλος των µηνυµάτων τους µια 
παράγραφο που πληροφορεί τον παραλήπτη για την νοµιµότητα της αποστολής, 
διατυπώνοντας τον ισχυρισµό ότι προέρχονται από λίστα ηλεκτρονικού ταχυδροµείου στην 
οποία ο τελευταίος είναι συνδροµητής. Ορισµένες φορές παρέχεται και υπερσύνδεσµος σε 
κάποια σελίδα που επιτρέπει στον παραλήπτη να διαγραφεί από τη λίστα. Όπως έχει ωστόσο 
εκ των υστέρων διαπιστωθεί, η πλειοψηφία των υπερσυνδέσµων αυτών δε δείχνουν πουθενά, 
ενώ όσοι εξ αυτών λειτουργούν, δίνουν τη δυνατότητα στον αποστολέα του µηνύµατος να 
επιβεβαιώσει την εγκυρότητα της διεύθυνσης του παραλήπτη, ο οποίος εν συνεχεία δέχεται 
ακόµα µεγαλύτερο αριθµό από spam [Orasan and Krishnamurthy 2002]. 

                                                           
2 Ανατρέξατε στα: http://www.cauce.org/, http://spam.abuse.net/, και http://www.junkmail.org/. 

Σχήµα 1.1: Προβλεπόµενος αριθµός spam
µηνυµάτων που λαµβάνονται ετησίως ανά 
χρήστη. Πηγή: Jupiter Media Metrix. 
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Για την αντιµετώπιση του προβλήµατος, έχει αναπτυχθεί ένα πλήθος συστηµάτων, που 
µπλοκάρουν αυτόµατα τα spam µηνύµατα, σε επίπεδο είτε εξυπηρετούµενου (client) ή 
εξυπηρετητή SMTP. Οι συνηθέστερες προσεγγίσεις που ακολουθούνται, περιλαµβάνουν τη 
χρήση λιστών µε διευθύνσεις γνωστών spammers και ευριστικών κανόνων αναγνώρισης 
προτύπων στο σώµα ή στα πεδία της επικεφαλίδας, που συναντώνται συχνά σε spam 
µηνύµατα, όπως για παράδειγµα οι φράσεις: “be over 21” και “get rich now”, µεγάλες 
ακολουθίες σηµείων στίξεως, κ.α. Οι µαύρες λίστες ωστόσο, τουλάχιστον στην περίπτωση 
των απλοϊκών shareware εφαρµογών3 που τις χρησιµοποιούν, δεν µπορούν να θεωρηθούν 
ιδιαίτερα αποτελεσµατικές, καθώς οι spammers χρησιµοποιούν συχνά πλαστές ηλεκτρονικές 
διευθύνσεις, ακόµη και την ίδια τη διεύθυνση του παραλήπτη. Επίσης προβληµατικοί 
αποδεικνύονται και οι ευριστικοί κανόνες, καθώς παράγονται χειρονακτικά και για την 
αποφυγή σφαλµάτων ταξινόµησης θεµιτών µηνυµάτων ως spam, χρειάζεται να αξιολογηθούν 
και να τροποποιηθούν κατάλληλα από το χρήστη του συστήµατος, διαδικασία η οποία 
απαιτεί αρκετό χρόνο και σχετική εµπειρία. 

Η µεγάλη επιτυχία που σηµείωσαν οι τεχνικές της Μηχανικής Μάθησης στο χώρο της 
Αυτόµατης Κατηγοριοποίησης Κειµένου [Sebastiani 2001], έστρεψε το ενδιαφέρον αρκετών 
ερευνητών στη µελέτη της βιωσιµότητας της κατασκευής αυτόµατων συστηµάτων 
φιλτραρίσµατος µη αιτηθείσας αλληλογραφίας που να βασίζεται σε αλγορίθµους µάθησης. 
Σύµφωνα µε τη µεθοδολογία αυτή, ένα αλγόριθµος µάθησης µε επίβλεψη εκπαιδεύεται στα 
χαρακτηριστικά των θεµιτών και των spam µηνυµάτων ενός χρήστη, παράγοντας ένα 
µοντέλο το οποίο αυτοµατοποιεί τη διαδικασία ταξινόµησης των εισερχόµενων µηνυµάτων. 
Η καθοδήγηση του αλγορίθµου κατά τη διαδικασία της εκπαίδευσής του από τα µηνύµατα 
ενός συγκεκριµένου χρήστη εγγυάται τη δηµιουργία εξατοµικευµένων φίλτρων µεγαλύτερης 
ακρίβειας, ικανών να προσαρµόζονται στη φύση και στη θεµατολογία των µηνυµάτων, 
θεµιτών και µη, που λαµβάνει. 

Μέσα από την παραπάνω οπτική γωνία, το φιλτράρισµα spam µηνυµάτων καθίσταται 
πρόβληµα της Αυτόµατης Κατηγοριοποίησης Κειµένου, γεγονός το οποίο µπορεί να 
                                                           
3 Ανατρέξατε στο δικτυακό τόπο: http://www.tucows.com/. 

Σχήµα 1.2: Μεµονωµένες επιθέσεις spam στις 100,000,000 ηλεκτρονικές διευθύνσεις «παγίδες» του 
συστήµατος BrightMail. 
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θεωρηθεί κατά κάποιο τρόπο αντιφατικό. Και αυτό διότι η αναγνώριση ενός µηνύµατος ως 
spam δε στηρίζεται τόσο στο περιεχόµενό του αλλά στην πράξη της µαζικής αποστολής του 
σε χρήστες που δεν εκδήλωσαν ενδιαφέρον να το λάβουν. Παρ’ όλα αυτά, ο τρόπος γραφής 
των περισσότερων spam µηνυµάτων παρουσιάζει ορισµένα χαρακτηριστικά, βάσει των 
οποίων µπορούν να διακριθούν από τα συνήθη θεµιτά µηνύµατα. Η διαδικασία ωστόσο της 
αναγνώρισής τους δε στερείται δυσκολιών, καθώς το υπό µελέτη είδος µηνυµάτων 
πραγµατεύεται ένα ευρύ φάσµα θεµάτων, τα οποία τείνουν να προσαρµόζονται στις εκάστοτε 
κοινωνικοπολιτικές εξελίξεις. Χαρακτηριστικό παράδειγµα αποτελεί η εµφάνιση ενός 
µεγάλου αριθµού µηνυµάτων που διαφήµιζαν αντιβιοτικά και θεραπείες για τον ιό του 
Άνθρακα, αµέσως µετά τα πρώτα κρούσµατα στις Η.Π.Α. το περασµένο φθινόπωρο [Orasan 
and Krishnamurthy 2002]. Στα παραπάνω έρχεται να προστεθεί και ο περιορισµένος αριθµός 
των διαθέσιµων µηνυµάτων προς εκπαίδευση ανά χρήστη, καθώς αρκετές είναι οι 
περιπτώσεις εκείνων, τα ηλεκτρονικά γραµµατοκιβώτια των οποίων δεν περιέχουν πάνω από 
µερικές δεκάδες ή εκατοντάδες αποθηκευµένων µηνυµάτων. 

 

11..22  ΣΣττόόχχοοιι  ττηηςς  ππττυυχχιιαακκήήςς  εερργγαασσίίααςς  
 

Στην εργασία αυτή µελετάται η αποτελεσµατικότητα της προσέγγισης της Μηχανικής 
Μάθησης στην αντιµετώπιση του προβλήµατος του αυτόµατου φιλτραρίσµατος µη 
αιτηθέντων µηνυµάτων ηλεκτρονικού ταχυδροµείου. Αναλυτικότερα, οι στόχοι που 
επιχειρείται να πραγµατωθούν, συνοψίζονται στα παρακάτω σηµεία: 

 Παρουσίαση της πορείας της Αυτόµατης Κατηγοριοποίησης Κειµένου και της 
Μηχανικής Μάθησης µέχρι τις µέρες µας, των εφαρµογών των δύο περιοχών και των 
θετικών αποτελεσµάτων που εξασφάλισε η συνεργασία τους. 

 Μοντελοποίηση του προβλήµατος της µη αιτηθείσας ηλεκτρονικής αλληλογραφίας 
ως εφαρµογή της Κατηγοριοποίησης Κειµένου και ανάδειξη των ιδιαιτεροτήτων της. 

 Αξιολόγηση της συµπεριφοράς αλγορίθµων Μηχανικής Μάθησης που έχουν στο 
παρελθόν διακριθεί για τις επιδόσεις τους σε άλλες εφαρµογές κατηγοριοποίησης 
κειµένου, και ανάδειξη του καλύτερου στο συγκεκριµένο πρόβληµα ταξινόµησης. 

 Βελτιστοποίηση της απόδοσής τους µέσω της διερεύνησης της επίδρασης µιας 
µεγάλης οµάδας παραµέτρων σε αυτή, όπως: ο τρόπος αναπαράστασης των 
χαρακτηριστικών, η διαστασιµότητα του προβλήµατος, το µέγεθος του σώµατος 
εκπαίδευσης, η χρήση µεθόδων επιλογής χαρακτηριστικών. 

 Ανάπτυξη ενός πρωτότυπου φίλτρου spam µηνυµάτων, το οποίο εξατοµικεύει τη 
συµπεριφορά του µε βάση το ηλεκτρονικό γραµµατοκιβώτιο του χρήστη. 

 Αποτίµηση της λειτουργικότητας του φίλτρου, µε την παράθεση συµπερασµάτων που 
προέκυψαν από την τρίµηνη περίοδο της δοκιµαστικής του χρήσης. 

 Παρουσίαση των εναλλακτικών προσεγγίσεων που στοχεύουν στην αντιµετώπιση 
του υπό εξέταση προβλήµατος. 

 Αναφορά στις κατευθύνσεις που δεν διερευνήθηκαν στα περιορισµένα χρονικά 
πλαίσια της παρούσης εργασίας, οι οποίες χρήζουν ωστόσο της ανάλογης προσοχής.  
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11..33  ∆∆ιιάάρρθθρρωωσσηη  ττηηςς  ππττυυχχιιαακκήήςς  εερργγαασσίίααςς  
 

Το υπόλοιπο της εργασίας οργανώνεται ως ακολούθως: Στο κεφάλαιο 2 παρέχεται το 
θεωρητικό υπόβαθρο στο οποίο στηρίχθηκε η εργασία, σε σχέση µε τις περιοχές της 
Αυτόµατης Κατηγοριοποίησης Κειµένου και της Μηχανικής Μάθησης. Στο κεφάλαιο 3 
περιγράφεται ο τρόπος κατασκευής των σωµάτων εκπαίδευσης που χρησιµοποιήθηκαν, 
καθώς και οι αλγόριθµοι επιλογής των χαρακτηριστικών που διερευνήθηκαν για τη µείωση 
της διαστασιµότητας του προβλήµατος. Το κεφάλαιο 4 αναφέρεται στο περιβάλλον 
διεξαγωγής των πειραµάτων µε τους ταξινοµητές Naive Bayes, Flexible Bayes, C4.5, SVM 
και Decision Stump Boosting, καθώς και στα συµπεράσµατα που εξήχθησαν από την 
εκτέλεσή τους. Το κεφάλαιο 5 επιχειρεί µια συνοπτική παρουσίαση του συστήµατος 
φιλτραρίσµατος SpamSentinel που αναπτύχθηκε στα πλαίσια της εργασίας αυτής, στις 
σχεδιαστικές επιλογές που ακολουθήθηκαν, καθώς και στην αποτίµηση της απόδοσής του 
από τα αποτελέσµατα της δοκιµαστικής του χρήσης. Στο κεφάλαιο 6 γίνεται µνεία στις 
εναλλακτικές προσεγγίσεις που υιοθετούνται από τα υπάρχοντα συστήµατα φιλτραρίσµατος 
spam µηνυµάτων, ενώ το κεφάλαιο 7 ανακεφαλαιώνει τα ζητήµατα που θίχθηκαν και 
προτείνει κατευθύνσεις που θα άξιζε να διερευνηθούν µελλοντικά. 
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22..  ΘΘεεωωρρηηττιικκόό  ΥΥππόόββααθθρροο  
 

 

Στο παρόν κεφάλαιο παρουσιάζονται συνοπτικά τα επιστηµονικά πεδία από τα οποία 
αντλήθηκε υλικό για την εκπόνηση της διπλωµατικής αυτής εργασίας. Αναλυτικότερα, το 
πρώτο µέρος του αποτελεί µια εισαγωγή στη φύση και στις βασικότερες έννοιες της 
Αυτόµατης Κατηγοριοποίησης Κειµένου, η οποία συµπληρώνεται µε την παράθεση ενός 
συνόλου εφαρµογών που επιλύουν πρακτικά προβλήµατα κατηγοριοποίησης κειµένου. 

Στο δεύτερο µέρος καλύπτονται θέµατα που άπτονται της περιοχής της Μηχανικής Μάθησης. 
Παρέχονται ορισµοί των βασικότερων εννοιών της, παρουσιάζονται εν συντοµία οι 
σηµαντικότερες οικογένειες αλγορίθµων µάθησης και αναπτύσσονται οι αλγόριθµοι εκείνοι 
που χρησιµοποιήθηκαν για τη διεξαγωγή των πειραµάτων της εργασίας αυτής (ταξινοµητές 
Bayes, δένδρα απόφασης, οµάδες ταξινοµητών και Μηχανές ∆ιανυσµάτων Υποστήριξης– 
SVMs). Επίσης, γίνεται αναφορά στη σηµασία του κόστους λανθασµένης ταξινόµησης, 
καθώς και σε µεθόδους που εξασφαλίζουν την κατασκευή µοντέλων ευαίσθητων σε αυτό. 

Το κεφάλαιο ολοκληρώνεται µε την παρουσίαση των σταδίων που συνθέτουν την ανάπτυξη 
ενός συστήµατος  Αυτόµατης Κατηγοριοποίησης Κειµένου, καθώς και των σχεδιαστικών 
επιλογών που είναι δυνατόν να ακολουθηθούν σε κάθε στάδιο. Θίγονται θέµατα  που 
αφορούν στην προεπεξεργασία και αναπαράσταση του σώµατος κειµένων, στη µείωση της 
διαστασιµότητας του χώρου των χαρακτηριστικών, και στην επαγωγική κατασκευή και 
αξιολόγηση του συστήµατος ταξινόµησης. 

 

22..11  ΑΑυυττόόµµααττηη  ΚΚααττηηγγοορριιοοπποοίίηησσηη  ΚΚεειιµµέέννοουυ  
 

Η σύγκλιση των ραγδαία αναπτυσσόµενων επιστηµών της πληροφορικής και των 
τηλεπικοινωνιών, διευκόλυνε καθοριστικά την διακίνηση της πληροφορίας, αναδεικνύοντάς 
τη ως κινητήρια δύναµη της σύγχρονης κοινωνίας. Καθώς όµως ο όγκος της διακινούµενης 
πληροφορίας αυξάνεται µε γοργούς ρυθµούς, η χρησιµοποίηση τεχνικών, ικανών να 
εξασφαλίσουν την αποτελεσµατική διαχείρισή της, θεωρείται πλέον επιβεβληµένη. Ένας 
επιστηµονικός κλάδος, ο οποίος επιχειρεί να αντιµετωπίσει το εν λόγω πρόβληµα, 
διευκολύνοντας την πρόσβαση και αναζήτηση στην πληθώρα των πηγών  πληροφόρησης που 
παρέχονται σε ηλεκτρονική µορφή, είναι εκείνος της Αυτόµατης Κατηγοριοποίησης Κειµένου 
– A.K.K.(Automated Text Categorization), δηλαδή της αυτόµατης ανάθεσης κειµένων, 
γραµµένων σε φυσική γλώσσα, σε ένα σύνολο προκαθορισµένων κατηγοριών βάσει του 
περιεχοµένου τους. 

Οι πρώτες προσεγγίσεις στην κατηγοριοποίηση κειµένου περιελάµβαναν την κατασκευή 
κανόνων από επιστήµονες της τεχνολογίας γνώσεων και από επαγγελµατίες, εξειδικευµένους 
στο γνωστικό αντικείµενο των υπό κατηγοριοποίηση κειµένων. Με την πρόοδο που 
σηµειώθηκε ωστόσο τα τελευταία χρόνια στο επιστηµονικό πεδίο της Μηχανικής Μάθησης, 
το κέντρο βάρους της Α.Κ.Κ. άρχισε να µετατοπίζεται προς την κατασκευή ταξινοµητών, 
ικανών να κατηγοριοποιήσουν ηλεκτρονικά κείµενα αυτόµατα, µέσω της εκµάθησης των 
χαρακτηριστικών των κατηγοριών αυτών, από ένα ήδη ταξινοµηµένο σώµα κειµένων. Η νέα 
αυτή αντιµετώπιση του προβλήµατος προσέφερε στην Α.Κ.Κ. συγκρίσιµη ακρίβεια µε εκείνη 
που επιτύγχαναν οι κανόνες των επιστηµόνων της τεχνολογίας γνώσεων, ανεξαρτησία από τη 
θεµατολογία των υπό κατηγοριοποίηση κειµένων και ελαχιστοποίηση της ανθρώπινης 
παρέµβασης στην όλη διαδικασία. 
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22..11..11  ΟΟρριισσµµοοίί  ττοουυ  ππρροοββλλήήµµααττοοςς  ττηηςς  ΚΚααττηηγγοορριιοοπποοίίηησσηηςς  ΚΚεειιµµέέννοουυ  
 

Όπως αναφέρθηκε προηγουµένως, ως Α.Κ.Κ. ορίζουµε τη διαδικασία της αυτόµατης 
ανάθεσης κειµένων, γραµµένων σε φυσική γλώσσα, σε ένα σύνολο προκαθορισµένων 
κατηγοριών, βάσει του στο περιεχοµένου τους. Ένας πιο τυπικός ορισµός αποδίδει στον 
όρο της Α.Κ.Κ. την ανάθεση των τιµών 0 ή 1 σε κάθε πεδίο aij του πίνακα απόφασης που 
ακολουθεί: 

 d1 … dj … dn 

c1 a11 ... a1j … a1n 

… … … … … … 

ci ai1 … aij … ain 

… … … … … … 
cm am1 … amj … amn 

     Πίνακας 2.1: Πίνακας Απόφασης της Κατηγοριοποίησης 

όπου: C = {c1, c2, …, cm} ένα σύνολο m προκαθορισµένων κατηγοριών και D = {d1, d2, 
…, dn} το σύνολο των προς κατηγοριοποίηση εγγράφων. Οι δε τιµές των πεδίων aij 
αποτελούν στοιχειώδεις αποφάσεις κατηγοριοποίησης. Αν το πεδίο aij φέρει την τιµή 1, 
τότε το κείµενο dj θεωρείται ότι ανήκει στην κατηγορία ci, ενώ αν φέρει την τιµή 0 ότι 
δεν ανήκει στην κατηγορία ci. 

Ουσιαστικά, επιδιώκεται η προσέγγιση της άγνωστης συνάρτησης { }1,0: →×CDf , η 
οποία αντιπροσωπεύει την ορθή αντιστοιχία των κατηγοριών (C) µε τα διαθέσιµα 
έγγραφα (D), µε τη συνάρτηση { }1,0:' →×CDf , η οποία καλείται ταξινοµητής, ή 
µοντέλο ή υπόθεση. 

Όταν αναφερόµαστε στην διαδικασία της κατηγοριοποίησης κειµένου, ο αναγνώστης θα 
πρέπει να έχει υπ’ όψη του τα εξής: 

• Τα ονόµατα που προσδίδονται στις διάφορες κατηγορίες χρησιµοποιούνται 
αποκλειστικά για το διαχωρισµό µεταξύ τους. Σε καµία περίπτωση δεν φέρουν 
κάποιο εννοιολογικό περιεχόµενο το οποίο θα µπορούσε να συνεισφέρει στην 
διαδικασία της ταξινόµησης. 

• Η αντιστοίχηση των κειµένων σε κατηγορίες δε θα πρέπει να βασίζεται σε 
µεταδεδοµένα (π.χ. συγγραφέας, τύπος κειµένου, κλπ.) τα οποία ενδεχοµένως τα 
συνοδεύουν, παρά µόνο στο περιεχόµενό τους. Η απόφαση δηλαδή του 
ταξινοµητή θα πρέπει να στηρίζεται αυστηρά σε ενδογενή χαρακτηριστικά των 
κειµένων, τα οποία είναι δυνατόν να εξαχθούν από τα τελευταία, και όχι σε 
εξωγενή χαρακτηριστικά που µπορούν να αποδοθούν σε αυτά από εξωτερικές 
πηγές. 

Βάσει των παραπάνω, γίνεται αντιληπτό ότι η απόφαση για την κατάταξη ενός κειµένου 
σε µια κατηγορία δεν µπορεί να καθοριστεί µονοσήµαντα, εξ αιτίας της 
προαναφερθείσας συσχέτισής της µε το περιεχόµενό του, το οποίο φέρει έντονα 
υποκειµενικό χαρακτήρα. ∆εν είναι άλλωστε σπάνια η περίπτωση της διαφωνίας στην 
οποία ενδέχεται να καταλήξουν δύο άνθρωποι οι οποίοι κλήθηκαν να αντιστοιχίσουν ένα 
κείµενο σε µια µόνο κατηγορία, ιδιαίτερα όταν το θέµα το οποίο πραγµατεύεται 
συγγενεύει εννοιολογικά µε ένα ευρύ φάσµα κατηγοριών. Ως παράδειγµα θα 
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µπορούσαµε να επικαλεστούµε ένα κείµενο που αναφέρεται στην τροµοκρατική 
ενέργεια της 11ης Σεπτεµβρίου στη Νέα Υόρκη, σε ένα θέµα µε εµφανώς πολιτικές, 
κοινωνικές, θρησκευτικές και οικονοµικές προεκτάσεις. 

Ολοκληρώνοντας τη σύντοµη αυτή αναφορά στις πλέον θεµελιώδεις έννοιες της A.K.K., 
κρίνεται σκόπιµη η εν τάχη παρουσίαση των διαφορετικών µορφών που η διαδικασία 
της κατηγοριοποίησης µπορεί να λάβει, σε σχέση µε την εκάστοτε εφαρµογή. 

Κατηγοριοποίηση σε Μια ή Περισσότερες Κατηγορίες 

Ένας από τους περιορισµούς που επιβάλλεται από ορισµένες εφαρµογές εντοπίζεται 
στον αριθµό των κατηγοριών που είναι δυνατόν να ανατεθούν σε ένα κείµενο. Για 
παράδειγµα, µπορεί να υπάρχει η απαίτηση κάθε κείµενο να αντιστοιχηθεί σε k ακριβώς 
(ή λιγότερες ή περισσότερες) κατηγορίες από το σύνολο C, ή αντίστοιχα κάθε κατηγορία 
να αντιστοιχισθεί σε l ακριβώς (ή λιγότερα ή περισσότερα) κείµενα, στην περίπτωση που 
µας ενδιαφέρει η ισοκατανοµή τους στις υπάρχουσες κατηγορίες. 

Η σηµαντικότερη από τις δύο περιπτώσεις είναι εκείνη της αντιστοίχησης ακριβώς k 
κατηγοριών (ή λιγότερων ή περισσότερων) ανά κείµενο. Όταν ο αριθµός k = 1, τότε 
κάνουµε λόγο για κατηγοριοποίηση µονής ετικέτας (single-label categorization), ενώ 
όταν ισχύει ότι  k > 1, για κατηγοριοποίηση πολλαπλής ετικέτας (multi-label 
categorization), περίπτωση ειδικότερη της προηγούµενης, καθώς αποδεικνύεται ότι 
ανάγεται σε k διαφορετικά προβλήµατα κατηγοριοποίησης µονής ετικέτας (k ≠ 1). 

Κατηγοριοποίηση Προσανατολισµένη στις Κατηγορίες και Κατηγοριοποίηση 
Προσανατολισµένη στο Κείµενο 

Ένα ακόµη θέµα που τίθεται, το οποίο µπορεί να καθορίζεται από τη φύση τόσο της 
εφαρµογής όσο και του αλγορίθµου ταξινόµησης που θα επιλεγεί, είναι ο τρόπος µε τον 
οποίο θα συµπληρωθεί ο πίνακας απόφασης (βλ. πίνακα 1): κατά γραµµές ή κατά 
στήλες. 

Όταν ο πίνακας συµπληρώνεται κατά γραµµές, αναφερόµαστε στην κατηγοριοποίηση  
προσανατολισµένη στις κατηγορίες (Category-Pivoted Categorization ή CPC), µέθοδος η 
οποία χρησιµοποιείται όταν το σύνολο C = {c1, c2, …, cm} των κατηγοριών δεν έχει 
καθοριστεί από την αρχή, αλλά είναι πιθανό κατά τη διάρκεια της διαδικασίας να 
εµφανισθεί µια νέα κατηγορία cm+1. Ουσιαστικά διατάσσουµε τα κείµενα-µέλη του 
συνόλου D, κατά φθίνουσα σειρά καταλληλότητας για την κατηγορία  cm+1. 

Εντελώς αντίστοιχα, όταν ο πίνακας συµπληρώνεται κατά στήλες, κάνουµε λόγο για 
κατηγοριοποίηση προσανατολισµένη στα κείµενα (Document-Pivoted Categorization ή 
DPC). Αυτή η προσέγγιση απαντάται συχνότερα στις εφαρµογές κατηγοριοποίησης και 
χρησιµοποιείται όταν το σύνολο D = {d1, d2, …, dn} των κειµένων είναι αυτό που δεν 
διατίθεται από την αρχή. Στην περίπτωση αυτή, διατάσσουµε τις εκ των προτέρων 
γνωστές κατηγορίες κατά φθίνουσα σειρά καταλληλότητας για το άγνωστο κείµενο dn+1. 
Στα πλαίσια της εργασίας, υιοθετήθηκε η προαναφερθείσα προσέγγιση, καθώς τα προς 
κατηγοριοποίηση έγγραφα (εν προκειµένω τα µηνύµατα ηλεκτρονικού ταχυδροµείου) 
γίνονται διαθέσιµα σταδιακά, σε αντίθεση µε το σύνολο των κατηγοριών, το οποίο είναι 
γνωστό ευθύς εξ αρχής: C = {legitimate, spam}. 

22..11..22  ΕΕφφααρρµµοογγέέςς  ττηηςς  ΑΑυυττόόµµααττηηςς  ΚΚααττηηγγοορριιοοπποοίίηησσηηςς  ΚΚεειιµµέέννοουυ  
 

Παρ’ όλο που ο επιστηµονικός κλάδος της Α.Κ.Κ. έχει ήδη συµπληρώσει τέσσερις 
δεκαετίες ζωής (από το 1960), συνεχίζει να παρουσιάζει έντονο ερευνητικό ενδιαφέρον, 
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γεγονός που µαρτυρεί µια πληθώρα εφαρµογών, οι σηµαντικότερες από τις οποίες 
παρουσιάζονται εν συντοµία παρακάτω: 

• Αυτόµατη Ευρετηριοποίηση Συστηµάτων Ανάκτησης Πληροφορίας (Information 
Retrieval ή IR Systems): Στην περίπτωση των συστηµάτων ανάκτησης 
πληροφορίας, η χρήση της Α.Κ.Κ. συνίσταται στη δηµιουργία ευρετηρίων από 
κείµενα, µε βάση ένα ελεγχόµενο λεξικό. Πιο συγκεκριµένα, σε κάθε κείµενο 
ανατίθενται µια σειρά από λέξεις ή φράσεις κλειδιά που εννοιολογικά 
ταιριάζουν µε το περιεχόµενό του, και οι οποίες συστήνουν το προαναφερθέν 
λεξικό. Υπό το παραπάνω πρίσµα, οι λέξεις και οι φράσεις κλειδιά του λεξικού 
αντιστοιχούν στις κατηγορίες ενός συστήµατος Α.Κ.Κ. Για περισσότερα 
παραδείγµατα ολοκληρωµένων συστηµάτων αυτής της περιοχής ανατρέξατε 
στα: [Fuhr 1985, Tzeras and Hartmann 1993]. 

• Αυτόµατη Παραγωγή Μεταδεδοµένων:  Η εφαρµογή αυτή,  η οποία σχετίζεται 
πολύ µε την προηγούµενη, αποσκοπεί στη δηµιουργία βιβλιογραφικών 
στοιχείων (µεταδεδοµένων), όπως ηµεροµηνία συγγραφής, όνοµα συγγραφέα, 
τύπος κειµένου, κ.α. τα οποία χρησιµοποιούνται από ψηφιακές βιβλιοθήκες. 
Καθώς πολλά από τα στοιχεία αυτά έχουν θεµατικό περιεχόµενο, η εφαρµογή θα 
µπορούσε να αντιµετωπιστεί ως ειδική περίπτωση της αυτόµατης 
ευρετηριοποίησης κειµένων, οδηγούµενης από ένα κατευθυνόµενο λεξικό (τα 
θεµατικά χαρακτηριστικά που προαναφέρθηκαν), η οποία παρουσιάστηκε 
προηγουµένως. Παράδειγµα αποτελεί το σύστηµα KLARITY 
(http://www.topic.com.au/products/clarity.html). 

• Οργάνωση Εγγράφων: Η εφαρµογή αυτή αναφέρεται στην αυτόµατη κατάταξη 
εγγράφων που λαµβάνονται / δηµιουργούνται σε πραγµατικό χρόνο, σε 
κατηγορίες, προς διευκόλυνση της διαχείρισής τους, όπως για παράδειγµα η 
αυτόµατη κατηγοριοποίηση των ειδήσεων που καταφθάνουν στα γραφεία 
κάποιου ειδησιογραφικού πρακτορείου σε θεµατικές περιοχές (π.χ. Πολιτιστικά 
νέα, ∆ιεθνή, κλπ.).  

• Επίλυση προβληµάτων που απασχολούν την επεξεργασία φυσικής γλώσσας: Στην 
ενότητα αυτή εντάσσονται οι επιµέρους εφαρµογές της εννοιολογικής 
αποσαφήνισης λέξεων (Word Sense Disambiguation – WSD), της εύρεσης 
δηλαδή του νοηµατικού περιεχοµένου µιας λέξης σε ένα κείµενο ([Gale et al. 
1993]), του ορθογράφου βασισµένου στα συµφραζόµενα (context-sensitive 
spelling correction), της αναγνώρισης µέρους του λόγου (part of speech 
tagging), καθώς και της κατάλληλης επιλογής λέξης (word choice selection) που 
συναντάται στη µηχανική µετάφραση ([Roth 1998]). 

• Κατηγοριοποίηση δικτυακών τόπων: Τα αποτελέσµατα της εφαρµογής αυτής 
απαντώνται συχνά σε διάφορες µηχανές αναζήτησης στο διαδίκτυο (π.χ. Yahoo!, 
INFOSEEK, κ.α.). Πρόκειται για ιεραρχικούς καταλόγους οι οποίοι 
περιλαµβάνουν ιστοσελίδες ή ακόµα και ολόκληρους δικτυακούς τόπους µε 
σχετική θεµατολογία, διευκολύνοντας έτσι την περιήγηση των χρηστών σε 
αυτές, καθώς και την αναζήτηση πληροφοριών. ∆ηµοσιεύσεις οι οποίες 
ασχολούνται µε την εφαρµογή αυτή είναι οι ακόλουθες: [Attardi et al. 1999; 
Baker and McCallum 1998]. 

• Κατηγοριοποίηση οµιλίας: Εφαρµογή η οποία κάνει παράλληλη χρήση της 
αναγνώρισης οµιλίας µε την Α.Κ.Κ. [Schapire and Singer 2000]. 

• Κατηγοριοποίηση εγγράφων πολυµέσων: Εφαρµογή η οποία επικεντρώνεται στην 
κατηγοριοποίηση εγγράφων µε βάση τους υπότιτλους ή τις λεζάντες που 
συνοδεύουν  ένα multimedia έγγραφο (π.χ. φωτογραφία, video clip, κ.α.), [Sable 
and Hatzivassiloglou 1999]. 
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• Αναγνώριση του συγγραφέα κειµένων αµφισβητούµενης ή άγνωστης προέλευσης 
[Forsyth 1999]. 

• Φιλτράρισµα Εγγράφων: Μια από τις σηµαντικότερες εφαρµογές της Α.Κ.Κ., η 
οποία αποτελεί και το τελικό προϊόν της εργασίας αυτής, είναι το φιλτράρισµα 
εγγράφων. Πρόκειται για τη διαδικασία ταξινόµησης µιας συλλογής εγγράφων 
που τροφοδοτείται δυναµικά στο σύστηµα από κάποια πηγή πληροφορίας, η 
οποία προσφέρει τις υπηρεσίες της στον λεγόµενο καταναλωτή της 
πληροφορίας. Τέτοια συστήµατα µπορούν να εγκατασταθούν τόσο στο άκρο του 
καταναλωτή, φιλτράροντας τα κείµενα που απευθύνονται σ’ αυτόν, όσο και στο 
άκρο της πηγής, περίπτωση κατά την οποία απαιτείται η δηµιουργία ενός προφίλ 
για κάθε καταναλωτή του συστήµατος, το οποίο θα καθοδηγεί το σύστηµα 
ταξινόµησης ανάλογα µε τις προτιµήσεις του τελευταίου. Ως παράδειγµα µιας 
τέτοιας εφαρµογής, θα µπορούσε να θεωρηθεί ένα σύστηµα φιλτραρίσµατος 
διαφηµιστικής αλληλογραφίας, εγκατεστηµένο στο mail server (πηγή) και ικανό 
να διακρίνει και να χαρακτηρίζει αυτόµατα τα διαφηµιστικά µηνύµατα που 
απευθύνονται µαζικά στους χρήστες που εξυπηρετούνται από αυτόν 
(καταναλωτές). Για παραδείγµατα άλλων σχετικών εφαρµογών ανατρέξατε στα: 
[Amari and Crestani 1999, Hull 1994, Schapire et al. 1998, Weiss et al. 1999]. 

 

22..22  ΜΜηηχχααννιικκήή  ΜΜάάθθηησσηη  
 

Μια από τις περιοχές της Τεχνητής Νοηµοσύνης που ενέπνευσε ζωηρό ενδιαφέρον στους 
επιστήµονες του κλάδου - και όχι µόνο - απ’ αρχής της θεµελίωσής της τη δεκαετία του 1980 
ήταν εκείνη της Μηχανικής Μάθησης (Machine Learning)4. Αντικείµενό της αποτελεί η 
κατασκευή προγραµµάτων, ικανών να προσαρµόζουν αυτόµατα τη λειτουργία τους µε σκοπό 
τη βελτίωση της απόδοσή τους, µέσω της εµπειρίας που αποκτούν κατά την εκτέλεσή τους. 
∆εν θα µπορούσε βέβαια να διατυπωθεί ο ισχυρισµός ότι η επιστήµη έχει φθάσει σε σηµείο 
να ερµηνεύσει τη διαδικασία µάθησης του ανθρώπου, πόσο µάλλον να την αποτυπώσει σε 
πρόγραµµα εκτελέσιµο από υπολογιστή. Αυτό που έχει επιτευχθεί όµως είναι η δηµιουργία 
αλγορίθµων οι οποίοι µπορούν να αυτοµατοποιήσουν την κατασκευή ευφυών συστηµάτων 
χρησιµοποιώντας δεδοµένα εκπαίδευσης. Το γεγονός αυτό µαρτυρεί µια πληθώρα 
επιστηµονικών αλλά και εµπορικών εφαρµογών που έχουν αναπτυχθεί τα τελευταία χρόνια, 
επωφελούµενοι από την χρήση των παραπάνω αλγορίθµων.  

Ως παραδείγµατα θα µπορούσαµε να αναφέρουµε τη συµβολή της Μ.Μ. στον κλάδο της 
Αυτόµατης Κατηγοριοποίησης Κειµένου που ήδη εξετάσαµε, στον κλάδο της Εξόρυξης 
Γνώσης από ∆εδοµένα (Knowledge Discovery from Data), όπου επιχειρείται η ανάλυση 
δεδοµένων µε στόχο την εξαγωγή ενδιαφερουσών συσχετίσεων, στην Αναγνώριση Οµιλίας 
(Speech Recognition), αλλά και στη δηµιουργία προγραµµάτων ικανών να παίζουν παιχνίδια 
όπως τάβλι σε βαθµό συγκρίσιµο µε εκείνο παγκόσµιων πρωταθλητών [Tesauro 1995], να 
οδηγούν οχήµατα σε κεντρικές λεωφόρους [Pomerleau 1989] και να ταξινοµούν άγνωστα 
ουράνια σώµατα [Fayyad et al. 1995]. Μάλιστα, η ανάπτυξη αλγορίθµων Μ.Μ. έχει βοηθήσει 
σηµαντικά στην ανάπτυξη θεωρητικών µοντέλων για τη λειτουργία της µάθησης στον 
άνθρωπο και στα ζώα. 

Σκοπός της ενότητας αυτής είναι µια σύντοµη παρουσίαση των θεµελιωδών εννοιών της 
Μ.Μ., των οικογενειών στις οποίες κατατάσσονται οι πιο γνωστές µέθοδοι Μ.Μ., αλλά και 
των αλγορίθµων που χρησιµοποιήθηκαν για την εκπόνηση της εργασίας αυτής. 

 

                                                           
4 Στο εξής, ο όρος θα αναφέρεται µε τη συντοµογραφία: Μ.Μ. 
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22..22..11  ΒΒαασσιικκέέςς  ΈΈννννοοιιεεςς  ττηηςς  ΜΜηηχχααννιικκήήςς  ΜΜάάθθηησσηηςς  
 

Επιχειρώντας τη διατύπωση ενός πιο τυπικού ορισµού από αυτού που προηγήθηκε, θα 
µπορούσαµε να πούµε πως: 

Ένα πρόγραµµα µαθαίνει από την εµπειρία Ε που αποκτά κατά την εκτέλεση 
ενός συνόλου διεργασιών ∆, εφόσον η απόδοσή του Α βελτιώνεται µε την 
αξιοποίηση της εµπειρίας Ε. [Mitchell 1997]. 

Από τον παραπάνω ορισµό καθίσταται σαφές πως για να ορίσουµε τυπικά ένα πρόβληµα 
µάθησης, θα πρέπει να προσδιορίσουµε: το σύνολο των διεργασιών που θα πρέπει να 
εκτελεστούν, το µέτρο της απόδοσης που επιδιώκουµε να αυξήσουµε, καθώς και το 
είδος της εµπειρίας που απαιτείται για την αύξηση αυτή. Για να γίνει ο ορισµός αυτός 
πιο κατανοητός, παραθέτουµε ως παράδειγµα τη µοντελοποίηση του προβλήµατος της 
αναγνώρισης µη αιτηθέντων διαφηµιστικών µηνυµάτων ηλεκτρονικού ταχυδροµείου 
(spam), µε το οποίο θα ασχοληθούµε εκτενώς στη συνέχεια: 

• Επιτελούµενη ∆ιεργασία ∆: Αναγνώριση των spam µηνυµάτων από το 
γραµµατοκιβώτιο ενός χρήστη και διαχωρισµός τους από τα προσωπικά του 
µηνύµατα (θεµιτά - legitimate). 

• Μέτρο Απόδοσης Α: Το ποσοστό των µηνυµάτων που ταξινοµούνται σωστά. 

• Εµπειρία Ε: Ένα σώµα µηνυµάτων που έχει ήδη ταξινοµηθεί. 

Το πρώτο στάδιο της σχεδίασης ενός συστήµατος Μ.Μ. συνίσταται στον προσδιορισµό 
της γνώσης που θα χρησιµοποιηθεί κατά την εκπαίδευσή του. Θα πρέπει να σηµειωθεί 
πως οι όποιες επιλογές ακολουθηθούν, θα έχουν άµεση επίδραση στην απόδοση του 
συστήµατος. Μια από τις σηµαντικότερες επιλογές που µπορούν να γίνουν ως προς το 
είδος της παρεχόµενης γνώσης είναι το κατά πόσο προσφέρει η τελευταία στο σύστηµα 
Μ.Μ. άµεση πληροφόρηση ως προς την υπό εκµάθηση έννοια (concept), η έµµεση, 
αναγκάζοντάς το να προβεί το ίδιο στην ανακάλυψή της, εκ του αποτελέσµατος του 
σταδίου της εκπαίδευσης. Επίσης, ιδιαίτερη σηµασία στην ποιότητα του σώµατος 
εκπαίδευσης αποδίδεται στην κατανοµή των παραδειγµάτων από τα οποία θα αντληθεί η 
γνώση από το σύστηµα Μ.Μ., καθώς θα πρέπει να είναι όµοια µε την αντίστοιχη 
κατανοµή των περιπτώσεων που θα χρησιµοποιηθούν κατά τον έλεγχο της απόδοσης, 
ακόµα δε περισσότερο κατά τη λειτουργία του. 

Μια από τις πλέον συνήθεις µορφές αναπαράστασης των παραδειγµάτων είναι η 
διανυσµατική: Κάθε παράδειγµα εκπαίδευσης, ή στιγµιότυπο (instance) όπως έχει 
επικρατήσει να αποκαλείται κυρίως στα προβλήµατα ταξινόµησης, αποτελείται από ένα 
σύνολο χαρακτηριστικών (attributes ή features), µετρήσιµων δηλαδή ποσοτήτων που 
έχουν επιλεγεί µε τέτοιο τρόπο από τα δεδοµένα εκπαίδευσης, ώστε το σύστηµα Μ.Μ. 
να µπορέσει να εκµαιεύσει από τις τιµές τους τη γνώση που χρειάζεται. Ανάλογα µε το 
είδος της πληροφορίας που κωδικοποιεί ένα χαρακτηριστικό, αυτό µπορεί να είναι 
συνεχές (continuous) – π.χ. ένας πραγµατικός ή ακέραιος5 αριθµός, ή ονοµαστικό 
(nominal), το οποίο λαµβάνει ένα προκαθορισµένο σύνολο διακριτών τιµών, 
αριθµητικών ή συµβολικών – π.χ. οι τιµές ‘legitimate’ και ‘spam’ για το χαρακτηριστικό 
‘Είδος Μηνύµατος’, στην περίπτωση της εφαρµογής που πραγµατεύεται η παρούσα 
εργασία. Με αυτόν τον τρόπο, έχοντας επιλέξει l χαρακτηριστικά, απεικονίζουµε το 
χώρο του προβλήµατος µας σε έναν l-διάστατο χώρο, το χώρο των στιγµιοτύπων 
(instance space), αντιστοιχώντας κάθε στιγµιότυπο εκπαίδευσης σε ένα διάνυσµα l 
διαστάσεων. 

                                                           
5 Στην αυστηρή µαθηµατική σηµασιολογία, το σύνολο ℤ των ακεραίων δε θεωρείται συνεχές. 
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Επόµενο στάδιο στη σχεδίαση του συστήµατος αποτελεί ο τρόπος µε τον οποίο θα 
διαχειριστεί το τελευταίο τη γνώση που αποκοµίζει κατά την εκπαίδευση, µε σκοπό την 
αποδοτικότερη λειτουργία του. Υιοθετώντας το µοντέλο της διανυσµατικής 
αναπαράστασης, αναζητούµε ουσιαστικά µια συνάρτηση f’ η οποία προσεγγίζει όσο το 
δυνατόν περισσότερο µια ιδανική συνάρτηση µε την οποία δύναται να µοντελοποιηθεί 
το πρόβληµα, τη συνάρτηση στόχο (target function) f. Οι δύο συναρτήσεις έχουν 
ελεύθερη µεταβλητή ένα τυχαίο διάνυσµα xv , πεδίο ορισµού το χώρο των στιγµιοτύπων 
και σύνολο τιµών το οποίο καθορίζεται από την εκάστοτε εφαρµογή. Έτσι, η επίλυση 
ενός προβλήµατος Μ.Μ. ανάγεται στην επίλυση ενός προβλήµατος προσέγγισης των 
τιµών µιας συνάρτησης (function approximation). 

Συνοπτικά, τα βασικά στάδια της σχεδίασης ενός συστήµατος Μ.Μ. φαίνονται στο 
σχήµα 2.1. Για λόγους πληρότητας, απεικονίζεται και το στάδιο της Επιλογής 
Χαρακτηριστικών (Attribute Selection), το οποίο θα παρουσιαστεί αναλυτικά στο 
κεφάλαιο 3. 

 

 

 

 

 

 

 

 

 

 

 

 

 
Σχήµα 2.1: ∆ιαδικασία σχεδιασµού ενός συστήµατος Μ.Μ. 

 

Ανάλογα µε το είδος της γνώσης που παρέχεται για εκπαίδευση, διαιρούµε το πεδίο της 
µηχανικής µάθησης σε δύο µεγάλες κατηγορίες: στη µάθηση µε επίβλεψη (supervised 
learning), η οποία έρχεται σε αντιδιαστολή µε τη µάθηση χωρίς επίβλεψη (unsupervised 
learning). Στην πρώτη περίπτωση, η διαδικασία της µάθησης «καθοδηγείται» από τα 
στιγµιότυπα εκπαίδευσης υπό την έννοια ότι υποδεικνύουν στον αλγόριθµο µάθησης την 
τιµή της συνάρτησης στόχου που επιδιώκει να προσεγγίσει. Στην κατηγορία αυτή 
ανήκουν τα λεγόµενα προβλήµατα ταξινόµησης (classification learning), στα οποία το 
αποτέλεσµα της κατηγοριοποίησης αποτελεί χαρακτηριστικό των στιγµιοτύπων 
εκπαίδευσης και η τιµή του για κάθε στιγµιότυπο συµπεριλαµβάνεται στα δεδοµένα 
εκπαίδευσης. Ένα παράδειγµα προβληµάτων ταξινόµησης είναι και αυτό που εξετάζει η 
παρούσα εργασία. 

Αντίθετα, στην περίπτωση της µάθησης χωρίς επίβλεψη, ο αλγόριθµος καλείται να 
ανακαλύψει δοµικούς σχηµατισµούς στα στιγµιότυπα εκπαίδευσης, βάσει κριτηρίων τα 
οποία δεν του παρέχονται άµεσα. Παραδείγµατα προβληµάτων που εντοπίζονται σε 
αυτήν την περιοχή είναι: η οµαδοποίηση οντοτήτων (clustering), όπου επιχειρείται 
οµαδοποίηση των στιγµιοτύπων σε κλάσεις τις οποίες θα συµπεράνει ο αλγόριθµος, 
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στηριζόµενος στην οµοιότητα των µελών κάθε οµάδας, η αριθµητική πρόβλεψη (numeric 
prediction), κατά την οποία δεν αναζητείται η κατηγορία ενός στιγµιοτύπου αλλά µια 
αριθµητική ποσότητα, και η αποκάλυψη συσχετίσεων (association discovery), 
αντικείµενο της οποίας αποτελεί η αναζήτηση ενδιαφερουσών δοµών στα στιγµιότυπα 
εκπαίδευσης µέσω της ταυτόχρονης πρόβλεψης της τιµής περισσότερων του ενός 
χαρακτηριστικών. 

Ολοκληρώνοντας τη σύντοµη αυτή αναφορά στις θεµελιώδεις έννοιες της Μ.Μ., 
κρίνεται σκόπιµη η παρουσίαση ενός συνόλου παραγόντων καθοριστικής σηµασίας για 
τη σχεδίαση ενός αποδοτικού συστήµατος Μ.Μ. Από τους πλέον σηµαντικούς θεωρείται 
η ικανότητα γενίκευσης (generalization ability) που χαρακτηρίζει ένα τέτοιο σύστηµα, η 
ικανότητά του δηλαδή να χρησιµοποιεί την εµπειρία που απέκτησε από τα στιγµιότυπα 
εκπαίδευσης όσο το δυνατόν αποτελεσµατικότερα επί του συνόλου των άγνωστων 
στιγµιοτύπων ελέγχου. Εν γένει, ισχύει ότι, εφόσον η υπόθεση στην οποία κατέληξε το 
σύστηµα µετά την εκπαίδευσή του (η αναπαράσταση δηλαδή της εµπειρίας που 
απέκτησε) είναι συνεπής (consistent) µε την πλειοψηφία των στιγµιοτύπων εκπαίδευσης, 
τότε θα είναι σε µεγάλο βαθµό συνεπής και µε τα άγνωστα στιγµιότυπα που θα κληθεί 
να διαχειρισθεί κατά την κανονική λειτουργία του (στιγµιότυπα ελέγχου). Θα πρέπει να 
δοθεί ιδιαίτερη προσοχή ωστόσο στο να µην παρερµηνευθεί η παραπάνω πρόταση, 
καθώς η περίπτωση µιας υπόθεσης η οποία είναι απόλυτα συνεπής µε την πλειοψηφία 
των στιγµιοτύπων εκπαίδευσης ενέχει τον κίνδυνο της εκµάθησης των πλέον ασήµαντων 
λεπτοµερειών που είναι δυνατόν να παρατηρηθούν σ’ αυτά, µε αποτέλεσµα η απόδοση 
του συστήµατος να παρουσιάζεται ιδιαίτερα χαµηλή στα µη παρατηρηθέντα 
στιγµιότυπα. 

Το παραπάνω φαινόµενο είναι γνωστό ως φαινόµενο του υπερταιριάσµατος (overfitting). 
Επιχειρώντας έναν πιο τυπικό ορισµό του φαινοµένου, θα λέµε πως:  

Μια υπόθεση h υπερταιριάζει (overfits) των δεδοµένων εκπαίδευσης όταν 
υπάρχει µια διαφορετική υπόθεση h’ τέτοια ώστε, η h να παρουσιάζει µικρότερο 
σφάλµα από την h’ επί των δεδοµένων εκπαίδευσης, ενώ ταυτόχρονα η h’ να 
παρουσιάζει µικρότερο σφάλµα από την h επί ολόκληρης της κατανοµής των 
δεδοµένων (εκπαίδευσης και ελέγχου). 

Μπορούµε να διακρίνουµε τους παράγοντες που συµβάλλουν στην ικανότητα 
γενίκευσης ενός συστήµατος σε δύο κατηγορίες: σε αυτούς που σχετίζονται µε την 
ποιότητα της παρεχόµενης εµπειρίας στον  αλγόριθµο µάθησης (σώµα εκπαίδευσης) και 
σε αυτούς που σχετίζονται µε το µηχανισµό αξιοποίησης της πληροφορίας αυτής  
(αναζήτηση της βέλτιστης υπόθεσης). 

Καθοριστική σηµασία στην ποιότητα του σώµατος εκπαίδευσης φέρει η ορθή επιλογή 
των χαρακτηριστικών τα οποία θα συστήσουν το χώρο του προβλήµατος, καθώς µέσω 
αυτών καθίσταται δυνατή η αναπαράσταση της γνώσης που απαιτείται για την 
αποδοτική λειτουργία του συστήµατος. Στην περίπτωση για παράδειγµα ενός 
συστήµατος ταξινόµησης εγγράφων, ο σχεδιαστής επιδιώκει την επιλογή των 
χαρακτηριστικών εκείνων που µπορούν να εγγυηθούν το διαχωρισµό του χώρου του 
προβλήµατος σε όσο το δυνατόν πιο αποµακρυσµένες µεταξύ τους περιοχές,  κάθε µια 
εκ των οποίων να αποτελείται από στιγµιότυπα της ίδιας κατηγορίας. Επίσης, 
απαραίτητη θεωρείται, όπως ήδη αναφέραµε, η οµοιότητα της κατανοµής των 
στιγµιοτύπων εκπαίδευσης µε την κατανοµή των στιγµιοτύπων που θα συναντήσει το 
σύστηµα κατά τη διάρκεια της λειτουργίας του. Ο παράγοντας αυτός ωστόσο σχετίζεται 
άµεσα µε το µέγεθος του σώµατος εκπαίδευσης, το οποίο αποτελεί ένα περιορισµένο 
δείγµα του χώρου του προβλήµατος. 

Ιδιαίτερη προσοχή θα πρέπει επίσης να δοθεί στην ορθότητα των δεδοµένων που 
χρησιµοποιούνται για την εκπαίδευση, καθώς δεν είναι σπάνια η περίπτωση 
παρείσφρησης σφαλµάτων στις τιµές των χαρακτηριστικών κάποιων στιγµιοτύπων. Το 
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φαινόµενο αυτό ονοµάζεται θόρυβος (noise) και συναντάται κατά τη συλλογή 
δεδοµένων από πειραµατικές µετρήσεις, αλλά και γενικότερα, όπου επεµβαίνει ο 
ανθρώπινος παράγοντας στη δηµιουργία δεδοµένων εκπαίδευσης. Όπως είναι 
αναµενόµενο, η εκτεταµένη παρουσία θορύβου οδηγεί στον αποπροσανατολισµό του 
αλγορίθµου µάθησης και στην επιλογή µιας υποβέλτιστης υπόθεσης, ελάχιστα συνεπούς 
µε τα δεδοµένα ελέγχου. Αυτό ωστόσο δε συµβαίνει και στην περίπτωση που 
παρουσιάζεται θόρυβος της ιδίας µορφής και στα δεδοµένα αξιολόγησης, οπότε 
χρειάζεται να µοντελοποιηθεί και αυτός, καθώς ανάγεται πλέον σε «χαρακτηριστικό» 
του συγκεκριµένου προβλήµατος µάθησης. Παρόµοιο φαινόµενο είναι και αυτό της 
απουσίας τιµών (missing values), περιπτώσεων δηλαδή όπου οι τιµές ορισµένων 
χαρακτηριστικών δεν αναφέρονται για κάποια από τα στιγµιότυπα.  

Όσον αφορά τέλος στους παράγοντες εκείνους που υποβοηθούν το µηχανισµό που 
υιοθετείται για την προσέγγιση της συνάρτησης στόχου, συνοψίζονται στην Αρχή της 
Ελάχιστης Περιγραφής (Minimum Description Length Principle ή MDL), σύµφωνα µε 
την οποία:  

Η καλύτερη θεωρία που είναι δυνατόν να εξαχθεί από ένα σώµα δεδοµένων είναι 
η µικρότερη δυνατή, η οποία απαιτεί συνάµα τη µικρότερη ποσότητα 
πληροφορίας που µοντελοποιεί τις εξαιρέσεις που είναι σχετικές µε τη θεωρία 
αυτή. 

Η παραπάνω αρχή, γνωστή και ως «το ξυράφι του Occam» (Occam’s Razor6), 
υποστηρίζει ουσιαστικά πως οι απλούστερες θεωρίες είναι προτιµότερες από τις πιο 
περίπλοκες. Στην περίπτωση της Μ.Μ., είναι άµεσα συνυφασµένη µε την ικανότητα της 
γενίκευσης που πρέπει να διακρίνει µια εξαγόµενη υπόθεση, καθώς έχει παρατηρηθεί ότι 
προσεγγίσεις που είναι επιρρεπείς στον κίνδυνο του υπερταιριάσµατος τείνουν να 
παράγουν ιδιαίτερα πολύπλοκες υποθέσεις, υποβαθµίζοντας έτσι την απόδοση του 
συστήµατος. 

22..22..22  ΟΟιικκοογγέέννεειιεεςς  ΑΑλλγγοορρίίθθµµωωνν  ΜΜηηχχααννιικκήήςς  ΜΜάάθθηησσηηςς  
 

Στη βιβλιογραφία συναντάται µια µεγάλη ποικιλία αλγορίθµων Μ.Μ., οι οποίοι µπορούν 
να χωριστούν σε κατηγορίες µε βασικό κριτήριο τα είδη των προβληµάτων που 
χειρίζονται. Στην υποενότητα αυτή θα επιχειρήσουµε µια σύντοµη, ποιοτική παρουσίαση 
των διαφορετικών οικογενειών των αλγορίθµων Μ.Μ. που έχουν αναπτυχθεί. 
Αναλυτικότερη παρουσίαση των αλγορίθµων που χρησιµοποιήθηκαν στην εργασία θα 
ακολουθήσει στις επόµενες υποενότητες. 

Μάθηση κατά Bayes 

Η Μάθηση κατά Bayes αποτελεί µια ιδιαίτερα δηµοφιλή προσέγγιση για την 
επαγωγική κατασκευή ταξινοµητών, αφενός διότι εκπορεύεται από τον οικείο 
χώρο του Πιθανοτικού Λογισµού, αφετέρου διότι έχει επιδείξει σηµαντικά 
αποτελέσµατα σε ένα ευρύτατο φάσµα εφαρµογών. Η λειτουργία αυτής της 
κατηγορίας αλγορίθµων στηρίζεται στην υπόθεση ότι η υπό εκµάθηση έννοια 
σχετίζεται άµεσα µε την κατανοµή των πιθανοτήτων που παρουσιάζουν τα 
στιγµιότυπα του προβλήµατος αναφορικά µε την κλάση στην οποία ανήκουν. 

Ως βασικότερα πλεονεκτήµατα της προσέγγισης αυτής µπορούµε να αναφέρουµε:  

• Τη δυνατότητα αξιολόγησης των υποθέσεων στις οποίες καταλήγει ο 
αλγόριθµος µάθησης, µέσω της συσχέτισης ενός βαθµού εµπιστοσύνης 

                                                           
6 Αποδίδεται στο φιλόσοφο William του Occam, που έζησε το δέκατο τρίτο αιώνα µ.Χ. 
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της ορθότητάς τους, που αντιστοιχεί στην υπολογισθείσα πιθανότητα να 
είναι συνεπείς µε την πλειοψηφία των παρατηρούµενων δεδοµένων. Το 
χαρακτηριστικό αυτό συνεισφέρει στην παραγωγή εύρωστων µοντέλων, 
που εξασφαλίζουν ότι η αλήθεια µιας υπόθεσης δεν αµφισβητείται από 
µεµονωµένες περιπτώσεις στιγµιοτύπων για τις οποίες η υπόθεση κρίνεται 
ασυνεπής. 

• Τη συµβολή της στη βαθύτερη κατανόηση και ανάλυση αλγορίθµων 
µάθησης οι οποίοι δε χειρίζονται απ’ ευθείας πιθανότητες. Ένα 
χαρακτηριστικό παράδειγµα της ιδιότητας αυτής αποτελεί η µελέτη της 
επαγωγικής προδιάθεσης (inductive bias) ενός αλγορίθµου, του συνόλου 
των υποθέσεων δηλαδή στις οποίες στηρίζεται ο αλγόριθµος, ώστε να 
παράγει ένα µοντέλο ικανό να γενικεύει τις υποθέσεις στις οποίες 
κατέληξε κατά το χειρισµό άγνωστων στιγµιοτύπων. 

• Την παροχή ενός µέτρου σύγκρισης έναντι άλλων µεθόδων Μ.Μ., καθώς 
οι αλγόριθµοι της κατηγορίας αυτής εγγυώνται τη βέλτιστη επίλυση ενός 
προβλήµατος, δεδοµένου ενός συνόλου υποθέσεων που απλοποιούν την 
κατασκευή του µοντέλου. Οι απλουστευτικές αυτές υποθέσεις θα 
παρουσιασθούν εκτενέστερα, µαζί µε τον Αφελή Αλγόριθµο Bayes (Naive 
Bayes) και τις παραλλαγές του, στην παράγραφο 2.3.3. 

Μάθηση βασισµένη σε ∆ένδρα Απόφασης 

Μια επίσης ευρέως χρησιµοποιούµενη µέθοδος Μ.Μ. είναι και εκείνη που 
βασίζεται σε δένδρα απόφασης, κατά την οποία επιχειρείται η προσέγγιση µιας 
άγνωστης διακριτής συνάρτησης στόχου, ακολουθώντας την τεχνική του «διαίρει 
και βασίλευε» (Divide and Conquer). Ο χώρος του προβλήµατος κατατµήται σε 
περιοχές από στιγµιότυπα που φέρουν την ίδια τιµή ως προς κάποιο 
χαρακτηριστικό, µια διαδικασία που επαναλαµβάνεται αναδροµικά, 
αναπαριστώντας µε τον τρόπο αυτό το παραγόµενο µοντέλο ως δένδρο απόφασης.  

Οι εσωτερικοί κόµβοι ενός τέτοιου δένδρου αντιστοιχούν στη σύγκριση της τιµής 
ενός χαρακτηριστικού κάποιου στιγµιοτύπου µε µια σταθερά. Τα φύλλα του 
δέντρου αντιπροσωπεύουν την απόφαση του µοντέλου για την ταξινόµηση του εν 
λόγω στιγµιοτύπου, η οποία µπορεί να έχει τη µορφή της κλάσης στην οποία αυτό 
ανήκει, ενός συνόλου κλάσεων, ή ακόµα και µιας πιθανοτικής κατανοµής επί του 
συνόλου των κλάσεων στις οποίες θα µπορούσε να αποδοθεί. Βάσει της 
παραπάνω αναπαράστασης, ένα άγνωστο στιγµιότυπο ακολουθεί τη διαδροµή από 
τη ρίζα προς κάποιο φύλλο του δένδρου, καθοδηγούµενο από το αποτέλεσµα των 
ελέγχων που διεξάγονται στους εσωτερικούς κόµβους από τους οποίους πέρασε.  

Κατ’ ουσίαν, ένα δένδρο απόφασης αναπαριστά µια διάζευξη συζευγµένων 
περιορισµών επί ενός συνόλου δεδοµένων απόφασης. Η διαδροµή από τη ρίζα 
προς κάποιο φύλλο αντιστοιχεί σε σύζευξη περιορισµών στις τιµές των 
χαρακτηριστικών ενός στιγµιοτύπου που θα πρέπει να ισχύουν ταυτόχρονα για 
την απόδοση της απόφασης που αναφέρεται στο φύλλο. 

Στα θετικά σηµεία της µεθόδου αυτής συγκαταλέγονται: 

• Η ευρωστία που επιδεικνύει αναφορικά µε το θόρυβο που ενδέχεται να 
παρουσιαστεί στα δεδοµένα που απαρτίζουν το χώρο του προβλήµατος. 

• Η ανοχή στην απουσία τιµών (missing values), σε κάποια χαρακτηριστικά 
του σώµατος εκπαίδευσης. 

• Η χρήση ακόµα και συνεχών (µη διακριτών) χαρακτηριστικών και η 
προσέγγιση µη διακριτών συναρτήσεων στόχου, µέσω εξειδικευµένων 
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τεχνικών που αναλαµβάνουν τη διακριτοποίησή τους (discretization), τη 
διαδικασία δηλαδή της µετατροπής συνεχών αριθµητικών 
χαρακτηριστικών σε ονοµαστικά. 

• Η δυνατότητα µεταφοράς του παραγόµενου µοντέλου από δένδρο 
απόφασης σε ένα σύνολο κανόνων συµπερασµού (if – then rules), προς 
διευκόλυνση της κατανόησής του. 

Στην παράγραφο 2.2.4 θα αναφερθούµε πιο αναλυτικά στον πλέον διαδοµένο 
αλγόριθµο αυτής της κατηγορίας, τον C4.5. 

Αυτόµατη Εκµάθηση Κανόνων 

Μια συγγενική µεθοδολογία επαγωγικής κατασκευής ταξινοµητών µε αυτή των 
δένδρων απόφασης αποτελεί η αυτόµατη εκµάθηση κανόνων, χαρακτηριστική για 
την ικανότητά της να παράγει ιδιαίτερα εύληπτα µοντέλα µε τη µορφή κανόνων 
συµπερασµού (if-then rules). Ένας µεγάλος αριθµός αλγορίθµων αυτής της 
οικογένειας µαθαίνουν κανόνες Κατηγορηµατικής Λογικής Πρώτης Τάξης (First 
order Horn Clauses), που µπορούν να εκφραστούν ως προγράµµατα PROLOG. Για 
το λόγο αυτό, η συγκεκριµένη περιοχή της Μ.Μ. συναντάται στη βιβλιογραφία 
και ως Επαγωγικός Λογικός Προγραµµατισµός (Inductive Logic Programming ή 
ILP). 

Όπως ήδη αναφέραµε, κανόνες συµπερασµού µπορούν εύκολα να προκύψουν από 
την εκµάθηση ενός δένδρου απόφασης και τη µετατροπή του σε κανόνες 
προτασιακής λογικής. Μια εναλλακτική προσέγγιση, ικανή να δώσει ένα κατά 
πολύ απλούστερο σύνολο κανόνων από την προηγούµενη, βασίζεται στη 
στρατηγική της εκµάθησης ενός κανόνα και της αποµάκρυνσης από το σώµα 
εκπαίδευσης όλων των στιγµιοτύπων τα οποία καλύπτει, η οποία 
επαναλαµβάνεται µέχρις ότου η ακρίβεια του συστήµατος φθάσει µια επιθυµητή 
τιµή. Για την αποφυγή του φαινοµένου του υπερταιριάσµατος, η τιµή αυτή για την 
ακρίβεια ταξινόµησης των στιγµιότυπων εκπαίδευσης είναι συνήθως χαµηλότερη 
του 100%. Οι αλγόριθµοι που ακολουθούν την παραπάνω προσέγγιση 
ονοµάζονται Ακολουθιακοί Αλγόριθµοι Κάλυψης (Sequential Covering 
Algorithms). 

Μάθηση βασισµένη σε Στιγµιότυπα 

Πρόκειται για µια ιδιαίτερα απλή προσέγγιση του προβλήµατος της Μ.Μ., η οποία 
παρουσιάζει ωστόσο µια θεµελιώδη διαφορά µε όλες τις υπόλοιπες οικογένειες 
αλγορίθµων: Ένας αλγόριθµος µάθησης βασισµένος σε στιγµιότυπα στερείται του 
σταδίου της εκπαίδευσης. Αντ’ αυτού, ο αλγόριθµος αρκείται στην απλή 
αποµνηµόνευση όλων των στιγµιοτύπων εκπαίδευσης που του παρέχονται, τα 
οποία χρησιµοποιεί µόνο όταν κληθεί να αποφανθεί για ένα άγνωστο στιγµιότυπο. 
Η απόφαση αυτή λαµβάνεται µε βάση την οµοιότητα του αγνώστου στιγµιοτύπου 
µε τα αποθηκευµένα. Για το λόγο αυτό, έχει επικρατήσει το είδος αυτό της 
µάθησης να αποκαλείται «νωχελική µάθηση» (lazy learning). Ο έλεγχος 
οµοιότητας δύο στιγµιότυπων επιτυγχάνεται µε τη χρήση µιας συνάρτησης 
απόστασης, η οποία επιλέγεται κατ’ αναλογία µε τη φύση του εκάστοτε 
προβλήµατος. 

Από τα παραπάνω, γίνεται αντιληπτό ότι οι αλγόριθµοι της κατηγορίας αυτής δεν 
κατασκευάζουν ένα καθολικό µοντέλο που να αναπαριστά τη γνώση που 
απέκτησαν από τα δεδοµένα της εκπαίδευσης, αλλά ο προσδιορισµός της 
συνάρτησης στόχου γίνεται τοπικά, µε κάθε ταξινόµηση ενός άγνωστου 
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στιγµιοτύπου, αντλώντας πληροφορίες από τα χαρακτηριστικά της οµάδας 
στιγµιοτύπων µε τα οποία συγγενεύει. 

Αυτή ακριβώς η διαφοροποίηση της συγκεκριµένης κατηγορίας αλγορίθµων 
αποτελεί ένα από τα σηµαντικότερα πλεονεκτήµατα και συνάµα µειονεκτήµατά 
τους. Ο τοπικός προσδιορισµός της συνάρτησης στόχου κατά την ταξινόµηση 
κάθε στιγµιοτύπου κρίνεται επιθυµητός όταν µια συνάρτηση στόχου, καθολικά 
συνεπής µε το σώµα εκπαίδευσης, είναι ιδιαίτερα περίπλοκη. Ωστόσο, η 
µεταφορά του προσδιορισµού της συνάρτησης στόχου στο στάδιο της λήψης της 
απόφασης έχει ως αποτέλεσµα την αύξηση του κόστους ταξινόµησης νέων 
στιγµιοτύπων, τόσο ως προς τον χρόνο που απαιτείται όσο και ως προς την 
υπολογιστική πολυπλοκότητα. Ο παράγοντας αυτός µπορεί σε κάποιο βαθµό να 
αντισταθµισθεί χρησιµοποιώντας τεχνικές ευρετηριοποίησης των στιγµιοτύπων 
εκπαίδευσης. Σηµαντικό χαρακτηριστικό επίσης για την αποτελεσµατικότητα των 
αλγορίθµων αυτών αποτελεί η επιλογή της συνάρτησης απόστασης, αλλά και των 
χαρακτηριστικών εκείνων που θα χρησιµοποιηθούν κατά την εύρεση της οµάδας 
συγγενών στιγµιοτύπων, καθώς ενδέχεται ένα µικρό υποσύνολο των 
χαρακτηριστικών να είναι αρκετό, ενώ η χρήση περισσοτέρων να κριθεί επιζήµια 
για την ικανότητα γενίκευσης της µεθόδου. Τέλος, οι εν λόγω αλγόριθµοι 
χαρακτηρίζονται εν γένει για την αστάθειά τους στην ύπαρξη θορύβου στα 
δεδοµένα εκπαίδευσης. 

Κυριότεροι εκπρόσωποι της κατηγορίας αυτής είναι οι αλγόριθµοι των k 
κοντινότερων γειτόνων (k Nearest Neighbors ή k-NN), της τοπικής παλινδρόµησης 
µε βάρη (Locally Weighted Regression), καθώς και η µέθοδος της συλλογιστικής 
βασισµένης σε περιπτώσεις (Case-Based Reasoning). 

Μάθηση βασισµένη σε Τεχνητά Νευρωνικά ∆ίκτυα 

Όπως αναφέραµε και στην εισαγωγή της υποενότητας της Μ.Μ., ένας από τους 
στόχους αυτής της ερευνητικής περιοχής ήταν η βαθύτερη κατανόηση των 
διεργασιών που επιτελούνται στα πλαίσια της µάθησης στους ζώντες 
οργανισµούς, και ειδικότερα στον άνθρωπο. Χαρακτηριστικός εκπρόσωπος της 
προσπάθειας αυτής είναι τα Τεχνητά Νευρωνικά ∆ίκτυα (Artificial Neural 
Networks ή A.N.N.s), τα οποία επιδιώκουν να µιµηθούν τη λειτουργία του 
σχηµατισµού των νευρώνων που συναντώνται στα βιολογικά συστήµατα 
µάθησης. Κατ’ αντιστοιχία λοιπόν µε το βιολογικό τους ανάλογο, τα τεχνικά 
νευρωνικά δίκτυα αποτελούνται από ένα σύνολο πολύπλοκα διασυνδεδεµένων 
απλούστερων µονάδων, διατεταγµένων συνήθως σε επίπεδα. Η δε εκµάθηση της 
συνάρτησης στόχου αντιστοιχεί ουσιαστικά στην αναζήτηση των συνδέσµων 
µεταξύ ενός νευρώνα του επιπέδου i και των νευρώνων του επόµενου επιπέδου 
i+1. 

Τα τεχνητά νευρωνικά δίκτυα διακρίνονται για την ικανότητά τους να 
προσεγγίζουν τόσο διακριτές όσο και συνεχείς, πραγµατικές, ακόµα και 
διανυσµατικές συναρτήσεις στόχου, για την ευρωστία τους όσον αφορά την 
παρείσφρηση θορύβου στα δεδοµένα εκπαίδευσης, καθώς και για την ταχύτητά 
τους κατά την ταξινόµηση άγνωστων στιγµιοτύπων. Απαιτούν ωστόσο µεγάλους 
χρόνους εκπαίδευσης, ενώ τις περισσότερες φορές το εξαγόµενο µοντέλο δεν 
παρέχεται σε καταληπτή µορφή.  

Μάθηση βασισµένη σε Γενετικούς Αλγορίθµους 

Ο φυσικός κόσµος αποτελεί πηγή έµπνευσης και αυτής της κατηγορίας 
αλγορίθµων µάθησης,  η οποία βασίζεται στη διαδικασία της αναπαραγωγής των 
ζώντων οργανισµών. Στην προκειµένη περίπτωση, η προσέγγιση της συνάρτησης 
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στόχου ξεκινά µε ένα σύνολο αρχικών υποθέσεων που συνήθως αναπαρίστανται 
ως ακολουθίες δυαδικών ψηφίων. Το σύνολο αυτό εξελίσσεται συνεχώς µε τη 
χρήση των διαδικασιών της διασταύρωσης (crossover) και της µεταλλαγής 
(mutation), όροι δανεισµένοι από τη βιολογία, που υποδηλώνουν ότι µια «νέα 
γενιά» υποθέσεων προκύπτει από την προηγούµενή της, µέσω της συγχώνευσης 
χαρακτηριστικών παλαιότερων υποθέσεων αλλά και της µεταλλαγής αυτών σε νέα 
χαρακτηριστικά. Κάθε βήµα της εξελικτικής αυτής διαδικασίας περιλαµβάνει την 
επιλογή ενός υποσυνόλου µε τις πιο «υγιείς» υποθέσεις, οι οποίες θα αποτελέσουν 
το υλικό για την «αναπαραγωγή» και το σχηµατισµό µιας νέας γενιάς. 

Οι γενετικές µέθοδοι κρίνονται ιδανικές για τη χρήση τους σε χώρους υποθέσεων 
που περιέχουν περίπλοκους σχηµατισµούς που αλληλεπιδρούν µεταξύ τους µε 
τρόπο που καθιστά ιδιαίτερα δύσκολη τη µοντελοποίησή τους. Επίσης, ο µεγάλος 
βαθµός παραλληλίας που εγγενώς τις χαρακτηρίζει, επιτρέπει την εκτέλεσή τους 
σε παράλληλα συστήµατα, επιταχύνοντας κατά πολύ το στάδιο της εκπαίδευσης 
τους. 

Κλάδο της περιοχής αυτής αποτελεί και ο λεγόµενος Γενετικός Προγραµµατισµός 
(Genetic Programming), που περιλαµβάνει την επιβλεπόµενη ή µη εξέλιξη ενός 
αρχικού προγράµµατος, µέσω της διασταύρωσης και της µεταλλαγής που 
αναφέρθηκαν παραπάνω. Ουσιαστικά, ο ρόλος του προγραµµατιστή περιορίζεται 
στην παροχή του αρχικού προγράµµατος και στον καθορισµό της εξελικτικής 
πορείας που θα ακολουθηθεί. Μια εκτενέστερη παρουσίαση του θέµατος, σε 
συνδυασµό µε µια εφαρµογή µεθόδων του Γενετικού Προγραµµατισµού στο χώρο 
του φιλτραρίσµατος µη αιτηθείσας διαφηµιστικής αλληλογραφίας µπορεί να 
αναζητηθεί στο [Katirai 1999]. 

Μέτα-Μάθηση (Meta-Learning) 

Όπως ήδη αναφέραµε σε προηγούµενη ενότητα, η αποδοτικότητα ενός µοντέλου 
που παράγεται από αλγόριθµους µάθησης καθορίζεται τόσο από το µέγεθος και 
την ποιότητα του σώµατος εκπαίδευσης, όσο και από την καταλληλότητα του 
χρησιµοποιούµενου αλγορίθµου µάθησης, παράγοντες οι οποίοι είναι κατά γενική 
οµολογία δύσκολο να προσδιορισθούν. Μια εναλλακτική προσέγγιση επιδιώκει να 
αυξήσει την αξιοπιστία ενός συστήµατος Μ.Μ., επιστρατεύοντας την «εµπειρία» 
περισσότερων του ενός µοντέλων – «ειδικών» (experts), από τον κατάλληλο 
συνδυασµό των οποίων προκύπτει η τελική απόφασή, αναφορικά µε ένα άγνωστο 
στιγµιότυπο του προβλήµατος. Στην περιοχή αυτή της Μ.Μ, η οποία ονοµάζεται 
Μέτα-Μάθηση (Meta-Learning), συγκαταλέγονται οι ακόλουθες µεθοδολογίες 
συνδυασµού µοντέλων: 

• Bagging: Η µέθοδος αυτή συνίσταται στην παραγωγή ενός αριθµού 
µοντέλων, προερχόµενων από έναν κοινό αλγόριθµο µάθησης, 
χρησιµοποιώντας όµως διαφορετική διαµέριση του σώµατος εκπαίδευσης 
για κάθε ένα εξ αυτών. Για τη λήψη απόφασης ακολουθείται συνήθως η 
πλειοψηφική λογική. Κάθε µοντέλο αποφαίνεται για την κλάση ενός 
άγνωστου στιγµιοτύπου (αν θεωρήσουµε για παράδειγµα ένα σύστηµα 
ταξινόµησης), µε την τελική απόφαση του συστήµατος να συµπίπτει µε 
την απόφαση της πλειοψηφίας. 

• Boosting: Παρόµοια διαδικασία µε την προηγούµενη εφαρµόζεται και 
στην περίπτωση της Προώθησης (Boosting), µε τη διαφορά ότι τα 
µοντέλα που συστήνουν την επιτροπή των ειδικών παράγονται διαδοχικά, 
προκειµένου κάθε καινούριο µοντέλο να επηρεάζεται άµεσα από την 
απόδοση των προηγουµένων του, επιδιώκοντας να αποφύγει 
λανθασµένες αποφάσεις που ενδεχοµένως προηγήθηκαν. Επίσης, οι 
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αποφάσεις των επιµέρους µοντέλων λαµβάνονται υπ’ όψη µε 
διαφορετική βαρύτητα, ανάλογα µε την αποδοτικότητά τους. Η τεχνική 
αυτή περιγράφεται µε περισσότερες λεπτοµέρειες στην ενότητα 2.2.5. 

• Stacking: Η µέθοδος της Συσσωρευµένης Γενίκευσης (Stacked 
Generalization ή Stacking) κάνει χρήση ενός συνόλου µοντέλων που, σε 
αντίθεση µε τις προσεγγίσεις που παρουσιάστηκαν ως τώρα, προέρχονται 
από διαφορετικούς αλγορίθµους µάθησης. Επίσης, η λήψη της τελικής 
απόφασης δεν προϋποθέτει πλέον την υιοθέτηση της απόφασης της 
πλειοψηφίας ή τη ζυγισµένη εκτίµηση των επιµέρους αποφάσεων, αλλά 
κάνει χρήση ενός µοντέλου – προέδρου, το οποίο µαθαίνει ποιο από τα 
µέλη της επιτροπής θα πρέπει να εµπιστεύεται σε κάθε περίπτωση. 
Πρόκειται ουσιαστικά για την επίλυση ενός νέου προβλήµατος µάθησης, 
µε δεδοµένα τις αποφάσεις των µελών της επιτροπής (που ονοµάζονται 
µοντέλα µηδενικού επιπέδου – level 0 inducers), καθώς και την 
πραγµατική τιµή της συνάρτησης στόχου, για τα στιγµιότυπα ενός 
υποσυνόλου του σώµατος εκπαίδευσης του αρχικού προβλήµατος που δε 
χρησιµοποιήθηκαν κατά την εκπαίδευση των µοντέλων αυτών. Το 
µοντέλο που παράγεται κατά το δεύτερο αυτό στάδιο, το οποίο εκτελεί 
χρέη προέδρου, ονοµάζεται µοντέλο πρώτου επιπέδου (level 1 inducer). 

• Κωδικοποίηση ∆ιόρθωσης Λαθών Εξόδου (Error-Correcting Output 
Codes): Η τεχνική αυτή χρησιµοποιείται για τη βελτίωση της απόδοσης 
των αλγορίθµων Μ.Μ. στην περίπτωση προβληµάτων πολλών κλάσεων. 
Ένα πρόβληµα ν κλάσεων αποσυντίθεται σε ένα σύνολο ανεξάρτητων 
ισάριθµων προβληµάτων δύο κλάσεων, για κάθε ένα εκ των οποίων 
εκπαιδεύεται ένας αλγόριθµος µάθησης. Επίσης, οι κλάσεις του αρχικού 
προβλήµατος κωδικοποιούνται σε ακολουθίες δυαδικών ψηφίων. Κατά 
την ταξινόµηση ενός άγνωστου στιγµιοτύπου αποφαίνονται όλα τα 
µοντέλα, βγάζοντας ως έξοδο 0 ή 1 ανάλογα µε το εάν ανήκει ή όχι στην 
κλάση που έχουν µάθει. Έτσι, σχηµατίζεται µια ακολουθία δυαδικών 
ψηφίων για το προς ταξινόµηση στιγµιότυπο, το οποίο τελικά ανατίθεται 
στην κλάση εκείνη που η δυαδική της αναπαράσταση έχει τη µικρότερη 
απόσταση7 µε την δυαδική αναπαράσταση που του αντιστοιχήθηκε. 

Ολοκληρώνοντας τη σύντοµη αναφορά µας στις διαφορετικές οικογένειες αλγορίθµων 
Μ.Μ. που έχουν αναπτυχθεί, θα επικεντρώσουµε εν συνεχεία την προσοχή µας στα 
χαρακτηριστικά των αλγορίθµων εκείνων που χρησιµοποιήθηκαν για την εκπόνηση της 
παρούσας εργασίας. 

22..22..33  ΑΑφφεελλήήςς  ΤΤααξξιιννοοµµηηττήήςς  BBaayyeess  κκααιι  ππααρρααλλλλααγγέέςς  ττοουυ  

Θεωρία Απόφασης κατά Bayes 

Ένας από τους σηµαντικότερους στόχους της πιθανοθεωρητικής προσέγγισης στη Μ.Μ. 
είναι η εύρεση της πιο πιθανής υπόθεσης από ένα σύνολο υποθέσεων H,  δεδοµένου ενός 
σώµατος εκπαίδευσης D, αλλά και της όποιας γνώσης που τυχόν εκ των προτέρων 
διαθέτουµε για τις πιθανότητες των διαφόρων υποθέσεων h ∈ H. Για τον προσδιορισµό 
των πιθανοτήτων αυτών θα χρησιµοποιήσουµε στοιχεία της Θεωρίας Πιθανοτήτων, και 
συγκεκριµένα το θεώρηµα του Bayes, σύµφωνα µε το οποίο: η πιθανότητα να ισχύει µια 
υπόθεση h ∈ H δεδοµένου ενός σώµατος εκπαίδευσης D, εκφράζεται από τη σχέση: 

                                                           
7 Ο προσδιορισµός της κατάλληλης µετρικής για την απόσταση κωδικών λέξεων αποτελεί αντικείµενο 
των περιοχών της Θεωρίας Πληροφορίας και της Ψηφιακής Επεξεργασίας Σήµατος. 
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( ) ( ) ( )
( )D

hDhDh
Pr

|PrPr|Pr =  (2.1)

όπου: 

• Pr(h): η εκ των προτέρων γνωστή πιθανότητα που εκφράζει την ισχύ της 
υπόθεσης h, χωρίς να έχει προηγηθεί παρατήρηση των δεδοµένων του σώµατος 
εκπαίδευσης D. Η πιθανότητα αυτή ονοµάζεται εκ των προτέρων πιθανότητα της 
h (a-priori probability). 

• Pr(D|h): η δεσµευµένη πιθανότητα που εκφράζει το ενδεχόµενο παρατήρησης 
των δεδοµένων εκπαίδευσης D, αποδεχόµενης της ισχύος της υπόθεσης h. Η 
πιθανότητα αυτή, η οποία συχνά ονοµάζεται πιθανοφάνεια (likelihood) των 
δεδοµένων D υπό την ισχύ της υπόθεσης h, είναι δυνατόν να υπολογισθεί - ή πιο 
σωστά να προσεγγιστεί - από τη γνώση που διαθέτουµε για το συγκεκριµένο 
πρόβληµα. Περισσότερα γι’ αυτό θα αναφέρουµε στην παρουσίαση του 
αλγόρίθµου Naive Bayes. 

• Pr(D): η εκ των προτέρων γνωστή πιθανότητα παρατήρησης των δεδοµένων 
εκπαίδευσης D. Όπως θα δούµε στη συνέχεια, ο όρος αυτός απλοποιείται και δε 
συµµετέχει στους υπολογισµούς. 

• Pr(h|D): η ζητούµενη εκ των υστέρων πιθανότητα (a-posteriori probability) που 
εκφράζει την ισχύ της υπόθεσης h, δεδοµένου του σώµατος εκπαίδευσης D. 

Η αναζήτησή µας εποµένως για την πιο πιθανή υπόθεση h δεδοµένου του D, γνωστή και 
ως µέγιστη εκ των υστέρων υπόθεση (maximum a-posteriori ή MAP hypothesis), ανάγεται 
στην εύρεση της υπόθεσης εκείνης µε τη µεγαλύτερη εκ των υστέρων πιθανότητα.  

Ορίζουµε εποµένως τη MAP υπόθεση ως: 

( ) ( ) ( )
( ) ( ) ( )Pr Pr |

arg max Pr | arg max arg max Pr Pr |
PrMAP

h H h H h H

h D h
h h D h D h

D∈ ∈ ∈
≡ = =   

(2.2) 

Όπως προαναφέραµε, ο όρος Pr(D) µπορεί να παραληφθεί από τους υπολογισµούς, 
καθώς αποτελεί µια σταθερή θετική ποσότητα, ανεξάρτητη της υπόθεσης h. Επίσης, 
στην περίπτωση που όλες οι υποθέσεις του χώρου υποθέσεων H είναι ισοπίθανες, η 
σχέση (6.2) απλοποιείται περαιτέρω, δίνοντας: 

( )hDhh
Hh

MLMAP |Prmaxarg
∈

≡=   
(2.3) 

Στην ειδική αυτή περίπτωση, παρατηρούµε πως η µέγιστη εκ των υστέρων υπόθεση 
µεγιστοποιεί την πιθανότητα Pr(D|h), δηλαδή την πιθανοφάνεια των στιγµιοτύπων 
εκπαίδευσης δεδοµένης της υπόθεσης h. Για το λόγο αυτό, η τελευταία έχει επικρατήσει 
να αποκαλείται υπόθεση µέγιστης πιθανοφάνειας (Maximum Likelihood ή ML 
hypothesis). 

Ειδικότερα στα προβλήµατα ταξινόµησης, αυτό που µας ενδιαφέρει περισσότερο από 
την εύρεση της πιο πιθανής εκ των υστέρων υπόθεσης είναι η πιθανότερη τιµή της 
συνάρτησης στόχου ενός µοντέλου, κατά την ταξινόµηση ενός άγνωστου στιγµιοτύπου x 
το οποίο ανήκει στο σώµα των στιγµιοτύπων ελέγχου, έστω V. Αποδεικνύεται ότι η 
πιθανότητα να είναι η c ∈ C η τιµή της συνάρτησης στόχου, δεδοµένων των 
παρατηρηθέντων στιγµιοτύπων εκπαίδευσης, υπολογίζεται αν λάβουµε υπ’ όψη µας τις 
προβλέψεις όλων των υποθέσεων, ζυγισµένες µε τις εκ των υστέρων πιθανότητες που 
τους αντιστοιχούν. Ισχύει δηλαδή: 
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( ) ( ) ( )∑
∈

=
Hh

ii
i

DhhcDc |Pr|Pr|Pr   
(2.4) 

Βάσει των παραπάνω, ορίζουµε ως Βέλτιστο Ταξινοµητή κατά Bayes (Bayes Optimal 
Classifier) κάθε σύστηµα ταξινόµησης που αποφαίνεται για την τιµή της συνάρτησης 
στόχου ενός άγνωστου στιγµιοτύπου, µεγιστοποιώντας την τιµή της παράστασης (2.4). 
Ένα τέτοιο σύστηµα είναι το µόνο που µπορεί να ελαχιστοποιήσει την πιθανότητα 
σφάλµατος ταξινόµησης κατά βέλτιστο τρόπο, εν συγκρίσει µε οποιοδήποτε άλλο που 
χρησιµοποιεί τον ίδιο χώρο υποθέσεων και διαθέτει την ίδια γνώση για το προς επίλυση 
πρόβληµα. 

Αφελής Ταξινοµητής Bayes (Naive Bayes Classifier) 

Το µοντέλο του βέλτιστου κατά Bayes ταξινοµητή που παρουσιάστηκε στην 
προηγούµενη παράγραφο, παρ’ ότι είναι σε θέση να µας υποδείξει ένα άνω φράγµα των 
επιδόσεων ενός συστήµατος ταξινόµησης, καθίσταται ιδιαίτερα δύσκολο να 
χρησιµοποιηθεί στην πράξη, καθώς προϋποθέτει τον υπολογισµό ενός µεγάλου αριθµού 
πιθανοτήτων. Αυτός ο υπολογισµός τις περισσότερες φορές είναι στην πράξη µη 
εφικτός, όχι µόνο λόγο του πλήθους των συναρτήσεων, αλλά και εξ αιτίας του µικρού 
µεγέθους του σώµατος εκπαίδευσης που συχνά διαθέτουµε. Μια πιο πρακτική 
προσέγγιση της συλλογιστικής που αναπτύχθηκε είναι δυνατή µέσω του Αφελούς κατά 
Bayes Ταξινοµητή (Naive Bayes ή ΝΒ Classifier). 

Πιο συγκεκριµένα, ας θεωρήσουµε ότι επιδιώκουµε να επιλύσουµε ένα πρόβληµα 
µάθησης, το οποίο αναπαρίσταται στο χώρο των l-διαστάσεων. Κάθε στιγµιότυπο 
εποµένως θα αποτελεί διάνυσµα της µορφής: [ ]Tlaaax 110 ,...,, −=v , όπου α0,...αl-1 τα 
χαρακτηριστικά που συστήνουν το χώρο Α του προβλήµατος. Επίσης, δεχόµαστε πως η 
συνάρτηση στόχος CAf →:  παίρνει τιµές από ένα διακριτό σύνολο τιµών C. 
Σύµφωνα µε τα όσα προηγήθηκαν, κατά την ταξινόµηση ενός άγνωστου στιγµιοτύπου, ο 
ταξινοµητής ΝΒ θα επιχειρήσει να το αναθέσει στην πιο πιθανή κλάση cMAP ∈ C. Ισχύει 
δηλαδή: 

( ) ( )110 ,...,,|Prmaxarg|Prmaxarg −
∈∈

== lj
Cc

j
Cc

MAP aaacxcc
jj

v  

Η παραπάνω σχέση, µε τη βοήθεια του θεωρήµατος του Bayes γράφεται: 

( ) ( )
( ) ( ) ( )jlj

Ccl

jlj

Cc
MAP caaac

aaa
caaac

c
jj

|,...,,PrPrmaxarg
,...,,Pr

|,...,,PrPr
maxarg 110

110

110
−

∈−

−

∈
==

 

 
(2.5) 

όπου από το θεώρηµα της ολικής πιθανότητας, η Pr(a0,a1,…,al-1) αντιστοιχεί στην: 

( ) ( ) ( ) ( )∑
∈

− ==
Cc

jjl
j

ccxxaaa Pr|PrPr,...,,Pr 110
rv  

και που όπως αναφέραµε στην προηγούµενη παράγραφο δε λαµβάνει µέρος στους 
υπολογισµούς. 

Ο παράγοντας Pr(cj) προσεγγίζεται µε βάση τη συχνότητα εµφάνισης της κλάσης cj στα 
στιγµιότυπα του σώµατος εκπαίδευσης. Ωστόσο, ο υπολογισµός όλων των δεσµευµένων 
πιθανοτήτων ( )jl caaa |,...,,Pr 110 −  τις περισσότερες φορές δεν είναι εφικτός, αφενός 
λόγω του µεγάλου αριθµού τους (που αντιστοιχεί στο πλήθος όλων των δυνατών 
διανυσµάτων που µπορούν να προκύψουν από την ανάθεση κάθε έγκυρης τιµής στα l 
χαρακτηριστικά που το απαρτίζουν, πολλαπλασιασµένου επί την πληθικότητα του 
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συνόλου C), αφετέρου λόγω του περιορισµένου µεγέθους του σώµατος εκπαίδευσης που 
δεν επιτρέπει την παρατήρηση όλων στιγµιοτύπων που ενδέχεται να εµφανιστούν. Για το 
λόγο αυτό, αναγκαζόµαστε να υποθέσουµε ότι κάθε χαρακτηριστικό είναι στοχαστικά 
ανεξάρτητο από οποιοδήποτε άλλο, δεδοµένης της κλάσης cj ∈ C. Αυτή η υπόθεση µας 
επιτρέπει να εκφράσουµε την υπό διερεύνηση πιθανότητα ως γινόµενο πιθανοτήτων και 
να ξαναγράψουµε τη σχέση (2.5) ως ακολούθως: 

( ) ( )∏
−

=∈
=

1

0

|PrPrmaxarg
l

i
jij

Cc
NB cacc

j

  
(2.6) 

όπου η πιθανότητα Pr(αi|cj) µπορεί να προσεγγιστεί από το πηλίκο του πλήθους των 
στιγµιοτύπων εκπαίδευσης της κλάσης cj που φέρουν την ίδια τιµή για το δεδοµένο 
χαρακτηριστικό αi, έστω nc(ai = a),  προς το πλήθος των στιγµιοτύπων που ανήκουν στην 
cj, έστω nc. 

Παρ’ όλη την απλοποίηση των υπολογισµών που µας εξασφαλίζει η υπόθεση της 
στοχαστικής ανεξαρτησίας, δεν αντιµετωπίζει το πρόβληµα της απουσίας κάποιων 
έγκυρων τιµών ενός χαρακτηριστικού από τα στιγµιότυπα εκπαίδευσης µίας κλάσης. 
Αυτό το ενδεχόµενο οδηγεί στο µηδενισµό της αντίστοιχης δεσµευµένης πιθανότητας 
και κατ’ επέκταση ολόκληρου του γινοµένου, καθιστώντας έτσι τις προβλέψεις του 
ταξινοµητή µη αξιόπιστες. Η δυσκολία αυτή µπορεί να ξεπεραστεί ωστόσο, µε τη χρήση 
του εκτιµητή Laplace, ο οποίος ορίζεται ως ακολούθως: 

( )
µ

µ
+

+=

c

ic

n
paan

  
(2.7) 

Τα nc(ai = a) και nc  ορίστηκαν προηγουµένως. Ο όρος p αντιστοιχεί στην εκ των 
προτέρων εκτίµηση της πιθανότητας που επιδιώκουµε να προσεγγίσουµε και που 
ελλείψει στοιχείων ενδεικτικών της τιµής της, τη θεωρούµε ισοπίθανη µε τις 
δεσµευµένες πιθανότητες των υπολοίπων τιµών του χαρακτηριστικού ai δεδοµένης της 
κλάσης cj. Τέλος, η σταθερά µ ονοµάζεται ισοδύναµο µέγεθος δείγµατος (equivalent 
sample size) και αντιστοιχεί στη βαρύτητα που δίδεται στην εκ των προτέρων 
πιθανότητα p σε σχέση µε εκείνη που εκ των υστέρων παρατηρείται από τα δεδοµένα 
εκπαίδευσης. 

Ο προσδιορισµός των εκ των υστέρων πιθανοτήτων Pr(αi|cj) µέσω του εκτιµητή Laplace 
είναι εφικτός µόνο για χαρακτηριστικά που παίρνουν ένα µικρό σύνολο από διακριτές 
τιµές. Στην περίπτωση που τα χαρακτηριστικά είναι συνεχή, θεωρούµε πως οι τιµές τους 
ακολουθούν σε κάθε κλάση µια πιθανοτική κατανοµή, µε αποτέλεσµα οι πιθανότητες 
Pr(αi|cj) να αποτελούν στην πραγµατικότητα συναρτήσεις πυκνότητας πιθανότητας 
(probability density functions ή pdfs). Όταν δε γνωρίζουµε την κατανοµή που 
ακολουθούν οι τιµές ενός χαρακτηριστικού, θεωρούµε, χωρίς βλάβη της γενικότητας, εξ 
ορισµού την κανονική ή Gaussian κατανοµή. Ως µέση τιµή µi,cj και διασπορά σi,cj της 
λαµβάνουµε τη µέση τιµή και τη διασπορά αντίστοιχα των τιµών του δεδοµένου 
χαρακτηριστικού ai στα παρατηρηθέντα στιγµιότυπα του σώµατος εκπαίδευσης που 
ανήκουν στην κλάση c. Οι δύο αυτές παράµετροι µπορούν να προσεγγιστούν µε τη 
βοήθεια του Εκτιµητή Μεγίστης Πιθανοφάνειας8 (Maximum Likelihood Estimator). 

                                                           
8 Θεωρούµε το σύνολο Χ = {x1, x2,…,xn} των τυχαίων στοχαστικά ανεξαρτήτων στιγµιοτύπων που 
ακολουθούν µια κατανοµή µε pdf ( )θrr;xp ,όπου θ

r
 το άγνωστο διάνυσµα των παραµέτρων που 

ζητούµε να εκτιµήσουµε. Η µέθοδος της µέγιστης πιθανοφάνειας εκτιµά την τιµή του διανύσµατος θ
r

, 

έτσι ώστε η συνάρτηση πιθανοφάνειας να παίρνει τη µέγιστη τιµή της: ( )∏
=

=
n

i
iML xp

1

;maxargˆ θθ
θ

vv
. 
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Βάσει της προσέγγισης αυτής, η σχέση (2.6) µπορεί να γραφεί: 

( ) ( )∏
−

=∈
=

1

0
,, ,;Prmaxarg

l

i
ciciij

Cc
NB jj

j

agcc σµ   
(2.8) 

όπου ( )
2

2
1

2
1,;







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= σ
µ

πσ
σµ

x

exg  είναι η συνάρτηση πυκνότητας πιθανότητας µιας 

βαθµωτής τυχαίας µεταβλητής x που ακολουθεί την κανονική κατανοµή. 

Ευέλικτος Ταξινοµητής Bayes (Flexible Bayes - FB Classifier) 

Μια επέκταση του Αφελή Ταξινοµητή Bayes είναι ο Ευέλικτος Ταξινοµητής Bayes 
(Flexible Bayes ή FB Classifier). Αυτός ο ταξινοµητής είναι ικανός να προσδιορίσει µε 
µεγαλύτερη ακρίβεια την άγνωστη κατανοµή τιµών των συνεχών χαρακτηριστικών ενός 
προβλήµατος, επιχειρώντας να προσεγγίσει την πυκνότητα πιθανότητάς τους µέσω 
κανονικών πυρήνων (Gaussian Kernels). Να επισηµάνουµε στο σηµείο αυτό ότι στην 
περίπτωση χαρακτηριστικών µε διακριτές τιµές, ο FB συµπεριφέρεται όπως ακριβώς και 
ο NB. 

Σύµφωνα µε τη µέθοδο αυτή, από κάθε στιγµιότυπο εκπαίδευσης [ ]
li tttt xxxx ,...,,...,

1
=

r
 

που ανήκει στην κλάση c ∈ C υπολογίζεται µια διαφορετική κανονική κατανοµή για 
κάθε χαρακτηριστικό ai της κλάσης c, µε µέση τιµή την ίδια την τιµή του 
χαρακτηριστικού ai, µi = 

it
x και διασπορά 

c
i N

1
=σ  το πλήθος των στιγµιοτύπων 

εκπαίδευσης που ανήκουν στην κλάση  c. Με αυτό τον τρόπο, ουσιαστικά 
επιτυγχάνουµε να υπολογίσουµε µε µεγαλύτερη ακρίβεια τη µέση τιµή και τη διασπορά 
της κατανοµής των τιµών κάθε χαρακτηριστικού για την εκάστοτε κλάση, καθώς ο 
αριθµός των στιγµιοτύπων εκπαίδευσης που ανήκουν σ’ αυτήν αυξάνεται, γεγονός που 
αντιστοιχεί στη στένωση, τοπικά, της κορυφής της κανονικής κατανοµής για τη 
δεδοµένη µέση τιµή. 

Η τελική συνάρτηση πυκνότητας πιθανότητας για την κατανοµή των τιµών του 
χαρακτηριστικού ai της κλάσης c προκύπτει από τον υπολογισµό του µέσου όρου των 
επιµέρους συναρτήσεων πυκνότητας πιθανότητας που προέκυψαν για το χαρακτηριστικό 

αυτό. Ισχύει δηλαδή ότι: ( ) ( )∑
=

=
c

cic

N

t
NtiNi xagcapdf

1

11 ,;| , όπου µε ai συµβολίζουµε 

την τυχαία µεταβλητή που αντιστοιχεί στο χαρακτηριστικό i, ενώ µε 
it

x  τη 
συγκεκριµένη τιµή που φέρει το χαρακτηριστικό αυτό στο t-οστό στιγµιότυπο 
εκπαίδευσης. Βάσει αυτών, η σχέση (2.8) διαµορφώνεται τελικά ως εξής: 
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=
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c

cic
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(2.9) 

Όπως γίνεται αντιληπτό, η χρήση του FB πλεονεκτεί κατά πολύ εκείνης του NB, στην 
περίπτωση που η κατανοµή των συνεχών τιµών των χαρακτηριστικών του χώρου ενός 
προβλήµατος δεν προσεγγίζεται από την κανονική κατανοµή. Ως αντιστάθµισµα της 
βελτίωσης στην απόδοση, θα πρέπει να ληφθεί υπ’ όψη η αυξηµένη πολυπλοκότητα της 
µεθόδου κατά το στάδιο της ταξινόµησης ενός άγνωστου στιγµιοτύπου σε: 

• χώρο (όσο χρειάζεται για να αποθηκεύσει όλες τις διαφορετικές τιµές που 
συναντά στα στιγµιότυπα εκπαίδευσης µιας συγκεκριµένης κλάσης που 
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αντιστοιχούν στο χαρακτηριστικό ai, καθώς αποτελούν τη µέση τιµή της 
εκάστοτε επιµέρους κατανοµής), και σε  

• χρόνο (όσο χρειάζεται για τον υπολογισµό των τιµών των επιµέρους 
συναρτήσεων πυκνότητας πιθανότητας του χαρακτηριστικού ai, για κάθε 
στιγµιότυπο εκπαίδευσης της δεδοµένης κλάσης). 

Ολοκληρώνοντας την αναφορά µας στους ταξινοµητές ΝΒ και FB, θα πρέπει να 
σηµειώσουµε ότι παρ’ όλες τις υποθέσεις και απλουστεύσεις στις οποίες στηρίζονται,  
επιτυγχάνουν αποδόσεις οι οποίες είναι συγκρίσιµες και σε ορισµένες περιπτώσεις 
υψηλότερες άλλων γνωστών προσεγγίσεων (π.χ. δένδρα απόφασης, νευρωνικά δίκτυα, 
κλπ.), όπως αποδεικνύεται από έναν αριθµό ερευνών, ακόµα και στο χώρο του 
φιλτραρίσµατος µη αιτηθείσας εµπορικής ηλεκτρονικής αλληλογραφίας 
[Androutsopoulos et al. 2000a, ~2000b, ~2000c, Pantel and Lin 1998]. 

 

22..22..44  ∆∆έέννδδρραα  ΑΑππόόφφαασσηηςς  ––  ΑΑλλγγόόρριιθθµµοοςς  CC44..55  
 

Μεταξύ των αλγορίθµων Μ.Μ. εξέχουσα θέση κατέχουν οι αλγόριθµοι επαγωγικής 
κατασκευής δένδρων απόφασης, κυρίως λόγω της παραστατικής µορφής των µοντέλων 
που παράγουν, η οποία δεν χρειάζεται να αποδοθεί µε κάποιο διαφορετικό τρόπο για να 
γίνει κατανοητή. Σηµαντικότεροι εκπρόσωποι αυτής της κατηγορίας είναι ο ID3 
[Quinlan 1986] και οι διάδοχοί του C4.5 [Quinlan 1993] και C5.0. Στην παρούσα 
ενότητα, θα αναπτύξουµε τον αλγόριθµο C4.5, ο οποίος χρησιµοποιήθηκε στο 
πειραµατικό µέρος της εργασίας, και θα αναφερθούµε περιληπτικά σε κάποιες 
επεκτάσεις του που αντιµετωπίζουν γνωστά προβλήµατα που απασχολούν το χώρο αυτό. 

Ήδη στην ενότητα 2.2.2, έχουµε εν ολίγοις αναφερθεί στον τρόπο µε τον οποίο πρέπει 
να διατρέξει κανείς ένα δένδρο απόφασης για να ταξινοµήσει ένα άγνωστο στιγµιότυπο. 
Εδώ θα παρουσιάσουµε τη στρατηγική που ακολουθεί ο C4.5 για την κατασκευή του 
δένδρου από την παρατήρηση των στιγµιοτύπων εκπαίδευσης, η οποία µπορεί 
αναδροµικά να εκφραστεί ως εξής: Αρχικά επιλέγεται το καλύτερο χαρακτηριστικό για 
να χρησιµοποιηθεί ως ρίζα του δένδρου. Για κάθε διαφορετική τιµή του δηµιουργείται 
ένας απόγονος του κόµβου – ρίζας, στον οποίο αντιστοιχούνται όλα τα στιγµιότυπα του 
σώµατος εκπαίδευσης που φέρουν τη συγκεκριµένη τιµή του χαρακτηριστικού αυτού. Η 
όλη διαδικασία επαναλαµβάνεται αναδροµικά, για κάθε απόγονο του αρχικού κόµβου, 
περιορίζοντας το εξεταζόµενο υποσύνολο εκπαίδευσης στα στιγµιότυπα που έχουν 
αντιστοιχηθεί σε αυτό τον κόµβο. Ο τερµατισµός της επέρχεται µε την εκπλήρωσης µιας 
εκ των δύο συνθηκών: 

• Όλα τα στιγµιότυπα του τρέχοντος κόµβου ανήκουν στην ίδια κλάση, ή 

• Όλα τα χαρακτηριστικά έχουν χρησιµοποιηθεί. 

Ιδιάζουσα βαρύτητα στην κατασκευή ενός δένδρου απόφασης, και κατ’ επέκταση στη 
µετέπειτα απόδοσή του, φέρει η επιλογή του κατάλληλου χαρακτηριστικού που θα 
πρέπει να χρησιµοποιηθεί σε κάθε κόµβο, µε σκοπό να µας εξασφαλίσει την 
αποτελεσµατικότερη διαίρεση του χώρου του προβλήµατος σε περιοχές. Το µέτρο 
εκείνο που συνήθως χρησιµοποιείται για την αξιολόγηση των χαρακτηριστικών σε κάθε 
κόµβο ονοµάζεται Πληροφοριακό Κέρδος (Information Gain – IG). 

Προκειµένου να ορίσουµε το πληροφοριακό κέρδος, θα πρέπει προηγουµένως να 
αναφερθούµε εν συντοµία σε ένα µέτρο που χρησιµοποιείται στην περιοχή της Θεωρία 
Πληροφορίας, την Εντροπία (Entropy), η οποία χαρακτηρίζει την «καθαρότητα» σε 
πληροφοριακό περιεχόµενο ενός σώµατος στιγµιοτύπων. Πιο συγκεκριµένα, ας 
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θεωρήσουµε ένα τυχαίο σώµα στιγµιοτύπων S του προβλήµατος, καθώς και µια 
συνάρτηση στόχου f µε πεδίο ορισµού το διανυσµατικό χώρο που ορίζουν τα 
χαρακτηριστικά του προβλήµατος και σύνολο τιµών ένα σύνολο κλάσεων C, µε 
πληθικότητα |C| = c > 1. Ορίζουµε ως εντροπία του σώµατος S τη µέση ποσότητα 
πληροφορίας ανά κλάση, η οποία δίνεται από τη σχέση: 

( ) ∑
=

−≡
c

i
ii ppSEntropy

1
2log   

(2.10) 

όπου pi το πλήθος των διανυσµάτων του S που ανήκουν στην κλάση i προς την 
πληθικότητα του S. Η εντροπία εκφράζει τον ελάχιστο αριθµό bits που απαιτούνται για 
την κωδικοποίηση της κλάσης στην οποία ταξινοµείται ένα τυχαίο στιγµιότυπο του S. 

Έχοντας ορίσει το µέτρο της εντροπίας στα πλαίσια ενός προβλήµατος 
κατηγοριοποίησης, το Κέρδος Πληροφορίας αντιστοιχεί στη µείωση της εντροπίας ως 
αποτέλεσµα της υποδιαίρεσης ενός σώµατος στιγµιοτύπων, µέσω της χρήσης ενός 
συγκεκριµένου χαρακτηριστικού, έστω Α. Επιχειρώντας ένα πιο τυπικό ορισµό, θα λέγαµε 
πως το Κέρδος Πληροφορίας, IG(S, A) ενός χαρακτηριστικού Α σε σχέση µε ένα σώµα 
στιγµιοτύπων του προβλήµατος S αποτελεί τη σχετική µείωση του πλήθους των bits που 
απαιτούνται για την κωδικοποίηση της τιµής της συνάρτησης στόχου ενός τυχαίου 
στιγµιοτύπου του S, γνωρίζοντας εκ των προτέρων την τιµή του χαρακτηριστικού A. 
Εκφράζεται δε από τη σχέση: 

( ) ( ) ( )
( )

∑
∈

−≡
AValuesv

v
v SEntropy

S
S

SEntropyASIG ,   
(2.11) 

όπου Values(A), το σύνολο τιµών του χαρακτηριστικού A και Sv το υποσύνολο του S µε 
στιγµιότυπα των οποίων οι τιµές του χαρακτηριστικού A ισούνται µε v. 

Οι ιδιότητες του IG το καθιστούν εκ πρώτης όψεως ιδανικό ως µέτρο για την επιλογή 
του χαρακτηριστικού εκείνου που διαχωρίζει το χώρο των στιγµιοτύπων κατά βέλτιστο 
τρόπο, σε κάθε εσωτερικό κόµβο του δένδρου. Στην πράξη όµως το IG έχει προδιάθεση 
να επιλέγει χαρακτηριστικά µε µεγάλο σύνολο τιµών, σε σχέση µε άλλα που λαµβάνουν 
λιγότερες τιµές. 

Προκειµένου να καταδείξουµε τον κίνδυνο που ενέχει η επιλογή ενός τέτοιου 
χαρακτηριστικού, ας θεωρήσουµε ένα πρόβληµα ταξινόµησης, τα στιγµιότυπα του 
οποίου προσδιορίζονται µοναδικά από την τιµή ενός χαρακτηριστικού, έστω του ID. 
Κατά το σχηµατισµό του δένδρου απόφασης, το χαρακτηριστικό αυτό θα έχει τη 
µεγαλύτερη τιµή του IG, καθώς θα διαχωρίσει το σώµα εκπαίδευσης σε ισάριθµα των 
στιγµιοτύπων του µονοσύνολα, µε την εντροπία καθενός από αυτά να ισούται µε µηδέν. 
Γίνεται εποµένως αντιληπτό ότι η παραγωγή ενός τέτοιου δένδρου (βάθος 1 και 
παράγοντα διακλάδωσης ισάριθµο των στιγµιοτύπων εκπαίδευσης), δεν εξυπηρετεί 
κανένα σκοπό, καθώς το τελευταίο στερείται της απαιτούµενης ικανότητας γενίκευσης 
που θα του επέτρεπε την ορθή ταξινόµηση ενός άγνωστου στιγµιοτύπου. 

Την αδυναµία αυτή του IG έρχεται να καλύψει ο Λόγος του Κέρδους Πληροφορίας 
(Information Gain Ratio – GR) [Quinlan 1986], ο οποίος υιοθετεί το µέτρο της 
Πληροφορίας ∆ιαχωρισµού (Split Information - SI), µε σκοπό να αποθαρρύνει την 
επιλογή χαρακτηριστικών που παραπλανούν λόγω του µεγάλου κέρδους πληροφορίας 
τους, τείνοντας να δηµιουργήσουν δένδρα µε µεγάλο παράγοντα διακλάδωσης. 

Πιο συγκεκριµένα, το µέτρο της Πληροφορίας ∆ιαχωρισµού ουσιαστικά αποτελεί 
ένδειξη της ευρύτητας και της οµοιοµορφίας του διαχωρισµού του σώµατος εκπαίδευσης  
S που επιτυγχάνει ένα χαρακτηριστικό Α. Το µέτρο αυτό αντιστοιχεί στην εντροπία του 
S, αναφορικά µε τις τιµές του A και εκφράζεται από τη σχέση: 
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όπου Si τα υποσύνολα του S που φέρουν την τιµή i για το χαρακτηριστικό A. 

Βάσει αυτού, ο Λόγος του Κέρδους Πληροφορίας ορίζεται ως εξής: 

( ) ( )
( )ASSI

ASIGASGR
,
,, ≡   

(2.13) 

Το µέτρο του Λόγου του Κέρδους Πληροφορίας εγγυάται αποτελεσµατική διαµέριση 
του χώρου στην περίπτωση που η πληθικότητα των υποσύνολων Si διαφέρει µεταξύ 
τους. Σε αντίθετη περίπτωση, η τιµή του SI γίνεται πολύ µικρή µε αποτέλεσµα το GR να 
καθίσταται απροσδιόριστο ή πολύ µεγάλο. Μια ευριστική µέθοδος που µετριάζει την 
παρενέργεια αυτή, υπολογίζει το GR των χαρακτηριστικών εκείνων που η τιµή του IG 
είναι µεγαλύτερη της µέσης τιµής του µέτρου αυτού όλων των χαρακτηριστικών. 

Η µοντελοποίηση του αλγορίθµου που ως τώρα αναπτύξαµε, προϋποθέτει τη χρήση 
διακριτών χαρακτηριστικών. Ο αλγόριθµος C4.5 ωστόσο και οι διάφορες επεκτάσεις 
του, έχουν τη δυνατότητα να διαχειριστούν και συνεχή χαρακτηριστικά, εφαρµόζοντας 
στην αρχή κάθε αναδροµικού βήµατος µια διαδικασία µετατροπής τους σε ένα σύνολο 
διακριτών λογικών (Boolean) χαρακτηριστικών, γνωστή ως ∆ιακριτοποίηση 
(Discretization). Η διαδικασία αυτή ξεκινά µε την διάταξη των στιγµιότυπων του 
υποσυνόλου του σώµατος εκπαίδευσης που πρόκειται να χρησιµοποιηθούν στο τρέχον 
βήµα κατά αύξουσα σειρά, βάσει της τιµής που φέρουν για ένα συνεχές χαρακτηριστικό 
Αi. Με αυτό τον τρόπο εντοπίζονται όλα τα διαδοχικά στιγµιότυπα lk xx vv , τα οποία 
ανήκουν σε διαφορετική µεταξύ τους κλάση. Η τιµή του Αi στο δεύτερο κατά σειρά 
στιγµιότυπο κάθε τέτοιου ζεύγους ανατίθεται σε ένα κατώφλι (threshold), ti,j, µε βάση το 
οποίο ορίζεται ένα λογικό χαρακτηριστικό Αi,j’. Το νέο χαρακτηριστικό παίρνει την τιµή 
1 αν η τιµή του αρχικού Αi υπερβαίνει την τιµή του κατωφλίου t i,j, διαφορετικά η τιµή 
του είναι 0. Έτσι το χαρακτηριστικό Αi αντικαθίσταται από ένα σύνολο λογικών 
χαρακτηριστικών Αi,1’, Ai,2’,…,Ai,m’ µε αντίστοιχα κατώφλια. Εν συνεχεία, ο αλγόριθµος 
εξελίσσεται όπως περιγράφηκε προηγουµένως, αναζητώντας το χαρακτηριστικό Αi,j’ µε 
το µεγαλύτερο GR για τη δηµιουργία του νέου εσωτερικού κόµβου και τον περαιτέρω 
διαχωρισµό του σώµατος εκπαίδευσης. 

Ολοκληρώνοντας την παρουσίαση του αλγορίθµου C4.5, κρίνεται σκόπιµη η σύντοµη 
αναφορά µας στη µέθοδο που χρησιµοποιείται για την αποφυγή του φαινοµένου του 
υπερταιριάσµατος στα δεδοµένα εκπαίδευσης. Στην προκειµένη περίπτωση, το εν λόγω 
φαινόµενο συνδέεται άµεσα µε το βάθος ανάπτυξης του δένδρου. Η µέθοδος που 
χρησιµοποιεί ο C4.5 ονοµάζεται Κλάδεµα (pruning) και συνίσταται στο «κλάδεµα» του 
δένδρου, αφού αυτό έχει φθάσει στην πλήρη ανάπτυξή του. ∆ύο από τους πλέον 
χρησιµοποιούµενες προσεγγίσεις για κλάδεµα είναι αυτές της Αντικατάστασης 
Υποδένδρου (Subtree Replacement) και της Ανύψωσης Υποδένδρου (Subtree Raising). Σε 
κάθε κόµβο του δένδρου, ο αλγόριθµος καλείται να αποφασίσει αν θα αφήσει το 
υποδένδρο που ξεκινά απ’ αυτόν ως έχει, αν θα το αντικαταστήσει µε έναν κόµβο φύλλο 
(Αντικατάσταση Υποδένδρου) ή αν θα τον αντικαταστήσει µε κάποιο από τους άµεσους 
απογόνους του, αναδιατάσσοντας τα στιγµιότυπα του αρχικού υποδένδρου στο νέο που 
µόλις δηµιουργήθηκε (Ανύψωση Υποδένδρου). 

Σε κάθε περίπτωση, απαιτείται ο προσδιορισµός του αναµενόµενου σφάλµατος 
ταξινόµησης που ενδέχεται να οδηγήσει κάθε µια εκ των τριών αποφάσεων. Μια τεχνική 
που εφαρµόζεται για το σκοπό αυτό, το Κλάδεµα Μειωµένου Σφάλµατος (Reduced Error 
Pruning), προϋποθέτει τη χρήση ενός µέρους του σώµατος εκπαίδευσης αποκλειστικά 
για τη διεξαγωγή του παραπάνω ελέγχου, µε το τίµηµα βέβαια το δένδρο που θα 
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αναπτυχθεί να βασίζεται σε λιγότερα δεδοµένα εκπαίδευσης, ενώ άλλες εναλλακτικές 
προσεγγίσεις κάνουν χρήση στατιστικών µεθόδων. Για περισσότερες λεπτοµέρειες, 
ανατρέξατε στα [Mitchell 1997, Witten and Frank 2000]. 

 

22..22..55  ΟΟµµάάδδεεςς  ΤΤααξξιιννοοµµηηττώώνν  --  BBoooossttiinngg  
 

Όπως αναφέραµε και στη σύντοµη παρουσίαση των αλγορίθµων Μετα-Μάθησης στην 
ενότητα 2.2.2, µια από τις πλέον υποσχόµενες µεθόδους που συνδυάζουν ένα σύνολο 
«ασθενών» µοντέλων (weak learners) για την επίλυση ενός προβλήµατος µάθησης, είναι 
εκείνη της Προώθησης (Boosting), που από την εµφάνισή της ([Freund and Schapire 
1995]) µέχρι σήµερα αποτελεί αντικείµενο ενδιαφέροντος πολλών ερευνητών. 

Η προώθηση, όπως και η µέθοδος Bagging, εκµεταλλεύεται την αστάθεια που 
παρουσιάζουν διάφοροι αλγόριθµοι µάθησης, την υπερευαισθησία δηλαδή που 
επιδεικνύουν στις µικρές µεταβολές των δεδοµένων της εισόδου. Σκοπός της µεθόδου 
είναι η διαδοχική δηµιουργία µοντέλων, προερχόµενων από τον ίδιο αλγόριθµο 
µάθησης, ικανών να αλληλοσυµπληρώνονται, υπό την έννοια ότι το κάθε ένα αποδίδει 
τα µέγιστα σε ένα υποσύνολο του σώµατος εκπαίδευσης το οποίο τα υπόλοιπα δεν 
µπορούν να αξιοποιήσουν αποτελεσµατικά. Στη συνέχεια, θα αναπτύξουµε εν συντοµία 
τον αλγόριθµο AdaBoost.M1 [Freund and Schapire 1995], ο οποίος αποτελεί τη βάση 
µιας ολόκληρης οικογένειας αλγορίθµων προώθησης. 

Ο αλγόριθµος αναθέτει στα στιγµιότυπα εκπαίδευσης ένα βάρος, ενδεικτικό της 
δυσκολίας που παρουσιάζει το υπό εκµάθηση τρέχον µοντέλο στην ταξινόµησή του και 
κατ’ επέκταση της βαρύτητας που θα πρέπει να δοθεί σε αυτό κατά την παραγωγή του 
επόµενου µοντέλου, προκειµένου να αναγνωρισθεί σωστά από αυτό. Αρχικά λοιπόν, όλα 
τα στιγµιότυπα εκπαίδευσης φέρουν το ίδιο βάρος w = 1/Ν, όπου Ν η πληθικότητα του 
σώµατος εκπαίδευσης. Εν συνεχεία, το πρώτο µοντέλο εκπαιδεύεται και η απόδοσή του 
αξιολογείται, υπολογίζοντας το ζυγισµένο σφάλµα του e1 επί του σώµατος εκπαίδευσης 
ως το άθροισµα των βαρών των εσφαλµένως ταξινοµηθέντων στιγµιοτύπων προς το 

συνολικό άθροισµα των βαρών: 1
k

i
i M

i
i

w
e

w
∈=
∑
∑

, όπου wi το βάρος του i-οστού 

στιγµιοτύπου εκπαίδευσης και Μk το σύνολο των στιγµιοτύπων που ταξινοµήθηκαν 
λανθασµένα στο k βήµα του αλγορίθµου. Παράλληλα, τα βάρη των στιγµιοτύπων που 

ταξινοµήθηκαν λανθασµένα πολλαπλασιάζονται µε τον παράγοντα 
e

e
−1

 και ακολουθεί 

κανονικοποίηση όλων των βαρών, ώστε να αθροίζουν στη µονάδα. Αποτέλεσµα της 
παραπάνω διαδικασίας αποτελεί η αύξηση του βάρους των λανθασµένα ταξινοµηθέντων 
στιγµιοτύπων και η αντίστοιχη µείωση εκείνων που ταξινοµήθηκαν σωστά. Αυτή η 
ακολουθία βηµάτων επαναλαµβάνεται έως της δηµιουργίας ενός καθορισµένου αριθµού 
µοντέλων, έστω b. Στην περίπτωση επίσης που το σφάλµα του τρέχοντος µοντέλου 
ξεπεράσει την τιµή 0.5 ή εξισωθεί µε το µηδέν, τότε ο αλγόριθµος τερµατίζει και το 
µοντέλο αυτό δε λαµβάνεται υπ’ όψη. 

Κατά την ταξινόµηση ενός άγνωστου στιγµιοτύπου, κάθε ένα από τα παραγόµενα 
µοντέλα προβαίνει στην εκτίµηση της κλάσης του, η οποία ωστόσο συµµετέχει µε 
διαφορετική βαρύτητα στην τελική απόφαση. Πιο συγκεκριµένα, σε κάθε µοντέλο 

ανατίθεται ένας συντελεστής βαρύτητας 
k
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µοντέλου, όπως ορίσθηκε προηγουµένως. Αυτός ο συντελεστής πολλαπλασιάζεται µε 
την εκτίµηση του µοντέλου ώστε να αναδειχθεί η τελική απόφαση της επιτροπής. Από 
τον τύπο του συντελεστή βαρύτητας γίνεται αντιληπτή και η αναγκαιότητα της 
προαναφερθείσας συνθήκης τερµατισµού, καθώς απαγορεύει την ύπαρξη µοντέλων µε 
σφάλµα ίσο του µηδενός, ή µεγαλύτερο ή ίσο του 0.5, ώστε να αρθεί κάθε ενδεχόµενο 
απροσδιοριστίας του. 

Ένα αξιοσηµείωτο χαρακτηριστικό του αλγορίθµου της προώθησης αποτελεί το γεγονός 
ότι η εκτέλεση ενός αρκετά µεγάλου αριθµού επαναλήψεών του δείχνει να αποφέρει 
ευεργετικά αποτελέσµατα, ακόµα και όταν το συνολικό σφάλµα του τελικού µοντέλου 
επί των δεδοµένων εκπαίδευσης έχει προ πολλού ελαχιστοποιηθεί. Η ανθεκτικότητα που 
παρουσιάζει στο φαινόµενο του υπερταιριάσµατος έχει προβληµατίσει κατά καιρούς 
τους ερευνητές, καθώς η εκτέλεση πλεοναζόντων επαναλήψεων συναινεί στην 
κατασκευή πιο σύνθετων µοντέλων, γεγονός το οποίο φαίνεται να αντιβαίνει την αρχή 
του «ξυραφιού» του Occam. Μια προσπάθεια θεωρητικής ερµηνείας της ιδιότητας αυτής 
[Schapire et al. 1997], κάνει χρήση της έννοιας των περιθωρίων ταξινόµησης 
(classification margins), σύµφωνα µε την οποία: όσο µεγαλύτερη είναι η απόσταση 
µεταξύ της πιθανότητας επιλογής της πραγµατικής κλάσης ενός στιγµιοτύπου και της 
πιθανότητας εσφαλµένης επιλογής της πλέον επικρατούσας κλάσης, τόσο µεγαλύτερη 
εµπιστοσύνη δίδεται στις προβλέψεις ενός µοντέλου. Θα πρέπει ωστόσο να σηµειωθεί 
ότι η παραπάνω ερµηνεία δεν έχει γίνει πλήρως αποδεκτή από την ερευνητική κοινότητα 
[Breiman 1997]. 

Για την εκτέλεση των πειραµάτων στα πλαίσια εκπόνησης της εργασίας, 
χρησιµοποιήθηκε µια παραλλαγή του αλγορίθµου AdaBoost.M1, εν ονόµατι LogitBoost, 
καθώς αποδείχθηκε ταχύτερος και αποδοτικότερος του προηγουµένου. Ως «ασθενή» 
µοντέλα, χρησιµοποιήθηκαν Θάµνοι Απόφασης (Decision Stumps), δηλαδή δένδρα 
απόφασης ενός µόλις επιπέδου µε συντελεστή διακλάδωσης ίσο µε 2. Η προτίµησή µας 
στο συγκεκριµένο ταξινοµητή υπαγορεύεται από την απλότητα των µοντέλων που 
παράγει, καθώς µπορεί να αποδειχθεί θεωρητικά ότι η µέθοδος της προώθησης εν γένει 
αποτυγχάνει κατά την ταξινόµηση άγνωστων στιγµιοτύπων όταν τα ασθενή µοντέλα 
είναι ιδιαίτερα πολύπλοκα σε σχέση µε το µέγεθος του σώµατος εκπαίδευσης που 
διατίθεται. 

Ο χρησιµοποιηθείς αλγόριθµος LogitBoost ανάγει τη µέθοδο της προώθησης στην 
παραγωγή ενός µοντέλου Προσθετικής Λογιστικής Παλινδρόµησης (Additive Logistic 
Regression) µέσω της κατά στάδια βελτιστοποίησης της λογαριθµικής πιθανοφάνειας 
του Bernoulli. Βασίζεται σε µια επέκταση του AdaBoost.M1, τη RealBoost.M1, η οποία 
επιτρέπει στα ασθενή µοντέλα να επιστρέφουν µια εκτίµηση της a-posteriori 
πιθανότητας σωστής ταξινόµησης ( )xcy v|Pr = . Η εκτίµηση ωστόσο των πιθανοτήτων 
αυτών καθίσταται πολλές φορές προβληµατική, καθώς οι τιµές τους δεν περιορίζονται 
στο διάστηµα [0,1] [Hastie, Tibshirani and Buja 1994]. Η δυσκολία αυτή ξεπερνιέται 
µέσω των µοντέλων λογιστικής παλινδρόµησης, τα οποία στη γενική περίπτωση των 
προβληµάτων ταξινόµησης δύο κλάσεων έχουν τη µορφή: 

( )
( ) ( )∑

=

=
≠
= M

m
m xf

xcy
xcy

1|Prlog
|Prlog v
v

v
  

(2.14) 

 

όπου fm η συνάρτηση στόχου του m-οστού ασθενούς µοντέλου. Για µια αναλυτικότερη 
κάλυψη του θέµατος ανατρέξατε στο: [Friedman, Hastie and Tibshirani 1998]. 
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22..22..66  SSuuppppoorrtt  VVeeccttoorr  MMaacchhiinneess  
 

Θα ολοκληρώσουµε την παρουσίαση των αλγορίθµων µάθησης που χρησιµοποιήθηκαν 
στην παρούσα εργασία µε τις Μηχανές ∆ιανυσµάτων Υποστήριξης (Support Vector 
Machines ή SVMs), ένα είδος συγκερασµού γραµµικών µοντέλων9 και µάθησης 
βασισµένης σε στιγµιότυπα. Στόχος του αλγορίθµου αυτού είναι η επιλογή ενός µικρού 
αριθµού στιγµιοτύπων εκπαίδευσης από κάθε κλάση, των διανυσµάτων υποστήριξης 
(support vectors), που συνορεύουν στο χώρο του προβλήµατος µε στιγµιότυπα άλλων 
κλάσεων. Τα επιλεγµένα στιγµιότυπα χρησιµοποιούνται για την κατασκευή µιας 
γραµµικής συνάρτησης διάκρισης (discriminant function), ικανής να τα διαχωρίσει όσο 
το δυνατόν περισσότερο.  

Τα συστήµατα ταξινόµησης που βασίζονται στον αλγόριθµο αυτό αποτελούν σήµερα µια 
από τις δηµοφιλέστερες προσεγγίσεις στο χώρο της κατηγοριοποίησης κειµένου, λόγω 
της ευρωστίας, της αποτελεσµατικότητας και της ταχύτητας που επιδεικνύουν, αλλά και 
της ικανότητάς τους να παράγουν µη γραµµικές επιφάνειες απόφασης, καθιστώντας έτσι 
υπολογιστικά εφικτή την επίλυση ενός µεγάλου αριθµού πρακτικών προβληµάτων 
µάθησης που δεν µπορούν να αντιµετωπιστούν από γραµµικά µοντέλα. Εν συνεχεία θα 
αναπτύξουµε τα βασικά σηµεία της θεωρίας των SVMs, στην απλή περίπτωση ενός 
προβλήµατος ταξινόµησης δύο γραµµικά διαχωρίσιµων κλάσεων. 

Υιοθετώντας για µια ακόµη φορά το µοντέλο της διανυσµατικής αναπαράστασης του 
χώρου ενός προβλήµατος, θεωρούµε ένα σύνολο n διανυσµάτων εκπαίδευσης, 
διάστασης l+1, έστω { }ni xxxX vvv ,...,,...,1= , όπου [ ]ili yaaax ,,...,, 110 −=v , µε τα 
α0,...,αl-1 να αποτελούν τα l χαρακτηριστικά του χώρου S και µε { }1,1−∈iy την κλάση 
στην οποία το i-οστό στιγµιότυπο ανήκει. Λόγω της γραµµικής διαχωρισιµότητας των 
κλάσεων που υποθέσαµε, µπορούµε να βρούµε ένα υπερεπίπεδο Π το οποίο να 
διαχωρίζει κατά βέλτιστο τρόπο τα διανύσµατα εκπαίδευσης, µε εξίσωση 0=+• bxw vv , 
όπουwv το κανονικό διάνυσµα του Π, •  το εσωτερικό γινόµενο δυο διανυσµάτων και 

wb v  η κατακόρυφη απόσταση της αρχής του συστήµατος συντεταγµένων από το Π. 

Βάσει των παραπάνω, για το τυχαίο διάνυσµα εκπαίδευσης ixv θα ισχύουν οι ακόλουθες 
σχέσεις: 

1≥+• bxw i
vv , αν yi = 1  

(2.15) 

1−≤+• bxw i
vv , αν yi = -1  

(2.16) 
οι οποίες εκφράζονται ισοδύναµα ως εξής: 

( ) 01≥−+• bxwy ii
vv   

(2.17) 

Ας εστιάσουµε πλέον την προσοχή µας στα διανύσµατα εκπαίδευσης που ικανοποιούν 
την ισότητα της σχέσης (2.15): Αν τα θεωρήσουµε σαν σηµεία του l-διάστατου χώρου S, 
αυτά θα βρίσκονται στο υπερεπίπεδο Π1: 1=+• bxw vv , µε wv  το κανονικό του 
διάνυσµα και µε wb v−1  την κατακόρυφη απόσταση της αρχής του συστήµατος 
συντεταγµένων από το Π1. Οµοίως, τα σηµεία του S που ικανοποιούν την ισότητα της 
(2.16) θα βρίσκονται στο υπερεπίπεδο Π2: 1−=+• bxw vv , µε wv  το κανονικό διάνυσµά 

                                                           
9 Με τον όρο αυτό αναφερόµαστε στην κατηγορία µοντέλων των οποίων η συνάρτηση στόχου 
αποτελεί ένα γραµµικό συνδυασµό των χαρακτηριστικών του προβλήµατος µε ένα σύνολο βαρών προς 
εκµάθηση. Κυριότερος εκπρόσωπος της κατηγορίας αυτής είναι τα µοντέλα γραµµικής παλινδρόµησης 
(linear regression models). 
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του και µε wb v−−1  την κατακόρυφη απόσταση της αρχής του συστήµατος 
συντεταγµένων από το Π2. Τα προαναφερθέντα διανύσµατα εκπαίδευσης καλούνται 
διανύσµατα υποστήριξης (support vectors), ενώ η απόσταση µεταξύ των δύο 
υπερεπιπέδων που σχηµατίζουν, ίση µε 

22 wv , µεγιστοποιείται όταν το 
2wv ελαχιστοποιηθεί. Θα πρέπει τέλος να σηµειώσουµε ότι για την περίπτωση που 

εξετάζουµε, στην περιοχή που ορίζεται από τα Π1 και Π2, και που ονοµάζεται περιθώριο 
(margin), δεν αντιστοιχίζεται κανένα διάνυσµα εκπαίδευσης. 

Αποδεικνύεται [Vapnik 1995, Burges 1998] ότι η ελαχιστοποίηση της νόρµας του 
διανύσµατος wv  µπορεί να επιτευχθεί µέσω της συνάρτησης: 

( ) ( )∑∑∑
= ==

•−=
n

i

n

j
jijiji

n

i
i yyxxaaaaF

1 11 2
1 vvv  

 
(2.18) 

όπου ixv  ένα διάνυσµα εκπαίδευσης, και av  ένα διάνυσµα πολλαπλασιαστών Lagrange, 
µε τα στοιχεία του θετικά, 0≥ja . Ένα διάνυσµα jxv  καλείται διάνυσµα υποστήριξης 
όταν η αντίστοιχη παράµετρος αj  είναι αυστηρά µεγαλύτερη του µηδενός. Έχοντας 
υπολογίσει τα διανύσµατα υποστήριξης κατά την εκπαίδευση του αλγορίθµου, έστω r 
στον αριθµό, η ταξινόµηση ενός αγνώστου στιγµιοτύπου xv  συνίσταται στον υπολογισµό 
της τιµής της συνάρτησης: 

( ) { }bxwsignxf +•= vvv , όπου 

∑
=

=
r

i
iii xyaw

1

v  
 

(2.19) 

Εάν η υπόθεση της γραµµικής διαχωρισιµότητας των κλάσεων δεν ισχύει, 
αναγκαζόµαστε να χαλαρώσουµε τους περιορισµούς των σχέσεων (2.15) και (2.16), 
επιτρέποντας σε κάποια διανύσµατα εκπαίδευσης να βρίσκονται µεταξύ των 
υπερεπιπέδων Π1 και Π2. Στην προκειµένη περίπτωση, η ποσότητα που θα πρέπει να 
ελαχιστοποιηθεί είναι η: 

∑
=

+
n

i
icw

1

2 ξv  
 

(2.20) 

υπό τον περιορισµό ότι: ( ) iii bxwy ξ−≥+• 1vv , µε ξi ≥ 0. 

Η παράµετρος ξi επιτρέπει στο αντίστοιχο διάνυσµα εκπαίδευσης να βρεθεί στην 
περιοχή του περιθωρίου εφόσον είναι µεγαλύτερη του µηδενός, ενώ η παράµετρος c, η 
οποία πρέπει να προσδιοριστεί από το χρήστη, εκφράζει την αυστηρότητα που 
αναµένεται να επιδείξει ο αλγόριθµος στην ανοχή στιγµιότυπων στο περιθώριο, κατά την 
εύρεση του βέλτιστου υπερεπιπέδου. Όπως και στην περίπτωση των γραµµικά 
διαχωρίσιµων κλάσεων, µπορούµε να µεγιστοποιήσουµε τη συνάρτηση ( )aF v , υπό τον 
περιορισµό cai ≤≤0  αντί του αi ≥ 0, ένα πρόβληµα το οποίο συναντάται στη 
βιβλιογραφία ως πρόβληµα τετραγωνικής βελτιστοποίησης µε περιορισµούς (constrained 
quadratic optimization problem), επιλύσιµο µέσω γενικευµένων τετραγωνικών 
προγραµµατιστικών τεχνικών ή ακόµα και εξειδικευµένων στην περιοχή των SVMs 
[Platt 1998]. 

Καθοριστική σηµασία για την ικανότητα γενίκευσης του αλγορίθµου φέρει η επιλογή 
της παραµέτρου c, καθώς όσο µεγαλύτερη είναι η τιµή της, τόσο πιο αυστηρό είναι το 
επαγόµενο µοντέλο στον προσδιορισµό ενός υπερεπιπέδου ικανού να διαχωρίσει σωστά 
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την πλειοψηφία των διανυσµάτων εκπαίδευσης, ακόµα και αυτών εντός του περιθωρίου. 
Μεγάλες τιµές του c εποµένως καθιστούν πιθανή την εµφάνιση, σε σχετικά µικρό 
βαθµό, του φαινοµένου του υπερταιριάσµατος (overfitting), ιδιαίτερα όταν η διάσταση 
του χώρου είναι µεγάλη και τα διανύσµατα εκπαίδευσης αποµακρύνονται µεταξύ τους. 
Το γεγονός αυτό φαίνεται πως έρχεται σε αντίθεση τόσο µε τη γραµµικότητα του 
µοντέλου, όσο και µε τη φύση του αλγορίθµου, καθώς το φαινόµενο του 
υπερταιριάσµατος µπορεί να παρατηρηθεί µόνο αν προστεθούν ή αφαιρεθούν στο 
µοντέλο διανύσµατα υποστήριξης, µε αποτέλεσµα να αλλάξει το υπερεπίπεδο µέγιστου 
περιθωρίου. Στο σηµείο αυτό θα πρέπει να τονίσουµε ότι το προαναφερθέν ενδεχόµενο 
θεωρείται σχετικά σπάνιο να παρατηρηθεί σε έναν ταξινοµητή SVM, αφού τα 
διανύσµατα υποστήριξης αποτελούν ένα πολύ µικρό ποσοστό των διανυσµάτων 
εκπαίδευσης, όχι όµως και εντελώς απίθανο.  

Ας θεωρήσουµε για παράδειγµα την περίπτωση δύο γραµµικά διαχωρίσιµων κλάσεων, 
µε τα διανύσµατα εκπαίδευσης να µπορούν να αναπαρασταθούν στο χώρο των δύο 
διαστάσεων (σχήµα 2.2), και τις κλάσεις να απέχουν πολύ µεταξύ τους. 

 
Σχήµα 2.2: Παράδειγµα εµφάνισης του φαινοµένου του υπερταιριάσµατος στους ταξινοµητές 
SVM. 

Στην κάπως εξεζητηµένη αυτή περίπτωση, παρατηρούµε ότι όλα τα διανύσµατα 
εκπαίδευσης αποτελούν διανύσµατα υποστήριξης, µε αποτέλεσµα το υπερεπίπεδο 
µέγιστου περιθωρίου να είναι µια οριζόντια γραµµή στο µέσο του χώρου που ορίζουν οι 
δύο κλάσεις και µάλιστα ανεξάρτητη της τιµής του c (σχήµα 2.2, αριστερά). Αν ωστόσο 
υπεισέλθει θόρυβος στα δεδοµένα εκπαίδευσης (σχήµα 2.2, δεξιά), το επαγόµενο 
µοντέλο ενδέχεται να αλλάξει δραµατικά. Στην προκειµένη περίπτωση,  η προσθήκη 
τεσσάρων ακόµα διανυσµάτων εκπαίδευσης στο µέσο του χώρου δεν επιφέρει καµία 
ουσιαστική αλλαγή στη συµπεριφορά του αλγορίθµου, αν επιλεγεί µικρή τιµή για το c, 
καθώς τον κάνει ανεκτικό σε µικρό αριθµό σφαλµάτων εκπαίδευσης. Μεγάλη τιµή του c 
ωστόσο θα ωθήσει τον αλγόριθµο να ταξινοµήσει όσο το δυνατόν περισσότερα 
διανύσµατα εκπαίδευσης σωστά, οδηγώντας στο διαγώνιο διαχωρισµό του επιπέδου, 
όπως φαίνεται στο σχήµα, που απέχει πολύ από τον επιθυµητό. 

Όπως απέδειξαν οι Boser, Guyon και Vapnik [1992], ο υπό εξέταση αλγόριθµος είναι 
εφαρµόσιµος και στην περίπτωση που η συνάρτηση διάκρισης δεν είναι γραµµική ως 
προς τα δεδοµένα εκπαίδευσης. Αυτό που απαιτείται είναι ο µετασχηµατισµός του 
χώρου του προβλήµατος σε έναν άλλο χώρο, µεγαλύτερης ή και άπειρης διάστασης 
µέσω µιας απεικόνισης HS →Φ : . Ο υπολογισµός όµως των εσωτερικών γινοµένων 
των τύπων (2.18) και (2.19) σε ένα χώρο απείρων διαστάσεων ( ) ( )( )ji xx vv Φ•Φ , ο 
οποίος καθίσταται οµολογουµένως προβληµατικός, µπορεί να αποφευχθεί αν 
χρησιµοποιηθεί µια συνάρτηση πυρήνα Κ, τέτοια ώστε: ( ) ( ) ( )jiji xxxxK vvvv Φ•Φ=, . 
Εφαρµόζοντας το τέχνασµα αυτό, επιτυγχάνουµε την κατασκευή µιας µηχανής 
διανυσµάτων υποστήριξης σ’ ένα χώρο απείρων διαστάσεων, ανάγοντας τη µη γραµµική 
επιφάνεια διάκρισης του αρχικού χώρου S σε γραµµική, χωρίς να εισάγουµε επιπλέον 
υπολογιστικό φόρτο στο σύστηµα. Για περισσότερες πληροφορίες, ανατρέξατε στο 
[Burges 1998]. 
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Ένα ακόµα πλεονέκτηµα των SVMs είναι η ικανότητά τους να χειρίζονται πολύ 
µεγάλους χώρους χαρακτηριστικών, καθιστώντας το στάδιο της επιλογής 
χαρακτηριστικών, που συνήθως προηγείται αυτού της εκπαίδευσης, περιττό. Επίσης, 
αξιοσηµείωτη είναι και η ανεκτικότητα που παρουσιάζουν όσον αφορά στο πλήθος των 
στιγµιοτύπων εκπαίδευσης, ιδιαίτερα όταν αυτό διαφέρει µεταξύ των δύο κλάσεων, 
καθώς τα SVMs δεν επιδιώκουν να ελαχιστοποιήσουν το σφάλµα των δεδοµένων 
εκπαίδευσης, αλλά να τα διαχωρίσουν αποτελεσµατικά σε ένα χώρο µεγάλης διάστασης. 
Όσον αφορά τέλος στους χρόνους εκπαίδευσης και ελέγχου του αλγορίθµου, αυτοί 
αποδεικνύονται κάπως αυξηµένοι, ιδιαίτερα όταν η διάσταση του χώρου είναι µεγάλη, ή 
όταν η συνάρτηση διάκρισης δεν είναι γραµµική. 

Στα πειράµατα αυτής της εργασίας, θεωρήθηκε ότι η συνάρτηση διάκρισης του χώρου 
των µηνυµάτων ηλεκτρονικού ταχυδροµείου είναι γραµµική, υπόθεση που 
επιβεβαιώθηκε πειραµατικά. Επίσης, για την επιλογή της παραµέτρου c εξετάστηκαν οι 
περιπτώσεις των τιµών 1, 2, 3, 4, 5, 20, 30 και 50. Τα πειραµατικά αποτελέσµατα 
έδειξαν ότι το παραγόµενο µοντέλο ευνοείται όταν c = 1. Αντίθετα, η σταδιακή αύξηση 
της τιµής του c είχε ως αποτέλεσµα τη µείωση της αποδοτικότητας του µοντέλου στο 
σώµα ελέγχου, σε χώρους χαµηλής διάστασης, ενώ η χρήση οσοδήποτε µεγάλης τιµής 
του c σε χώρους µεγάλης διάστασης (αριθµός χαρακτηριστικών > 560) δεν είχε 
ουσιαστική επίπτωση στην απόδοσή του, η οποία ήταν κατάτι µικρότερη από εκείνη που 
παρουσίασε µε c = 1. 

 

22..22..77  ΜΜάάθθηησσηη  ΕΕυυααίίσσθθηηττηη  σσεε  ΚΚόόσσττηη  
 

Έως τώρα, αντιµετωπίζαµε ένα πρόβληµα µάθησης – και συγκεκριµένα 
κατηγοριοποίησης – ως ένα πρόβληµα ελαχιστοποίησης της πιθανότητας εσφαλµένης 
ταξινόµησης. Η προσέγγιση αυτή ωστόσο κρίνεται ανεπαρκής για ένα πλήθος 
προβληµάτων κατηγοριοποίησης, καθώς αποδίδει την ίδια σηµασία σε όλα τα είδη 
σφαλµάτων που δύνανται να εµφανιστούν. Η µοντελοποίηση της έννοιας του κόστους 
λανθασµένης ταξινόµησης αναφορικά µε τη βαρύτητα ενός σφάλµατος, αποτελεί 
αντικείµενο της Ευαίσθητης σε Κόστη Μάθησης (Cost-sensitive Learning). 

Ένα από τα προβλήµατα που επηρεάζονται άµεσα από το είδος των σφαλµάτων 
ταξινόµησης αποτελεί και αυτό του φιλτραρίσµατος µη αιτηθείσας εµπορικής 
ηλεκτρονικής αλληλογραφίας, κατά το οποίο η εσφαλµένη κατηγοριοποίηση ενός 
θεµιτού (legitimate) µηνύµατος ως µη αιτηθέν (spam) θεωρείται πολύ πιο σοβαρό λάθος 
από την κατηγοριοποίηση ενός spam ως θεµιτού. Βάσει των παραπάνω, συµβολίζοντας 
τους δύο τύπους σφαλµάτων ως L→S και S→L αντίστοιχα, µπορούµε να θεωρήσουµε 
ότι το πρώτο κοστίζει λ φορές περισσότερο από το δεύτερο. 

 Αναγνωρισθέν ως θεµιτό Αναγνωρισθέν ως spam 

Θεµιτό µήνυµα 0=→LLC  λ=→SLC  

Spam µήνυµα 1=→LSC  0=→SSC  
Πίνακας 2.2: Πίνακας κόστους εσφαλµένης κατηγοριοποίησης. Το κόστος µη εσφαλµένης 
κατηγοριοποίησης θεωρείται 0. Με YXC →  συµβολίζεται το κόστος εσφαλµένης ταξινόµησης 
ενός στιγµιοτύπου στην κλάση Υ, ενώ αυτό ανήκει στην κλάση Χ. 

Ας εξετάσουµε στο σηµείο αυτό πως µπορούµε να εντάξουµε την έννοια του κόστους 
στο µοντέλο του ταξινοµητή που ως τώρα παρουσιάσαµε. Αν µε ( )xWL

v  συµβολίσουµε 
το βαθµό εµπιστοσύνης (confidence) του ταξινοµητή στη θεώρηση του στιγµιοτύπου – 
µηνύµατος xv  ως θεµιτό, και µε ( )xWS

v  στη θεώρησή του ως spam, τότε ελλείψει 
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παράγοντα κόστους, το µήνυµα xv  κατατάσσεται στην κατηγορία εκείνη που φέρει το 
µεγαλύτερο βαθµό εµπιστοσύνης. Αν ωστόσο υιοθετήσουµε τα κόστη που αναφέρονται 
στον πίνακα 2.2, η πολιτική κατηγοριοποίησης αλλάζει, αναθέτοντας ένα µήνυµα xv  
στην κλάση spam ανν: 

( )
( ) λ>
xW
xW

L

S
v

v
 

 
(2.21) 

Ερµηνεύοντας το βαθµό εµπιστοσύνης ( )xWS
v  ενός ταξινοµητή στα πλαίσια του 

πιθανοθεωρητικού µοντέλου που αναπτύχθηκε στην ενότητα 2.3, ο τελευταίος 
αντιστοιχεί στην εκ των υστέρων πιθανότητα το στιγµιότυπο xv  να ανήκει στην κλάση 
spam, ( )xspam v|Pr . Γνωρίζουµε ωστόσο ότι: ( ) ( )xlegitimatexspam vv |Pr1|Pr −= . 
Βάσει αυτού,  η σχέση (2.21) γράφεται: 

( ) txWS >v , όπου 
1+

=
λ
λt  

 
(2.22) 

Αποδεικνύεται [Duda and Hart 1973] ότι στην περίπτωση που η προσέγγιση της εκ των 
υστέρων πιθανότητας ( ) ( )xWxspam S

vv =|Pr  είναι ακριβής, το κριτήριο της σχέσης 
(2.22) µπορεί να εγγυηθεί για το βέλτιστο του αποτελέσµατος της ταξινόµησης. 

Τι συµβαίνει ωστόσο όταν το υπό εκ µάθηση µοντέλο δεν είναι σε θέση να εξάγει το 
βαθµό εµπιστοσύνης για µια απόφασή του, εκφρασµένο υπό µορφή πιθανοτήτων; Η 
παραπάνω µοντελοποίηση του κόστους εσφαλµένης ταξινόµησης µπορεί και τότε να 
εφαρµοστεί, προσεγγίζοντας το όλο θέµα διαφορετικά, ανά περίπτωση. 

Ας πάρουµε για παράδειγµα τον αλγόριθµο επαγωγικής κατασκευής δένδρων απόφασης 
C4.5 (βλ. ενότητα 2.2.4). Μια συνήθης τακτική προϋποθέτει την ανάθεση στα 
στιγµιότυπα εκπαίδευσης βαρών, ανάλογων του κόστους εσφαλµένης κατηγοριοποίησής 
τους. Στην περίπτωση του C4.5, το παραπάνω µεταφράζεται στην αντιµετώπιση κάθε 
θεµιτού µηνύµατος ως λ spam µηνύµατα, κατά την επαγωγική κατασκευή του δένδρου 
απόφασης. Ως αποτέλεσµα της τεχνητής αυτής αύξησης των θεµιτών µηνυµάτων στο 
σώµα εκπαίδευσης, το επαγόµενο µοντέλο τείνει προς την αποφυγή σφαλµάτων του 
τύπου L→S. 

Στην περίπτωση του αλγορίθµου της προώθησης (Boosting) που παρουσιάσαµε στην 
ενότητα 2.2.5, ως µέτρο του βαθµού εµπιστοσύνης µπορούµε να θεωρήσουµε το 
άθροισµα των ζυγισµένων ψήφων των µελών της επιτροπής που υποστήριξαν την 
δεδοµένη κλάση c. 

Όσον αφορά στις Μηχανές ∆ιανυσµάτων Υποστήριξης ∆ιανυσµάτων (SVMs – βλ. 
ενότητα 2.2.6), αυτές µπορούν να λάβουν υπ’ όψη τους κόστη λανθασµένης 
ταξινόµησης, µε κατάλληλο προσδιορισµό της παραµέτρου c, η οποία στην περίπτωση 
αυτή παίρνει διαφορετική τιµή για κάθε κλάση. Οι Kołcz και Alspector [Kołcz and 
Alspector 2001] που ασχολήθηκαν εκτεταµένα µε το θέµα της ευαισθησίας του SVM 
στα κόστη λανθασµένης ταξινόµησης, προτείνουν τον πειραµατικό προσδιορισµό των 
παραµέτρων αυτών, µέσω της χρήσης ενός συνόλου επικύρωσης. Για τις ανάγκες της 
εργασίας, και λόγω έλλειψης χρόνου για την εκτέλεση περαιτέρω πειραµάτων, 
χρησιµοποιήθηκε για όλους τους αλγορίθµους που δεν κατασκευάζουν µοντέλα ικανά να 
εξάγουν βαθµό εµπιστοσύνης η προσέγγιση που περιγράφηκε για τον αλγόριθµο C4.5. 
Θα πρέπει τέλος να επισηµάνουµε την ύπαρξη στη βιβλιογραφία µιας οικογένειας 
µεθόδων, οι οποίες επιχειρούν την εξαγωγή βαθµού εµπιστοσύνης για τις αποφάσεις 
οποιουδήποτε σχήµατος ταξινόµησης. Χαρακτηριστικά παραδείγµατα αποτελούν: ο 
αλγόριθµος MetaCost [Domingos 1999], καθώς και µια τεχνική ανακατάταξης των 
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στιγµιοτύπων εκπαίδευσης βάσει του κόστους εσφαλµένης ταξινόµησης, µέσω του 
αλγορίθµου Bagging [Breiman 1996]. 

Ένα ιδιαίτερα σηµαντικό, πλην όµως υποκειµενικό ζήτηµα για την απόδοση 
οποιουδήποτε µοντέλου µάθησης κι αν επιλέξουµε, αποτελεί ο προσδιορισµός της τιµής 
της παραµέτρου λ, καθώς εκφράζει τη σηµασία που αποδίδει ο χρήστης στην 
λανθασµένη ταξινόµηση ενός θεµιτού µηνύµατος ως spam. Στα πλαίσια της εργασίας 
αυτής υιοθετήθηκαν τρία διαφορετικά σενάρια χρήσης ενός συστήµατος ταξινόµησης, 
καθένα από τα οποία αποδίδει διαφορετική βαρύτητα στα σφάλµατα του τύπου L→S. 

Το πρώτο από αυτά προβαίνει στην άµεση διαγραφή ενός µηνύµατος που 
αναγνωρίσθηκε ως spam. Προκειµένου το σύστηµα να είναι σίγουρο για την ορθότητα 
των αποφάσεών του, θέτει ως τιµή του κατωφλίου λ τον αριθµό 999, υπονοώντας ότι η 
προσπάθεια που απαιτείται για την ανάκαµψη από µια εσφαλµένη διαγραφή ενός 
θεµιτού µηνύµατος αντιστοιχεί στην προσπάθεια που πρέπει να καταβληθεί για τη 
διαγραφή 999 spam µηνυµάτων που ταξινοµήθηκαν λανθασµένα ως θεµιτά. 

Ένα πιο ελαστικό σενάριο του προηγουµένου προϋποθέτει την επιστροφή ενός spam 
µηνύµατος στον αποστολέα του, µαζί µε µια παράγραφο επεξηγηµατική της ενέργειας 
αυτής. Στην παράγραφο αυτή θα µπορούσε να αναφερθεί ότι ο λόγος της αυτόµατης 
επιστροφής του µηνύµατος ήταν η αναγνώρισή ως spam, καθώς και µια αίτηση 
επαναποστολής του σε µια ιδιωτική διεύθυνση, η οποία δεν δέχεται πολλά spam 
µηνύµατα και ως εκ τούτου δεν προστατεύεται από κάποιο παρόµοιο σύστηµα. Θα 
µπορούσε επίσης να ζητείται από τον αποστολέα να συµπεριλάβει στο νέο µήνυµά του 
την απάντηση σε ένα γρίφο που αλλάζει συχνά (π.χ. «Συµπεριλάβετε στο θέµα του 
µηνύµατος το όνοµα της πρωτεύουσας της Ιταλίας»), αποκλείοντας έτσι την απάντηση 
του µηνύµατος από κάποιο πρόγραµµα µαζικής αποστολής spam µηνυµάτων. Σε αυτό το 
σενάριο χρήσης, η τιµή της παραµέτρου λ ισούται µε 9, αντιστοιχώντας την προσπάθεια 
που θα πρέπει να καταβάλλει ο αποστολέας για να ξαναστείλει το µήνυµα στη διαγραφή 
9 spam µηνυµάτων που λανθασµένα ταξινοµήθηκαν ως θεµιτά. 

Στο τρίτο και ελαστικότατο σενάριο χρήσης (λ = 1), το σύστηµα απλά µαρκάρει τα 
µηνύµατα που αναγνωρίζει ως spam, προσθέτοντας στο θέµα τους ένα χαρακτηριστικό 
αλφαριθµητικό (π.χ. {SPAM?}), χωρίς να προβαίνει στην άµεση ή έµµεση διαγραφή 
τους. 

Θα πρέπει να αναφέρουµε τέλος πως υπάρχουν µελέτες κατά τις οποίες το µοντέλο 
κόστους επεκτείνεται περαιτέρω, προκειµένου να αποδώσει διαφορετική βαρύτητα στην 
απόφαση ενός ταξινοµητή, αναφορικά µε το είδος και τη σηµασία των θεµιτών 
µηνυµάτων, χωρίζοντας τα σε κατηγορίες (π.χ. προσωπικά, επαγγελµατικά, 
διαφηµιστικά, κλπ.). Για περισσότερες πληροφορίες ανατρέξατε στο: [Kołcz and 
Alspector 2001]. 

 

22..33  ΜΜεεθθοοδδοολλοογγίίαα  ΚΚαατταασσκκεευυήήςς  εεννόόςς  ΣΣυυσσττήήµµααττοοςς  ΑΑυυττόόµµααττηηςς  
ΚΚααττηηγγοορριιοοπποοίίηησσηηςς  ΚΚεειιµµέέννωωνν  
 

Στο τρίτο µέρος αυτού του κεφαλαίου θα επιχειρηθεί µια περιληπτική παρουσίαση των 
σταδίων που απαιτούνται για την κατασκευή ενός συστήµατος Αυτόµατης Κατηγοριοποίησης 
Κειµένου µε τη χρήση µεθόδων Μηχανικής Μάθησης, καθώς και των σχεδιαστικών επιλογών 
που είναι δυνατόν να ακολουθηθούν σε κάθε στάδιο. 
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22..33..11  ΣΣυυννοολλιικκήή  ΆΆπποοψψηη  ττοουυ  ΣΣυυσσττήήµµααττοοςς  
 

Ας ξεκινήσουµε την παρουσίαση της µεθοδολογίας κατασκευής ενός συστήµατος 
Α.Κ.Κ., αναφερόµενοι εν τάχη στα στάδια στα οποία θα µπορούσε να διαιρεθεί η 
ανάπτυξή του: 

1. Προεπεξεργασία και αναπαράσταση του σώµατος κειµένων που διατίθεται για 
την εκπαίδευση του συστήµατος, αλλά και των άγνωστων κειµένων που 
προορίζονται για κατηγοριοποίηση. 

2. Επαγωγική κατασκευή του ταξινοµητή που αποτελεί την «καρδιά» του 
συστήµατος. 

3. Αξιολόγηση της αποτελεσµατικότητας του συστήµατος. 

Το σχήµα 2.3 παρουσιάζει µια πιο εποπτική εικόνα των παραπάνω βηµάτων, καθώς και 
των πιο βασικών λειτουργιών που επιτελούνται σε αυτά. 

Σχήµα 2.3: Συνολική άποψη των σταδίων της ανάπτυξης ενός Συστήµατος Αυτόµατης 
Κατηγοριοποίησης Κειµένου. Με διακεκοµµένες γραµµές αναπαρίστανται τα στάδια εκείνα που 
είναι προαιρετικά, ενώ η ύπαρξη βελών υποδηλώνει ακολουθιακή εκτέλεση των συνδεόµενων 
σταδίων. 

 

22..33..22  ΚΚαατταασσκκεευυήή  ττοουυ  σσώώµµααττοοςς  κκεειιµµέέννωωνν  
 

Όπως αναφέρθηκε και στην ενότητα 2.2.1, µια από τις σηµαντικότερες σχεδιαστικές 
επιλογές ενός συστήµατος που χρησιµοποιεί µηχανική µάθηση είναι η µορφή µε την 
οποία θα αποδοθεί η γνώση που παρέχεται σε αυτό. Στην περίπτωση ενός συστήµατος 
Α.Κ.Κ., το σύνολο της γνώσης µε την οποία τροφοδοτείται ο ταξινοµητής εκπορεύεται 
από τα προς κατηγοριοποίηση έγγραφα, τα οποία δεν είναι άµεσα επεξεργάσιµα στην 
αρχική τους µορφή. Καθοριστική σηµασία στην επιλογή του τρόπου αναπαράστασης 
ενός σώµατος κειµένων φέρουν τα λεκτικά δοµικά στοιχεία από τα οποία συντίθενται 
(πρόβληµα της λεκτικής σηµασιολογίας – lexical semantics), καθώς και οι συντακτικοί 
κανόνες βάσει των οποίων τα παραπάνω στοιχεία συνδυάζονται για το σχηµατισµό 
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ολοκληρωµένων νοηµατικών ενοτήτων (πρόβληµα της συνθετικής σηµασιολογίας – 
compositional semantics). Συνήθης προσέγγιση, η οποία έχει ήδη αναφερθεί, αποτελεί η 
αναπαράσταση κάθε εγγράφου – στιγµιοτύπου υπό µορφή διανύσµατος n ζυγισµένων 
όρων, που αντιστοιχούν στα χαρακτηριστικά του προβλήµατος µάθησης. 

Ως όροι χρησιµοποιούνται συχνά όλες οι λέξεις που συναντώνται στο σώµα κειµένων, 
µια προσέγγιση που ονοµάζεται σακίδιο λέξεων (Bag of Words Approach). Πειράµατα 
διάφορων ερευνητών [Aptè et al. 1994, Dumais et al. 1998] απέδειξαν πως η χρήση 
πολυπλοκότερων λεκτικών δοµικών στοιχείων, όπως για παράδειγµα συντακτικά ορθών 
προτάσεων ή συνδυασµών λέξεων που η συχνότητα συνεµφάνισής τους είναι µεγάλη, 
είναι τις περισσότερες φορές υπεύθυνη για την µείωση της αποτελεσµατικότητας της 
κατηγοριοποίησης. 

Όσον αφορά στα βάρη που αντιστοιχούν σε κάθε όρο, συνήθως κυµαίνονται στο 
διάστηµα [0, 1]. Σε ορισµένες περιπτώσεις που η συµβολική (µη αριθµητική) φύση των 
χαρακτηριστικών του προβλήµατος το επιτρέπει, χρησιµοποιούνται οι τιµές 0 και 1 που 
υποδηλώνουν απλώς την απουσία ή παρουσία ενός όρου στο συγκεκριµένο στιγµιότυπο 
(κείµενο) του προβλήµατος. Πιο συχνά όµως χρησιµοποιούνται αριθµητικά 
χαρακτηριστικά, που εξάγονται µε τη βοήθεια τεχνικών αναπαράστασης της περιοχής 
της Ανάκτησης Πληροφορίας (Information Retrieval – IR), όπως για παράδειγµα η 
συνάρτηση tfidf (term frequency inverse document frequency): 

( ) ( ) ( )k
jkjk tTr

Tr
dtdttfidf

#
log,#, =  

 
(2.23) 

όπου µε #(tk, dj) υποδηλώνεται το πλήθος των εµφανίσεων του όρου tk στο κείµενο dj, µε 
|Tr| η πληθικότητα του σώµατος εκπαίδευσης και µε #Tr(tk) το πλήθος των εµφανίσεων 
του όρου tk σε αυτό. Η συνάρτηση tfidf εγγυάται ότι: 

• όσο πιο συχνά εµφανίζεται ένας όρος σε κάποιο κείµενο, τόσο πιο 
αντιπροσωπευτικός είναι για το περιεχόµενο του κειµένου και 

• όσο πιο συχνά εµφανίζεται ένας όρος συνολικά στο σώµα εκπαίδευσης, τόσο 
µικρότερη είναι η διαχωριστική του ικανότητα.  

Προκειµένου να εξασφαλίσουµε ότι το βάρος wk κάποιου όρου tk ενός εγγράφου dj 
ανήκει στο διάστηµα [0, 1], καταφεύγουµε στο µετασχηµατισµό συνηµιτόνου, για να 
κανονικοποιήσουµε την τιµή της συνάρτησης tfidf: 
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όπου r το πλήθος των όρων – χαρακτηριστικών του προβλήµατος. 

Παρόλο που η tfidf θεωρείται µια από τις δηµοφιλέστερες µεθόδους της κατηγορίας 
αυτής, ένα µεγάλο σύνολο πιθανοτικών µεθόδων αποτίµησης έχουν κατά καιρούς 
προταθεί, ικανές να λειτουργήσουν ακόµα και όταν το σώµα εκπαίδευσης δεν διατίθεται 
εξ αρχής στο σύνολό του, µε αποτέλεσµα η tfidf να µην µπορεί να χρησιµοποιηθεί [Fuhr 
et al. 1998, Larkey and Croft 1996]. 

Της αναπαράστασης του σώµατος κειµένων συνηθίζεται να προηγείται ένα στάδιο 
προεπεξεργασίας, το οποίο περιλαµβάνει την αποµάκρυνση των λεγόµενων λειτουργικών 
λέξεων (function words), όπως άρθρα, προθέσεις, σύνδεσµοι, κλπ., καθώς και τη 
ληµµατοποίηση (stemming), την αντικατάσταση δηλαδή όλων των λέξεων που έχουν 
κοινή λεξιλογική ρίζα µε µια συγκεκριµένη λέξη. Οι προαναφερθείσες διαδικασίες, που 
έχουν ως στόχο τη µείωση της διαστασιµότητας του χώρου και την ευκολότερη ανάδειξη 
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των σηµαντικότερων όρων, µπορούν κάποιες φορές να οδηγήσουν και σε µείωση της 
αποτελεσµατικότητας ενός ταξινοµητή [Baker and McCallum 1998]. Υπάρχουν τέλος 
περιπτώσεις [Larkey 1999], που χρησιµοποιείται για αναπαράσταση µόνο ένα µέρος του 
κάθε κειµένου, το οποίο θεωρείται ως το πιο αντιπροσωπευτικό του περιεχοµένου του. 

Μείωση ∆ιαστασιµότητας (Dimensionality Reduction) 

Ένα από τα σηµαντικότερα προβλήµατα που καλείται να αντιµετωπίσει κανείς κατά την 
κατασκευή του χώρου χαρακτηριστικών ενός προβλήµατος µάθησης είναι αυτό της 
µεγάλης διαστασιµότητάς του, που οφείλεται στο πλήθος των επιλεχθέντων όρων. Στην 
ειδική περίπτωση µιας εφαρµογής κατηγοριοποίησης κειµένου, το πρόβληµα αυτό 
παρουσιάζεται εντονότερο, ιδιαίτερα όταν ως χαρακτηριστικά του χώρου του 
εµφανίζονται όλες οι λέξεις που συναντώνται σε ολόκληρο το σώµα κειµένων.  

Αιτίες που καθιστούν τη µεγάλη διάσταση του χώρου προβληµατική για την αποδοτική 
λειτουργία της πλειοψηφίας των αλγορίθµων µηχανικής µάθησης, αποτελούν τόσο η 
αύξηση της χρονικής και χωρικής πολυπλοκότητάς τους, όσο και η κάµψη της 
ικανότητας γενίκευσής τους, µέσω της εµφάνισης του φαινοµένου του 
υπερταιριάσµατος, το οποίο ευνοείται από την ύπαρξη µεγάλου αριθµού 
χαρακτηριστικών. Συν αυτών, θα πρέπει να αναφέρουµε και δύο σηµαντικές επιπτώσεις 
του παραπάνω προβλήµατος στα συστήµατα κατηγοριοποίησης κειµένου: την εµφάνιση 
των φαινοµένων της συνωνυµίας10 και της πολυσηµίας11, που έχουν ως αποτέλεσµα την 
τεχνητή αύξηση του συνόλου των χαρακτηριστικών µε όρους χαµηλής διαχωριστικής 
ικανότητας. 

Στη βιβλιογραφία αναφέρονται διάφορες µέθοδοι µείωσης της διαστασιµότητας, 
προερχόµενες από τους κόλπους της Ανάκτησης Πληροφορίας και της Γραµµικής 
Άλγεβρας, οι οποίες δύνανται να χωριστούν σε κατηγορίες βάσει δύο κύριων αξόνων: 
της τοπικότητας της διαδικασίας: 

• Τοπική Μείωση ∆ιαστασιµότητας: Για κάθε κατηγορία κειµένων επιλέγονται r’ 
όροι από τους αρχικούς r, µε την τιµή του r’ να κυµαίνεται µεταξύ του 10 και 
του 50. Ουσιαστικά, κατά την ταξινόµηση ενός τυχαίου κειµένου 
χρησιµοποιούνται διαφορετικά υποσύνολα χαρακτηριστικών της 
αναπαράστασής του ανά κατηγορία. 

• Καθολική Μείωση ∆ιαστασιµότητας: Επιλέγονται εξ αρχής r’ όροι, µε τους 
οποίους θα αναπαραστήσουµε τα στιγµιότυπα του σώµατος κειµένων, 
ανεξαρτήτως κατηγορίας. 

και της φύσης των εξαγόµενων όρων: 

• Μείωση ∆ιαστασιµότητας µε Επιλογή Όρων (Term Selection): Οι r’ όροι που θα 
επιλεγούν, αποτελούν υποσύνολο των αρχικών r όρων. 

• Μείωση ∆ιαστασιµότητας µε Εξαγωγή Όρων (Term Extraction): Οι r’ όροι που 
θα αποτελέσουν το νέο χώρο χαρακτηριστικών, προκύπτουν από συνδυασµούς ή 
/ και τροποποιήσεις ενός υποσυνόλου των r αρχικών. 

Στη συνέχεια θα ασχοληθούµε µε την παρουσίαση των σηµαντικότερων τεχνικών που 
ανήκουν στις δύο τελευταίες κατηγορίες, λόγω της ευρείας χρήσης τους στην περιοχή 
της Α.Κ.Κ. αλλά και γενικότερα της Μ.Μ. 

Η τεχνική της µείωσης της διαστασιµότητας µέσω επιλογής όρων έχει ως σκοπό την 
ανεύρεση r’ όρων από το αρχικό σύνολο, οι οποίοι υπόσχονται ελάχιστη µείωση, ή και 
αύξηση σε ορισµένες περιπτώσεις, της αποδοτικότητας του συστήµατος, αν 

                                                           
10 Το φαινόµενο της συνωνυµίας συνίσταται στην εµφάνιση όρων µε συγγενική σηµασία. 
11 Το φαινόµενο της πολυσηµίας συνίσταται στην εµφάνιση όρων µε περισσότερες από µια έννοιες. 
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χρησιµοποιηθούν για την αναπαράσταση των διαθέσιµων κειµένων, αντί του αρχικού 
συνόλου των όρων που συναντώνται σε αυτά. Οι πιο διαδεδοµένες µέθοδοι της 
κατηγορίας αυτής είναι η Επιλογή Όρων Περιτυλίγµατος (Wrapper Term Selection) και η 
Μέθοδος Φιλτραρίσµατος (Filtering Approach). 

Στη µέθοδο του περιτυλίγµατος, ο ίδιος ο αλγόριθµος µάθησης που πρόκειται να 
χρησιµοποιηθεί για την κατάταξη των κειµένων αξιοποιείται για την ανεύρεση του 
βέλτιστου υποσυνόλου χαρακτηριστικών. Σε κάθε βήµα της µεθόδου αφαιρείται ή 
προστίθεται ένας όρος στο τελικό σύνολο και το επαγόµενο µοντέλο ταξινόµησης 
αξιολογείται µε τη βοήθεια µιας οµάδας κειµένων τα οποία δε συµµετέχουν στο στάδιο 
της εκπαίδευσης (σώµα επικύρωσης). Η διαδικασία τερµατίζεται µε την επιλογή του 
υποσυνόλου εκείνου, που σε συνδυασµό µε τον αλγόριθµο µάθησης δίνουν τα καλύτερα 
αποτελέσµατα. 

Εν αντιθέσει µε την προηγούµενη, η µέθοδος φιλτραρίσµατος παρουσιάζει πολύ 
µικρότερη υπολογιστική πολυπλοκότητα. Συνίσταται δε στην επιλογή εκείνων των όρων 
που επιτυγχάνουν υψηλές τιµές µιας προκαθορισµένης συνάρτησης, ενδεικτικής της 
καταλληλότητάς τους για το προς επίλυση πρόβληµα κατηγοριοποίησης. Παράδειγµα 
µιας τέτοιας συνάρτησης αποτελεί η συχνότητα εµφάνισης ενός όρου στο σώµα 
κειµένων. Η συνάρτηση αυτή αποδίδει µικρή διαχωριστική ικανότητα στους όρους που 
εµφανίζονται σχετικά σπάνια στο σώµα κειµένων, έναντι των συχνότερα 
εµφανιζόµενων, υπό την προϋπόθεση βέβαια ότι το στάδιο της αποµάκρυνσης των 
λειτουργικών λέξεων έχει προηγηθεί. 

Η παραπάνω συνάρτηση δεν αποτελεί τη µοναδική µας επιλογή. Ένα πλήθος πιο 
πολύπλοκων συναρτήσεων που προέρχονται από την περιοχή της Θεωρίας Πληροφορίας 
έχουν χρησιµοποιηθεί κατά καιρούς, εκ των οποίων θα µπορούσαµε να αναφέρουµε τις 
συναρτήσεις: Πληροφοριακού Κέρδους (Information Gain), Αµοιβαίας Πληροφορίας 
(Mutual Information), Τετραγώνου του χ (Chi-Square), Συντελεστή Συσχέτισης 
(Correlation Coefficient), Μέτρου Σχετικότητας (Relevance Score), Λόγου Πιθανοτήτων 
(Odds Ratio), κ.α. Οι συναρτήσεις αυτές εκλαµβάνουν ως καταλληλότερους για την 
κατηγοριοποίηση στην τυχαία κλάση ci τους όρους εκείνους που παρουσιάζουν 
διαφορετική κατανοµή µεταξύ των θετικών και των αρνητικών στιγµιοτύπων της κλάσης 
αυτής. Πειραµατικά αποτελέσµατα διαφόρων ερευνητών (βλ. [Yang and Pedersen 1997, 
Ng et al. 1997, Galavotti 1999]) αποδεικνύουν την ικανότητα ορισµένων από αυτές να 
µειώσουν τη διάσταση του χώρου του προβλήµατος από 10 έως και 100 φορές, 
εγγυόµενες µηδαµινή πτώση της απόδοσης του συστήµατος ταξινόµησης. 

Η αντιµετώπιση των προβληµάτων της πολυσηµίας και της συνωνυµίας αποτελεί 
αντικείµενο της τεχνικής µείωσης της διαστασιµότητας µέσω εξαγωγής όρων, που όπως 
αναφέραµε συνίσταται στην κατασκευή r’ συνθετικών χαρακτηριστικών από τα r 
διαθέσιµα. Στις σηµαντικότερες προσεγγίσεις της συµπεριλαµβάνονται η Οµαδοποίηση 
Όρων (Term Clustering) και η Λανθάνουσα Σηµασιολογική Ευρετηριοποίηση (Latent 
Semantic Indexing ή LSI). 

Η οµαδοποίηση όρων επιδιώκει τη σύνθεση χαρακτηριστικών µέσω της οµαδοποίησης 
όρων συγγενικής σηµασίας. Για µια τέτοια µέθοδο θα πρέπει να προσδιορίζεται ένα 
σύνολο κανόνων οµαδοποίησης, καθώς και ένας τρόπος µετατροπής της αρχικής 
αναπαράστασης ενός κειµένου στη νέα µορφή που υπαγορεύει ο χώρος των συνθετικών 
χαρακτηριστικών. Περισσότερες πληροφορίες µπορείτε να αναζητήσετε στα: [Lewis 
1992, Li and Jair 1998]. 

Η µέθοδος LSI συνίσταται στη συµπίεση των αρχικών χαρακτηριστικών διανυσµάτων 
του προβλήµατος σε διανύσµατα µικρότερης διάστασης, εξετάζοντας τα πρότυπα 
συνεµφάνισης των όρων από τους οποίους αποτελούνται. Στόχος της µεθόδου είναι η 
εξόρυξη της σηµασιολογικής δοµής των λεκτικών µονάδων στα διαθέσιµα κείµενα. Ένα 
µειονέκτηµα της προσέγγισης αυτής είναι η δυσκολία που παρουσιάζεται στη 
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διαισθητική ερµηνεία των συνθετικών όρων που δηµιουργούνται ως αποτέλεσµα της 
εκτέλεσής της. Για µια εκτενέστερη κάλυψη του θέµατος, ανατρέξατε στη σχετική 
βιβλιογραφία: [Deerwester et al. 1990, Sebastiani 2001]. 

 

22..33..33  ΕΕππααγγωωγγιικκήή  ΚΚαατταασσκκεευυήή  ττοουυ  ΤΤααξξιιννοοµµηηττήή  
 

Η γενική µεθοδολογία παραγωγής ενός µοντέλου µάθησης αποτέλεσε αντικείµενο της 
ενότητας 2.2. Εδώ επιχειρείται µια εξειδίκευση της µεθοδολογίας αυτής, στην περίπτωση 
ενός ταξινοµητή που χρησιµοποιείται στα πλαίσια ενός προβλήµατος κατηγοριοποίησης 
κειµένου. Για περισσότερες λεπτοµέρειες σε θέµατα που άπτονται της Μηχανικής 
Μάθησης, ανατρέξατε στην ενότητα 2.2.  

Η κατασκευή ενός ταξινοµητή για µια κλάση ci ∈ C διακρίνεται σε δύο βασικά βήµατα: 

1. Στον προσδιορισµό µιας συνάρτησης CSVi: D → [0, 1], η οποία να µπορεί να 
παρέχει µια εκτίµηση για το βαθµό εµπιστοσύνης του ταξινοµητή στο κατά πόσο 
ένα κείµενο dj ανήκει στην κλάση ci. Τη συνάρτηση αυτή την αποκαλέσαµε 
βαθµό εµπιστοσύνης (confidence) και τη συµβολίσαµε µε 

icW στην ενότητα 
2.2.7. 

2. Στην επιλογή ενός κατωφλίου τi τέτοιο ώστε ένα κείµενο dj να θεωρείται πως 
ανήκει στην κλάση ci ανν CSVi(dj) ≥ τi. 

Στη βιβλιογραφία της Α.Κ.Κ. υπάρχουν αναφορές για τη χρησιµοποίηση των 
περισσοτέρων αλγορίθµων Μ.Μ. που παρουσιάστηκαν ήδη στην ενότητα 2.2.2. 
Χαρακτηριστικά παραδείγµατα αποτελούν οι ερευνητικές προσπάθειες των Maron 
[1961] και Sahami et al. [1998] (Bayesian ταξινοµητές), Fuhr et al. [1991], Lewis και 
Catlett [1994] (C4.5), Mouliner και Ganascia [1996] (Εκµάθηση Κανόνων), Ittiner et al. 
[1995] (Μοντέλα Παλινδρόµησης), Ruiz και Srinivasan [1999] (Τεχνητά Νευρωνικά 
∆ίκτυα), Greecy et al. [1992] (Αλγόριθµος Κοντινότερων Γειτόνων), Joachims [1998, 
1999] (SVMs), Schapire και Singer [2000] (Οµάδες Ταξινοµητών). 

  

22..33..44  ΑΑξξιιοολλόόγγηησσηη  ττοουυ  ΣΣυυσσττήήµµααττοοςς  
 

Το τρίτο κατά σειρά και ιδιαίτερα σηµαντικό στάδιο του κύκλου ζωής ενός συστήµατος 
Α.Κ.Κ. αποτελεί αυτό της αξιολόγησής του, καθώς παρέχει τη δυνατότητα στο 
σχεδιαστή να προβεί αφενός στις κατάλληλες ρυθµίσεις των παραµέτρων των επιµέρους 
υποσυστηµάτων του και στην αποτίµηση των σχεδιαστικών επιλογών που 
ακολουθήθηκαν, αφετέρου στη σύγκρισή του µε διαφορετικές προσεγγίσεις που 
ενδεχοµένως να έχουν υλοποιηθεί. Το κεφάλαιο αυτό ολοκληρώνεται µε την 
παρουσίαση των µεθόδων και µέτρων αξιολόγησης της αποτελεσµατικότητας ενός 
συστήµατος Α.Κ.Κ. που συναντώνται συχνότερα στη σχετική βιβλιογραφία. 

Μέθοδοι Εκτίµησης της Αποτελεσµατικότητας 

Λόγω της εγγενούς υποκειµενικότητας που χαρακτηρίζει τη διαδικασία της 
κατηγοριοποίησης κειµένων, η θεωρητική εκτίµηση της αποτελεσµατικότητας ενός 
συστήµατος, αποδεικνύοντας για παράδειγµα την ορθότητα και την πληρότητά του, 
δεν είναι δυνατή. Γι’ αυτό το λόγο χρησιµοποιούνται πειραµατικές προσεγγίσεις 
αξιολόγησης, µέσω των αποφάσεων ταξινόµησης στις οποίες προβαίνει το σύστηµα 
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επί ενός δοκιµαστικού σώµατος εγγράφων (test dataset), διαφορετικού από το σώµα 
που χρησιµοποιήθηκε κατά την εκπαίδευσή του (training dataset). Πολλές φορές 
κρίνεται απαραίτητη η ύπαρξη ενός ακόµα σώµατος εγγράφων, του σώµατος 
επικύρωσης (validation dataset), µε τα περιεχόµενά του να µην εµφανίζονται σε 
κανένα από τα δύο προηγούµενα. Το τελευταίο χρειάζεται όταν η εκπαίδευση του 
συστήµατος περιλαµβάνει τον πειραµατικό προσδιορισµό των τιµών κάποιων 
παραµέτρων του που µεγιστοποιούν το µέτρο αποτελεσµατικότητας που έχει 
επιλεχθεί. 

Βάσει των παραπάνω, θα µπορούσε να πει κανείς ότι η διαδικασία της αξιολόγησης 
ενός ταξινοµητή γίνεται πολλές φορές εις βάρος της εκπαίδευσής του, καθώς το 
σύνολο των δεδοµένων που προορίζεται γι’ αυτήν περιορίζεται σηµαντικά, 
ιδιαίτερα όταν τα διαθέσιµα στιγµιότυπα του προβλήµατος δεν επαρκούν. Στην 
πράξη βέβαια το παραπάνω δεν ισχύει κατά τη λειτουργία ενός συστήµατος, καθώς 
µετά το τέλος της αξιολόγησης, ο ταξινοµητής συνήθως επανεκπαιδεύεται στο 
σύνολο των δεδοµένων. Μια απλοϊκή προσπάθεια επίλυσης του προβλήµατος 
αυτού στο στάδιο της αξιολόγησης, όπου και εµφανίζεται, γνωστή και ως µέθοδος 
holdout, προϋποθέτει την κράτηση ενός ποσοστού των στιγµιοτύπων εκπαίδευσης 
για την κατασκευή του σώµατος ελέγχου. Μειονεκτεί ωστόσο καθώς ένα αρκετά 
µεγάλο µέρος των δεδοµένων δεν συµµετέχει καθόλου στο στάδιο της εκπαίδευσης. 

Επίσης, όπως έχουµε ήδη αναφέρει στην ενότητα 2.2, καθοριστικής σηµασίας για 
την αποδοτικότητα του ταξινοµητή αποδεικνύεται η όσο το δυνατόν 
αντιπροσωπευτική κατανοµή των διαθέσιµων στιγµιοτύπων του προβλήµατος ως 
προς την κλάση στην οποία ανήκουν, στα σώµατα εκπαίδευσης και ελέγχου, σε 
σχέση µε την κατανοµή τους στο πλήρες - και σχεδόν πάντα άγνωστο - σώµα 
στιγµιοτύπων. Μια τεχνική που λαµβάνει σε κάποιο βαθµό υπ’ όψη της τον 
παραπάνω περιορισµό, ονοµάζεται ∆ιασταυρωµένη Επικύρωση (Cross Validation ή 
C.V.) και συνίσταται στο διαχωρισµό του σώµατος στιγµιοτύπων που διαθέτουµε σε 
k ξένα µεταξύ τους υποσύνολα. Σε κάθε µια από τις k επαναλήψεις της όλης 
διαδικασίας, ο ταξινοµητής εκπαιδεύεται στα k-1 υποσύνολα και αξιολογείται στο 
υπολειπόµενο. Ως συνολικό µέτρο της απόδοσής του επιλέγεται ο µέσος όρος των 
µέτρων των επιµέρους επαναλήψεων. Η παραπάνω µέθοδος εγγυάται ότι κάθε 
στιγµιότυπο θα χρησιµοποιηθεί τόσο για την εκπαίδευση όσο και για τον έλεγχο του 
επαγόµενου µοντέλου. Η πιο συχνά χρησιµοποιούµενη παραλλαγή της τεχνικής 
αυτής, η Στρωµατοποιηµένη  ∆. Ε. (Stratified C.V.), επιχειρεί κατά τη δηµιουργία 
των k υποσυνόλων του αρχικού σώµατος να εξασφαλίσει την αντιπροσωπευτική 
κατανοµή των στιγµιοτύπων σε κλάσεις, µέσω της τυχαίας δειγµατολήπτησής τους, 
εις τρόπον ώστε να συµµετέχουν σε κάθε υποσύνολο µε τη σωστή αναλογία ανά 
κλάση. 

Μια προσέγγιση που παρουσιάζει κάποιες οµοιότητες µε την προηγούµενη, 
αποτελεί η τεχνική leave-one-out, κατά την οποία η εκπαίδευση του αλγορίθµου 
ταξινόµησης επαναλαµβάνεται n φορές (όπου n το πλήθος των στιγµιοτύπων του 
προβλήµατος), κάνοντας χρήση n-1 στιγµιοτύπων, ενώ το στιγµιότυπο που 
αποµένει σε κάθε επανάληψη χρησιµοποιείται για τον έλεγχο της 
αποτελεσµατικότητας του ταξινοµητή. 

Μια τελευταία µέθοδος αξιολόγησης είναι η µέθοδος Bootstrap, η οποία συνίσταται 
στη δειγµατοληψία µε επανατοποθέτηση του αρχικού σώµατος κειµένων για την 
κατασκευή ενός νέου σώµατος εκπαίδευσης µε την ίδια πληθικότητα. Το δε σώµα 
ελέγχου αποτελείται από τα στιγµιότυπα εκείνα που δεν επιλέχθηκαν κατά την 
παραγωγή του σώµατος εκπαίδευσης. Η όλη διαδικασία εκτελείται έναν αριθµό 
φορών και όπως και στην CV, η τιµή του µέτρου της αποτελεσµατικότητας του 
ταξινοµητή εκτιµάται ως ο µέσος όρος των µέτρων των επιµέρους εκτελέσεων. Η 
µέθοδος αυτή θεωρείται ιδανική για πολύ µικρά σώµατα εκπαίδευσης. Μειονεκτεί 
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ωστόσο έναντι της CV, καθώς τα σώµατα ελέγχου δεν είναι ανεξάρτητα µεταξύ 
τους, αναπόφευκτη παρενέργεια της τυχαίας επιλογής µε επανατοποθέτηση των 
στιγµιοτύπων εκπαίδευσης, η οποία δεν αποκλείει τη συµµετοχή ενός στιγµιοτύπου 
σε παραπάνω από ένα σώµατα ελέγχου. 

Μέτρα Αποτελεσµατικότητας της Κατηγοριοποίησης 

Στην ενότητα αυτή εξετάζονται τα πλέον σηµαντικά µέτρα αποτελεσµατικότητας 
ενός συστήµατος κατηγοριοποίησης, όσον αφορά στην ακρίβεια των προβλέψεών 
του. ∆ύο συχνά χρησιµοποιούµενα µέτρα, η Ορθότητα (Precision) και η Ανάκληση 
(Recall), γνωστά από την περιοχή της Ανάκτησης Πληροφορίας, εκφράζουν το 
βαθµό ορθότητας (degree of soundness) και πληρότητας (degree of completeness) 
αντίστοιχα του συστήµατος ταξινόµησης, σε σχέση µε το σύνολο των κλάσεων των 
προς κατηγοριοποίηση εγγράφων C. Αναλυτικότερα, ως Ορθότητα σχετική µε µια 
κλάση ci, Pri ορίζουµε την υπό συνθήκη πιθανότητα 

( ) ( )( )ijij cdfcdclass == |Pr , σύµφωνα µε την οποία αν το έγγραφο dj ανατεθεί 
στην κλάση ci η απόφαση του ταξινοµητή να είναι σωστή. Να αναφέρουµε πως η 
συνάρτηση f αντιστοιχεί στην επαγόµενη συνάρτηση στόχο, ενώ το συναρτησιακό 
σύµβολο class(dj) συµβολίζει την κλάση στην οποία πραγµατικά ανήκει το εν λόγω 
έγγραφο. Εντελώς αντίστοιχα, ορίζουµε ως Ανάκληση σχετική µε µια κλάση ci, Rei 
τη δεσµευµένη πιθανότητα ( ) ( )( )ijij cdclasscdf == |Pr  αν ένα έγγραφο ανήκει 
στην κλάση ci, τότε αυτή να αναγνωριστεί σωστά από τον ταξινοµητή. 

Οι παραπάνω πιθανότητες µπορούν να προσεγγιστούν µέσω του πλήθους των 
στιγµιοτύπων ελέγχου που αναγνωρίσθηκαν ορθώς ότι ανήκουν στην κλάση ci 
(TPi), αυτών που αναγνωρίσθηκαν ότι ορθώς δεν ανήκουν στην κλάση  ci (TNi), 
εκείνων που λανθασµένα κατατάχθηκαν στην ci (FPi) και τέλος αυτών που 
λανθασµένα δεν ανατέθηκαν στη ci (FΝi), ως εξής: 
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Οι παραπάνω προσεγγίσεις, αναφορικά µε το σύνολο των κλάσεων ci ∈ C, µπορούν 
να ληφθούν µε δύο διαφορετικούς τρόπους: 

• Αθροίζοντας τις επιµέρους αποφάσεις του ταξινοµητή καθολικά για κάθε 
κλάση, χρησιµοποιώντας αυτά τα µεγέθη στους τύπους (2.25) και (2.26) – 

δηλαδή: ∑
=

=
C

i
iTPTP

1

, κλπ. Η µέθοδος αυτή καλείται Μικροεκτίµηση 

(Microaveraging). 

• Υπολογίζοντας τοπικά για κάθε κλάση τις τιµές των δύο αυτών 
προσεγγίσεων, και εν συνεχεία λαµβάνοντας το µέσο όρο τους 
(Μακροεκτίµηση – Macroaveraging). 

Στο σηµείο αυτό θα πρέπει να σηµειωθεί ότι οι δύο παραπάνω µέθοδοι ενδεχοµένως 
να οδηγήσουν σε διαφορετικά αποτελέσµατα, ιδιαίτερα όταν δεν παρατηρείται 
ισοκατανοµή των στιγµιοτύπων του προβλήµατος στις κλάσεις του συνόλου C. Σε 
αυτή την περίπτωση προτιµάται συνήθως η µικροεκτίµηση, καθώς φαίνεται να δίνει 
περισσότερο βάρος στις πιο συχνά εµφανιζόµενες κλάσεις έναντι των υπολοίπων. 
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Στην πράξη, τα µέτρα της Ανάκλησης και της Ορθότητας δεν µπορούν να 
εκτιµηθούν χωριστά, καθώς µαζί παρέχουν µια αλληλοσυµπληρούµενη εικόνα της 
αποτελεσµατικότητας του ταξινοµητή. Το γεγονός αυτό καθίσταται εµφανές µε τη 
µεγιστοποίηση της Ανάκλησης που επιτυγχάνεται από έναν τετριµµένο αποδέκτη, 
θέτοντας δηλαδή το κατώφλι κάθε κλάσης κοντά στο 0. Παρατηρούµε τότε ότι η 
Ορθότητα λαµβάνει πολύ χαµηλή τιµή. 

Ένα πλήθος µεθόδων έχει αναπτυχθεί µε σκοπό την κατάλληλη επιλογή του 
κατωφλίου τi, για την κατασκευή ενός πιο φιλελεύθερου (µε σχετικά αυξηµένη 
Ανάκληση) ή πιο συντηρητικού ταξινοµητή. Μια από αυτές είναι η παρεµβληµένη 
µέση ορθότητα 11 σηµείων (interpolated 11-point average precision), κατά την 
οποία στο κατώφλι τi κάθε κλάσης ανατίθενται τιµές τέτοιες ώστε το µέτρο της 
Ανάκλησης του ταξινοµητή να ισούται µε 0.0, 0.1,..., 1.0. Η τελική τιµή του τi 
αντιστοιχεί στο µέσο όρο των 11 επιµέρους κατωφλίων.  

Μια εναλλακτική προσέγγιση, ονόµατι Σηµείο Ισοζυγίου (Breakeven Point), 
αποδίδει στο κατώφλι κάθε κλάσης την τιµή εκείνη κατά την οποία τα µέτρα της 
Ορθότητας και της Ανάκλησης ταυτίζονται, καθώς αυξανοµένου του κατωφλίου, η 
τιµή της Ορθότητας αυξάνεται, ενώ παράλληλα η τιµή της Ανάκλησης µειώνεται. 
Ας σηµειωθεί ότι υπάρχουν περιπτώσεις κατά τις οποίες δεν είναι δυνατόν να 
επιτευχθεί απόλυτη ταύτιση των δύο µέτρων. 

Ιδιαίτερα γνωστή είναι και η µέθοδος εκτίµησης της αποτελεσµατικότητας που 
στηρίζεται στον υπολογισµό της συνάρτησης Fβ, όπου: 
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Η παράµετρος β θα µπορούσε να θεωρηθεί ως συντελεστής βαρύτητας της 
Ορθότητας ή αντίστοιχα της Ανάκλησης, καθώς είναι εµφανές ότι για β = 0, η Fβ 
ταυτίζεται µε την Ορθότητα, ενώ για +∞=β  µε την Ανάκληση. Συνήθης τιµή για 
την παράµετρο αυτή είναι η µονάδα. 

Εναλλακτικά µέτρα αποτίµησης της αποτελεσµατικότητας ενός ταξινοµητή, που 
δεν κάνουν άµεση χρήση της ορθότητας και της ανάκλησης, αποτελούν η Ακρίβεια 

(Accuracy: 
FNFPTNTP

TNTPccA
+++

+
≡ˆ ) και το Σφάλµα (Error: ccArrE ˆ1ˆ −= ), 

µε την πρώτη να εκφράζει την πιθανότητα ορθής κατάταξης ενός τυχαίου 
εγγράφου. Παρ’ όλη την προτίµηση που φαίνεται όµως να συγκεντρώνει η 
Ακρίβεια στους κόλπους της Μ.Μ., στην περιοχή της Α.Κ.Κ. δεν χρησιµοποιείται 
ιδιαίτερα, καθώς η µεγάλη τιµή του παρανοµαστή της δεν της επιτρέπει να 
παρακολουθεί τις µικροµεταβολές που ενδεχοµένως να προκύψουν ανάµεσα στις 
σωστές αποφάσεις του ταξινοµητή (βλ. αριθµητή), σε σχέση µε την Ορθότητα και 
την Ανάκληση. Το πρόβληµα αυτό, καθώς και ένας τρόπος επίλυσής του, θα 
συζητηθούν εκτενέστερα στην επόµενη ενότητα. 

Ολοκληρώνοντας την παρουσίαση των µέτρων αποτελεσµατικότητας ενός 
συστήµατος ταξινόµησης, ας αναφερθούµε εν τάχη και σε κάποια κριτήρια που 
συναντώνται σπανιότερα. Ένα τέτοιο παράδειγµα είναι η Αποδοτικότητα 
(Efficiency), η οποία χρησιµοποιείται κατά τη σύγκριση της χρονικής 
πολυπλοκότητας κάποιων υποψήφιων αλγορίθµων ταξινόµησης, τόσο στο στάδιο 
της εκπαίδευσης όσο και σε αυτό του ελέγχου. Ένα άλλο παράδειγµα είναι η 
Χρηστικότητα (Utility), η οποία επεκτείνει την έννοια της αποτελεσµατικότητας, 
κάνοντας χρήση οικονοµικών κριτηρίων, όπως αυτά του κέρδους και της απώλειας, 
τα οποία σχετίζονται µε τις σωστές ή µη αποφάσεις του ταξινοµητή (TP, TN, FP, 
FN). 
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Αξιολόγηση βασισµένη σε Κόστη 

Στην ενότητα 2.2.7 εξετάσαµε τη σηµασία που αποδίδεται στο κόστος λανθασµένης 
ταξινόµησης, αναφορικά µε τη βαρύτητα ενός σφάλµατος και επικεντρωθήκαµε 
στις µεθοδολογίες µε τις οποίες µπορούµε να κάνουµε ένα ευρύ φάσµα αλγορίθµων 
ταξινόµησης ευαίσθητο σε κόστη, εξετάζοντας ως παράδειγµα ένα σύστηµα 
φιλτραρίσµατος µη αιτηθείσας εµπορικής ηλεκτρονικής αλληλογραφίας. Η έννοια 
του κόστους ωστόσο δεν περιορίζεται στην εύρεση ενός κατάλληλου κατωφλίου 
ταξινόµησης, αλλά υπεισέρχεται και κατά το στάδιο της αξιολόγησης της 
αποτελεσµατικότητας του ταξινοµητή, καθιστώντας αναγκαία την εισαγωγή µέτρων 
που να τη λαµβάνουν ενεργά υπ’ όψη τους. 

Όπως είδαµε στην προηγούµενη ενότητα, δύο από τα πλέον χρησιµοποιούµενα 
µέτρα αξιολόγησης συστηµάτων ταξινόµησης είναι η Ακρίβεια (Acc) και το 
Σφάλµα (Err). Υιοθετώντας και πάλι το παράδειγµα της συγκεκριµένης εφαρµογής 
φιλτραρίσµατος, αντιλαµβανόµαστε ότι η χρήση των παραπάνω µέτρων για την 
εκτίµηση της αποτελεσµατικότητάς της κρίνεται µάλλον ανεπαρκής, καθώς και τα 
δύο είδη σφαλµάτων τα οποία ενδέχεται να προκύψουν (L→S και S→L) 
αντιµετωπίζονται µε την ίδια βαρύτητα. Η προσέγγιση που ακολουθείται στο 
υπόλοιπο µέρος της εργασίας επεκτείνει τη µέθοδο αποτίµησης των 
προαναφερθέντων τύπων σφαλµάτων που παρουσιάστηκε στην ενότητα 2.2.7, 
αντιστοιχίζοντας λ σφάλµατα ταξινόµησης του τύπου S→L σε κάθε λάθος 
ταξινόµησης τύπου L→S, υπό την έννοια ότι κάθε σωστή ή λανθασµένη απόφαση 
ταξινόµησης που αφορά ένα θεµιτό µήνυµα ισοδυναµεί µε λ σωστές ή λανθασµένες 
αποφάσεις αντίστοιχα spam µηνυµάτων. 

Βάσει των παραπάνω, τα µέτρα της Ακρίβειας και του Σφάλµατος δίνουν τη θέση 
τους σε αυτά της Ζυγισµένης Ακρίβειας (Weighted Accuracy ή WAcc) και του 
Ζυγισµένου Σφάλµατος (Weighted Error ή WErr), τα οποία ορίζονται ως εξής: 

SL

SSLL

nn
nn

WAcc
+⋅
+⋅

≡ →→

λ
λ

 

SL

LSSL

nn
nn

WAccWErr
+⋅
+⋅

≡−= →→

λ
λ

1  

 
(2.28) 

 

(2.29) 

όπου: LLn →  και SSn →  το πλήθος των θεµιτών και των spam µηνυµάτων αντίστοιχα 
που ταξινοµήθηκαν σωστά, SLn →  το πλήθος των θεµιτών µηνυµάτων που 
ταξινοµήθηκαν ως spam, LSn →  το πλήθος των spam που ταξινοµήθηκαν ως θεµιτά, 

SLLLL nnn →→ += και LSSSS nnn →→ +=  το συνολικό πλήθος των θεµιτών και 
των spam µηνυµάτων αντίστοιχα που περιλαµβάνεται στο σώµα ελέγχου. 

Υπάρχουν περιπτώσεις ωστόσο που οι εκτιµήσεις στις οποίες οδηγούνται τα 
παραπάνω µέτρα είναι κάπως πιο αισιόδοξες απ’ ό,τι ισχύει στην πραγµατικότητα, 
ιδιαίτερα όταν τα στιγµιότυπα της µιας κλάσης (εν προκειµένω των θεµιτών 
µηνυµάτων) είναι πολύ περισσότερα των στιγµιοτύπων της άλλης, φαινόµενο το 
οποίο οξύνεται τεχνητά µε την αύξηση της τιµής της παραµέτρου λ. Προς 
αντιστάθµισµα της αδυναµίας αυτής των WAcc και WErr, καταφεύγουµε στη 
σύγκρισή τους µε τα αντίστοιχα µέτρα ενός τετριµµένου συστήµατος, που 
λαµβάνεται ως αναφορά των εκτιµήσεών µας. Στην προκειµένη περίπτωσή  
χρησιµοποιείται ένας τετριµµένος αποδέκτης που κατατάσσει όλα τα µηνύµατα, 
θεµιτά και µη, ως θεµιτά. Για το σύστηµα αυτό, οι τιµές των µέτρων της ζυγισµένης 
ακρίβειας και σφάλµατος είναι: 
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Ένα µέτρο το οποίο επιτρέπει τη σύγκριση της αποτελεσµατικότητας του 
συστήµατος φιλτραρίσµατος µε εκείνη του συστήµατος αναφοράς, ονοµάζεται 
Ολική Αναλογία Κόστους (Total Cost Ratio ή TCR) [Androutsopoulos et al. 2000a, ~ 
2000b, ~ 2000c], και ορίζεται ως εξής: 
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WErr
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(2.30) 

Όσο µεγαλύτερη είναι η τιµή του λόγου TCR τόσο πιο αποτελεσµατικό 
αποδεικνύεται το σύστηµα ταξινόµησης. Για TCR < 1, η µη χρήση του φίλτρου 
κρίνεται προτιµότερη. Ουσιαστικά, το µέτρο αυτό εκφράζει τον απαιτούµενο χρόνο 
που πρέπει να δαπανήσει ο χρήστης για να διαγράψει όλα τα spam µηνύµατα 
(απουσία φίλτρου) εν συγκρίσει του χρόνου διαγραφής των spam µηνυµάτων που 
διέφυγαν της προσοχής του φίλτρου ( LSn → ), συν το χρόνο που χρειάζεται για την 
ανάκαµψη εξ αιτίας της εσφαλµένης ταξινόµησης θεµιτών µηνυµάτων ως spam 
(λ SLn → ). 

Να αναφέρουµε τέλος ότι η παραπάνω προσέγγιση του κόστους εσφαλµένης 
ταξινόµησης µπορεί να εφαρµοστεί και στην περίπτωση των µέτρων της ορθότητας 
και της ανάκλησης, εκφράζοντάς τα ως εξής: 
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Στην περίπτωση που εξετάζουµε, η µεν ορθότητα αντιστοιχεί στο βαθµό ασφάλειας  
των προβλέψεων του συστήµατος, και εκφράζει το κατά πόσο τα µηνύµατα που 
ταξινοµήθηκαν ως spam είναι όντως spam, ενώ η ανάκληση, που µπορεί να 
αντιµετωπιστεί ως µέτρο της αποδοτικότητάς του, εκφράζει το πλήθος των spam 
µηνυµάτων που το φίλτρο κατόρθωσε να αναγνωρίσει. Στην πράξη ωστόσο, η 
σύγκριση της αποτελεσµατικότητας συστηµάτων µέσω της ορθότητας και της 
ανάκλησης καθίσταται προβληµατική, καθώς όπως τονίσαµε και στην προηγούµενη 
ενότητα, η µεµονωµένη χρησιµοποίηση του ενός από τα δύο µέτρα δεν είναι 
δυνατόν να µας οδηγήσει σε αντιπροσωπευτικά συµπεράσµατα, ενώ παράλληλα, η 
συνδυασµένη αξιοποίησή τους (µέσω π.χ. της συνάρτησης Fβ) παρουσιάζει αρκετές 
δυσκολίες, δεδοµένης της µοντελοποίησης της έννοιας του κόστους στην οποία 
καταλήξαµε. 
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33..  ΣΣώώµµαατταα  ΜΜηηννυυµµάάττωωνν  
 

 

Το κεφάλαιο αυτό αποτελεί µια εισαγωγή στο κύριο µέρος της εργασίας. Εν προκειµένω, θα 
επιχειρηθεί η παρουσίαση θεµάτων που άπτονται της κατασκευής και διάθεσης προτύπων 
σωµάτων µηνυµάτων, προερχόµενων από προσωπικά γραµµατοκιβώτια χρηστών για τη 
διεξαγωγή πειραµάτων, και πιο συγκεκριµένα των σωµάτων µηνυµάτων που 
χρησιµοποιήθηκαν στην εργασία αυτή. Τέλος, θα διερευνηθούν και θα αξιολογηθούν µέθοδοι 
αναπαράστασης των µηνυµάτων και µείωσης της διαστασιµότητας του χώρου των 
χαρακτηριστικών, µε τις οποίες θα ολοκληρωθεί η παρουσίαση του πλαισίου στο οποίο 
βασίστηκε η ανάπτυξη του φίλτρου spam µηνυµάτων, αντικείµενο του κεφαλαίου 5. 

 

33..11  ΣΣώώµµαατταα  ΜΜηηννυυµµάάττωωνν  
 

Ως σηµείο αναφοράς για τη διεξαγωγή πειραµάτων αλλά και για την άµεση κατά το δυνατόν 
σύγκριση των αποτελεσµάτων διαφορετικών ερευνητικών προσεγγίσεων στο πεδίο της 
κατηγοριοποίησης κειµένων, αποτελεί η χρήση προτύπων σωµάτων κειµένων (benchmark 
corpora) τα οποία τυγχάνουν ευρείας αναγνώρισης. Χαρακτηριστικό παράδειγµα αποτελεί η 
συλλογή ειδησεογραφικών κειµένων του πρακτορείου Reuters12. Στην περίπτωση όµως του 
φιλτραρίσµατος µη αιτηθείσας ηλεκτρονικής αλληλογραφίας, η κατασκευή και δηµόσια 
διάθεση ενός τέτοιου πρότυπου σώµατος ηλεκτρονικών µηνυµάτων µπορεί να επιφέρει 
σοβαρές νοµικές επιπλοκές, καθώς θα πρέπει να περιέχει σε κάποια αναλογία, spam αλλά και 
θεµιτά µηνύµατα χρηστών. Η συλλογή και διάθεση spam µηνυµάτων δεν κωλύεται από 
κάποιο ιδιαίτερο πρόβληµα. ∆υστυχώς όµως δε συµβαίνει το ίδιο και µε τα θεµιτά, καθώς 
λόγω του προσωπικού τους χαρακτήρα, η δηµοσιοποίησή τους καταστρατηγεί ουσιαστικά το 
απόρρητο της αλληλογραφίας των ατόµων από τα οποία συλλέχθηκαν. 

Μια πρώτη προσέγγιση που επιχειρεί να ξεπεράσει το πρόβληµα αυτό συνίσταται στη 
συλλογή µηνυµάτων από δηµόσιες λίστες ηλεκτρονικού ταχυδροµείου. Προϊόν µιας τέτοιας 
εργασίας είναι το πρότυπο σώµα µηνυµάτων Ling-Spam13 [Androutsopoulos et al. 2000a, 
~2000b, ~2000c], το οποίο απαρτίζεται από 480 spam µηνύµατα στην Αγγλική και από 2412 
θεµιτά µηνύµατα, προερχόµενα από την ελεγχόµενη λίστα Linguist 
(http://listserv.linguistlist.org/archives/linguist.html), στην οποία διακινούνται απόψεις µε 
θεµατικό άξονα την επιστήµη της γλωσσολογίας. Το γεγονός ωστόσο της αυστηρά 
συγκεκριµένης θεµατολογίας των θεµιτών µηνυµάτων αποτελεί το αδύνατο σηµείο του 
σώµατος αυτού, καθώς δεν είναι σε θέση να παράσχει µια αντιπροσωπευτική εικόνα του 
ηλεκτρονικού γραµµατοκιβωτίου ενός χρήστη. Μια εναλλακτική πρόταση που έχει ως σκοπό 
να προσδώσει την ποικιλοµορφία που απαιτείται στα θεµιτά µηνύµατα, συνίσταται στην 
ανάµιξη µηνυµάτων από ένα ευρύ φάσµα δηµοσίων λιστών, αναπτύσσεται δε στη µελέτη των 
Kołcz και Alspector [2001], ενώ το σώµα µηνυµάτων πρόκειται σε σύντοµο χρονικό 
διάστηµα να διατεθεί στη διεύθυνση: http://www.personalogy.net/research/. 

Ένας δεύτερος τρόπος επίλυσης του προβλήµατος του απορρήτου της αλληλογραφίας ενός 
χρήστη είναι η αξιοποίηση των προσωπικών του µηνυµάτων για τη δηµιουργία ενός 
πρότυπου σώµατος, το οποίο όµως δεν διατίθεται στην αρχική του µορφή, ούτως ώστε το 
ευαίσθητο περιεχόµενό του να µη γίνεται καταληπτό από τρίτους. Η προσέγγιση αυτή 
                                                           
12 Ανατρέξατε στη διεύθυνση: http://about.reuters.com/researchandstandarts/corpus/. 
13 Το σώµα µηνυµάτων είναι διαθέσιµο στη διεύθυνση:  
http://www.aueb.gr/users/ion/lingspam_public.tar.gz. 
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ακολουθήθηκε από τους Hidalgo, Lopez και Sanz [2000] και οδήγησε στη δηµιουργία του 
σώµατος SpamBase14, το οποίο αποτελείται από 1813 spam και 2788 θεµιτά µηνύµατα και 
διατίθεται σε προεπεξεργασµένη µορφή. Πιο συγκεκριµένα, τα µηνύµατα αναπαρίστανται ως 
διανύσµατα 57 χαρακτηριστικών που έχουν προεπιλεγεί για το πληροφοριακό τους 
περιεχόµενο, ενδεικτικά των συχνοτήτων εµφάνισης των λέξεων και σηµείων στίξεως στο 
σώµα. 

Λιγότερο περιοριστική σε σχέση µε την προηγούµενη προσέγγιση, είναι η κωδικοποίηση των 
περιεχοµένων των θεµιτών και µη µηνυµάτων ενός χρήστη,  έτσι ώστε όλες οι ευαίσθητες 
προσωπικές πληροφορίες (περιεχόµενο, ονόµατα και διευθύνσεις αποστολέων - παραληπτών) 
να µην είναι δυνατόν να ανακτηθούν, αλλά να παρέχεται ταυτόχρονα αρκετή ελαστικότητα 
στο χρήστη του σώµατος να το αξιοποιήσει µέσω αρκετών τεχνικών και αλγορίθµων 
µηχανικής µάθησης. Προς αυτή την κατεύθυνση συνέπραξαν οι Androutsopoulos et al. 
[2000b] για τη δηµιουργία του σώµατος PU1, αποτελούµενου από 481 spam και 618 θεµιτά 
µηνύµατα που συνέλεξε ο πρώτος συγγραφέας σε διάστηµα 22 και 36 µηνών αντίστοιχα, 
κατεύθυνση που ακολουθήθηκε και για τη συγκρότηση των σωµάτων µηνυµάτων που 
χρησιµοποιήθηκαν κατά τη διεξαγωγή των πειραµάτων της παρούσης εργασίας. 

Συγκεκριµένα, χρησιµοποιήθηκαν πέντε σώµατα κειµένων, τα PU1, PU2, PU3, PU4 και 
PU5, που κατά τα πρότυπα του PU1 αποτελούν τα κωδικοποιηµένα ηλεκτρονικά 
γραµµατοκιβώτια ισάριθµων ερευνητών του Ινστιτούτου Πληροφορικής και 
Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. «∆ηµόκριτος». Η σύστασή τους αναφέρεται στον πίνακα 
που ακολουθεί: 

Σώµα Αρ. Spam Μηνυµάτων Αρ. Θεµιτών Μηνυµάτων Συνολικός Αριθµός 
PU1 481 618 1099 
PU2 142 579 721 
PU3 1826 2313 4139 
PU4 1826 3058 4884 
PU5 571 571 1142 

Πίνακας 3.1: Πρότυπα σώµατα µηνυµάτων που χρησιµοποιήθηκαν για τη διεξαγωγή των πειραµάτων. 

Όσον αφορά στα spam µηνύµατα των σωµάτων PU3, PU4 και PU5, αυτά αντλήθηκαν τυχαία 
από µια συλλογή 1826 spam µηνυµάτων, που ελήφθησαν σε διάστηµα 49 µηνών (11/1997 – 
12/2001) από τέσσερις ερευνητές, και από την οποία αποµακρύνθηκαν τα όποια πολλαπλά 
αντίγραφα µηνυµάτων υπήρχαν. Τα 142 spam µηνύµατα του PU2 ελήφθησαν σε διάστηµα 19 
µηνών. Σε αυτά δεν περιέχονται µη Αγγλικά µηνύµατα, καθώς και πολλαπλά αντίγραφα 
µηνυµάτων που ελήφθησαν την ίδια µέρα. 

 

33..22  ΠΠρροοεεππεεξξεερργγαασσίίαα  ΣΣωωµµάάττωωνν  ΜΜηηννυυµµάάττωωνν  
 

Η διαδικασία κατασκευής των προτύπων σωµάτων µηνυµάτων χωρίστηκε στα ακόλουθα τρία 
στάδια: 

1. Επεξεργασία του περιεχοµένου των µηνυµάτων: Αρχικά, από κάθε µήνυµα 
αφαιρέθηκαν τα συνηµµένα αρχεία (εφόσον υπήρχαν), οι ετικέτες html (html tags), οι 
κενές γραµµές, καθώς και όλες οι επικεφαλίδες εκτός του θέµατος και του 
αποστολέα. Στην περίπτωση κατά την οποία ένα µήνυµα αποτελούνταν από 
παραπάνω του ενός µέρη (multipart messages), επιλέχθηκε η αξιοποίηση µόνο του 
µέρους που ήταν σε µορφή απλού κειµένου (text/plain), ενώ στην περίπτωση που 
αυτό ήταν κενό, του αµέσως επόµενου, σε κωδικοποίηση html (text/html), καθώς όλα 

                                                           
14 http://www.ics.uci.edu/mlearn/MLRepository.html. 
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τα υπόλοιπα δεν αντιστοιχούν στο σώµα του µηνύµατος αλλά σε συνηµµένα σε αυτό 
αρχεία15. Το επιλεχθέν µέρος κατατµήθηκε σε λεκτικές µονάδες (tokens), δηλαδή σε 
λέξεις (ακολουθίες γραµµάτων), αριθµούς και σηµεία στίξης, οι οποίες αποτέλεσαν 
την πρώτη ύλη για τη διανυσµατική αναπαράσταση των µηνυµάτων. 

2. Επιλογή των προς κωδικοποίηση µηνυµάτων: Κάνοντας χρήση της επεξεργασµένης 
τους µορφής, απορρίφθηκαν τα µηνύµατα µε κενό περιεχόµενο, καθώς και εκείνα 
που αποτελούσαν αντίγραφα (όχι αναγκαστικά πιστά) άλλων επιλεχθέντων 
µηνυµάτων. Το κριτήριο οµοιότητας που ακολουθήθηκε προέβλεπε το χαρακτηρισµό 
δύο µηνυµάτων ως όµοιων εφόσον διέφεραν µεταξύ τους το πολύ σε πέντε γραµµές, 
ή για τα µηνύµατα που ήταν µικρότερα των πέντε γραµµών, αν το πλήθος των 
διαφορετικών γραµµών δεν υπερέβαινε το 20% του συνολικού. Για την εφαρµογή 
του χρησιµοποιήθηκε ο Αλγόριθµος Ακολουθιακών Συγκρίσεων (Sequence 
Comparison Algorithm) των Sun Wu et. al [1989], του οποίου υλοποίηση αποτελεί το 
πρόγραµµα diff των συστηµάτων UNIX. Η χρήση του κριτηρίου αυτού είχε δύο 
σκοπούς: 

o αφενός την αντιµετώπιση του συνήθους τεχνάσµατος των αποστολέων spam 
µηνυµάτων, της προσθήκης δηλαδή ενός περιορισµένου αριθµού τυχαίων 
ακολουθιών από σύµβολα στο θέµα ή στο σώµα του µηνύµατος, µε στόχο την 
κάλυψή τους από τα υπάρχοντα συστήµατα φιλτραρίσµατος και  

o αφετέρου την ελαχιστοποίηση της πιθανότητας ύπαρξης τόσο στο σώµα 
εκπαίδευσης όσο και στο σώµα ελέγχου όµοιων µηνυµάτων (θεµιτών ή µη), που 
θα οδηγούσαν στην εξαγωγή ιδιαίτερα αισιόδοξων αποτελεσµάτων χωρίς 
πραγµατικό αντίκρυσµα.  

Παρόµοια προσέγγιση ακολουθείται και από τους Orasan και Krishnamurthy [2002], 
οι οποίοι χρησιµοποιώντας τον ίδιο αλγόριθµο κατέληξαν σε µια πιο φορµαλιστική 
αξιολόγηση της οµοιότητας δύο εκδόσεων ενός εν δυνάµει ίδιου µηνύµατος, 
στηριζόµενοι στον αριθµό των διαφορετικών λέξεων που αυτά φέρουν. Από τα θεµιτά 
µηνύµατα που εν τέλει επιλέχθηκαν, η πλειοψηφία τους προερχόταν από άτοµα τα 
οποία είχαν συχνή επικοινωνία µε τον ιδιοκτήτη του γραµµατοκιβωτίου. Προκειµένου 
να διασφαλιστεί η σωστή αναγνώριση τέτοιων µηνυµάτων από το σύστηµα 
φιλτραρίσµατος, οι χρήστες του θα µπορούσαν να εισάγουν τη διεύθυνση των ατόµων 
µε τους οποίους έρχονται συχνά σε επαφή στο βιβλίο διευθύνσεών τους, ώστε να 
χαρακτηρίζονται απ’ ευθείας ως θεµιτά χωρίς να εξετάζονται καθόλου. Επιχειρώντας 
την προσοµοίωση του µηχανισµού αυτού, καταλήξαµε στην επιλογή µόνο των πέντε 
πρώτων µηνυµάτων από κάθε αποστολέα, µε το σκεπτικό ότι από τη στιγµή που ο 
χρήστης λάβει το έκτο κατά σειρά µήνυµα, θα εισάγει τον αποστολέα του στο βιβλίο 
διευθύνσεων. Μέσω του περιορισµού αυτού, προστατεύεται έµµεσα ο αλγόριθµος 
ταξινόµησης από την εµφάνιση του φαινοµένου του υπερταιριάσµατος, καθώς το 
µοντέλο αποφεύγει να µάθει τα ιδιαίτερα χαρακτηριστικά της γραφής συγκεκριµένων 
αποστολέων, λειτουργώντας έτσι πιο αµερόληπτα. 

3. Κωδικοποίηση των µηνυµάτων: Τελικό στάδιο της όλης διαδικασίας αποτέλεσε η 
αποµάκρυνση του πεδίου επικεφαλίδας του αποστολέα και η κωδικοποίηση των 
περιεχοµένων των επιλεχθέντων µηνυµάτων µε την αντικατάσταση κάθε λεκτικής 
µονάδας µε ένα συγκεκριµένο αριθµό. Παρ’ όλο που η παραπάνω στρατηγική 
κωδικοποίησης θα µπορούσε να χαρακτηρισθεί απλοϊκή, υπό την έννοια ότι το 
αρχικό κείµενο είναι δυνατόν να ανακτηθεί µερικώς από την κωδικοποιηµένη του 

                                                           
15 Οι σύγχρονοι διαχειριστές ηλεκτρονικού ταχυδροµείου αποστέλλουν τα µηνύµατα υπό µορφή html 
κειµένων. Για λόγους συµβατότητας ωστόσο µε προγενέστερα προγράµµατα διαχείρισης, 
περιλαµβάνουν συνήθως το περιεχόµενο των µηνυµάτων µορφοποιηµένο και ως απλό κείµενο, το 
οποίο προηγείται κατά σύµβαση της html έκδοσής του, ή των όποιων επισυνάψεων που µπορεί να 
περιλαµβάνονται. 
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µορφή µέσω τεχνικών στατιστικής ανάλυσης, εντούτοις δεν επιτρέπει την 
αποκρυπτογράφηση προσωπικών πληροφοριών του ιδιοκτήτη των µηνυµάτων, 
καθώς η ταυτότητά του δε δηµοσιοποιείται και επιπλέον, η ανασύσταση ονοµάτων, 
διευθύνσεων και άλλων ευαίσθητων δεδοµένων δεν είναι µε καµία µέθοδο δυνατή. 
Ένα παράδειγµα της διαδικασίας της κωδικοποίησης παρέχεται στο σχήµα 3.1. 

 

Subject: retirement in 2 - 4 years . . . 
 
if you are someone who is driven , 
motivated , and serious about earning a  
multiple six figure income , then  
click > > here < < 
[…] 
to be removed respond at […] 

Subject: 1 2 3 4 5 6 7 7 7 
 
8 9 10 11 12 13 14 15 
16 15 17 18 19 20 21 
22 23 24 25 15 26 
27 28 28 29 30 30 
[…] 
31 32 33 34 35 […] 

Σχήµα 3.1: Παράδειγµα κωδικοποίησης µηνύµατος. Αριστερά παρατίθενται οι λεκτικές µονάδες ενός 
spam µηνύµατος, ενώ δεξιά η κωδικοποιηµένη του µορφή, µε τον αλγόριθµο που αναπτύχθηκε 
παραπάνω. 

Αξίζει να παρατηρήσουµε πως ένα µεγάλο µέρος των θεµιτών µηνυµάτων των 
γραµµατοκιβωτίων που εν συνεχεία αποτέλεσαν τα πέντε χρησιµοποιηθέντα σώµατα 
απορρίφθηκε για έναν από τους τρεις λόγους που αναφέρθηκαν πιο πάνω. Στον πίνακα που 
ακολουθεί παρουσιάζονται κάποια στατιστικά στοιχεία των περικοπών σε κάθε ένα από τα 
τρία βήµατα του σταδίου επιλογής, αναφορικά µε τα θεµιτά µηνύµατα των σωµάτων PU1, 
PU2, PU3, PU4 και PU5: 

Σώµα Συνολικός 
Αρ. Μην. 

Αρ. Μην. µε 
κενό text/* 

µέρος 

Αρ. Μην. 
Προερχοµένων 
από τον ίδιο 
αποστολέα 

Αρ. 
Πολλαπλών 
Αντιγράφων 

Μην. 

Αρ. 
Υπολειπόµενων 

Μην. 

PU1 1182 564 618 
PU2 6207 5628 571 
PU3 8824 196 6253 62 2313 
PU4 14978 1169 10439 312 3058 
PU5 980 22 369 18 571 

Πίνακας 3.2: Στατιστικά στοιχεία, ενδεικτικά του αριθµού των θεµιτών µηνυµάτων που 
απορρίφθηκαν κατά τα διάφορα βήµατα του σταδίου επιλογής µηνυµάτων από τα σώµατα PU1 έως 
PU5. Καθώς η προεπεξεργασία των δύο πρώτων σωµάτων δεν διεξήχθη µε το εργαλείο που 
χρησιµοποιήθηκε για τα υπόλοιπα (βλ. παράγραφο 5.1.1), δεν κατέστη δυνατή η συγκέντρωση 
λεπτοµερών στοιχείων γι’ αυτά. 

 

33..33  ΑΑννααππααρράάσστταασσηη  ττωωνν  ΜΜηηννυυµµάάττωωνν  
 

Όπως αναφέραµε και στην ενότητα 2.2.1, το συχνότερα χρησιµοποιούµενο µοντέλο 
αναπαράστασης των στιγµιοτύπων ενός προβλήµατος µάθησης είναι εκείνο της 
διανυσµατικής αναπαράστασης, το οποίο πρωτοπαρουσιάστηκε στην περιοχή της Ανάκτησης 
Πληροφορίας από τους Salton and McGill [1983]. Στην παρούσα εργασία υιοθετούνται δύο 
διαφορετικές προσεγγίσεις ως προς τη φύση των χαρακτηριστικών που θα αποτελέσουν το 
χώρο του προβλήµατος ταξινόµησης. Σύµφωνα µε την πρώτη, ως χαρακτηριστικά 
χρησιµοποιούνται οι λεκτικές µονάδες που εξήχθησαν κατά το πρώτο στάδιο της δηµιουργίας 
του σώµατος µηνυµάτων. Σε αρκετές περιπτώσεις στο παρελθόν [Sakkis et al. 2001, Kołcz 
and Alspector 2001, Andoutsopoulos et al. 2000a, ~2000b, ~2000c, Sahami et al. 1998] η 
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προσέγγιση αυτή συνδυάστηκε µε τη χρησιµοποίηση δυαδικών (λογικών – Boolean) 
χαρακτηριστικών, τα οποία υποδήλωναν την ύπαρξη ή την απουσία του συγκεκριµένου όρου 
από ένα µήνυµα. Πέρα ωστόσο από την εξακρίβωση της ύπαρξης ενός όρου, πολύ 
περισσότερες πληροφορίες θα µπορούσαµε να αποκοµίσουµε χρησιµοποιώντας µια 
πλουσιότερη αναπαράσταση, η οποία συνίσταται στην αποτύπωση της συχνότητας εµφάνισή 

του στο υπό εξέταση µήνυµα, αποδίδοντας σε κάθε χαρακτηριστικό την τιµή 
( )
( )ml
mt

f i
i = , 

όπου ti(m) το πλήθος των εµφανίσεων της i-οστής λεκτικής µονάδας στο µήνυµα m και l(m) ο 
συνολικός αριθµός των λεκτικών µονάδων του µηνύµατος. Το πλεονέκτηµα της συχνοτικής 
έναντι της δυαδικής αναπαράστασης, ιδιαίτερα µάλιστα στο πρόβληµα µε το οποίο 
ασχολούµαστε, µπορεί να γίνει αντιληπτό αν αναλογιστούµε την αξία της πληροφόρησής µας 
για την ύπαρξη π.χ. ενός θαυµαστικού ‘!’ σε κάποιο άγνωστο µήνυµα, συγκρινόµενη µε 
εκείνη της εµφάνισης της ίδιας λεκτικής µονάδας µε συχνότητα 20%, πληροφορία η οποία 
είναι σε θέση να εγείρει πολύ περισσότερες υποψίες για τη φύση του µηνύµατος. 

Η δεύτερη προσέγγιση η οποία διερευνήθηκε ήταν η χρησιµοποίηση ακολουθιών λεκτικών 
όρων, µε τη σειρά που εµφανίζονται σ’ ένα µήνυµα, ως χαρακτηριστικά. Οι ακολουθίες αυτές 
συναντώνται στη βιβλιογραφία µε την ονοµασία n-grams, η οποία θα χρησιµοποιηθεί για τη 
συνέχεια της παρουσίασης. Τα µήκη των n-grams που χρησιµοποιήθηκαν κυµάνθηκαν από 
έναν έως τρεις όρους. Επιχειρώντας µια πιο παραστατική περιγραφή, ας υποθέσουµε ένα 
τυχαίο προς αναπαράσταση µήνυµα που αποτελείται από την ακολουθία συµβόλων “get rich 
now !”. Αν επιλέξουµε ως µέγιστο µήκος της ακολουθίας τον αριθµό 3, τότε τα 1/2/3-grams 
που προκύπτουν είναι τα: {[get], [get, rich], [get, rich, now], [rich], [rich, now], [rich, now, !], 
[now], [now, !], [!]}. Ο λόγος που µας ώθησε στη διερεύνηση της χρήσης των n-grams ήταν η 
ύπαρξη ενός αριθµού χαρακτηριστικών φράσεων στην πλειοψηφία των spam µηνυµάτων, 
(όπως  για παράδειγµα “only $”, “to be removed”, “click here”, πολλαπλές παραθέσεις 
σηµείων στίξεως, κ.α.) οι οποίες αναµένεται να αποτελέσουν χαρακτηριστικά µε αυξηµένη 
διαχωριστική ικανότητα σε σχέση µε τα 1-grams της πρώτης προσέγγισης. Ο περιορισµός 
µας δε σε n-grams µήκους όχι µεγαλύτερου από 3, υποστηρίζεται από σχετική µελέτη των 
Orasan και Krishnamurthy [2002], τα αποτελέσµατα της οποίας απέδειξαν ότι τα spam 
µηνύµατα φέρουν ένα ιδιαίτερα χαρακτηριστικό σύνολο 3-grams, το οποίο αποτελείται κατά 
κύριο λόγο από: 

• φράσεις που αναφέρονται σε ενέργειες του χρήστη για τη διακοπή της αποστολής 
µελλοντικών µηνυµάτων από τον ίδιο αποστολέα,  

• φράσεις χαρακτηριστικές της δικτυακής επικοινωνίας (π.χ. “on the internet”, “click 
here to”, κλπ.) και  

• κοινές φράσεις της καθοµιλουµένης. 

 

33..44  ΕΕππιιλλοογγήή  ττωωνν  ΧΧααρραακκττηηρριισσττιικκώώνν  
 

Στην ενότητα 2.3.2 αναφερθήκαµε στην επιβάρυνση που είναι δυνατόν να προκαλέσει στον 
αλγόριθµο ταξινόµησης η µεγάλη διάσταση του χώρου των χαρακτηριστικών, καθώς και σε 
µεθόδους οι οποίες εξασφαλίζουν τη µείωσή της, µέσω της επιλογής ενός υποσυνόλου 
χαρακτηριστικών, το οποίο εγγυάται ελάττωση της χρονικής και χωρικής πολυπλοκότητας 
του ταξινοµητή και στις περισσότερες περιπτώσεις αύξηση της αποτελεσµατικότητάς του. Το 
πρόβληµα αυτό εµφανίζεται και στην περίπτωση του φιλτραρίσµατος spam µηνυµάτων και 
µάλιστα σε πολύ µεγαλύτερο βαθµό, όταν χρησιµοποιηθούν ως χαρακτηριστικά n-grams, εξ 
αιτίας του εξαιρετικά µεγάλου πλήθους τους, το οποίο αυξάνει εκθετικά µε το n. 
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Των πειραµάτων προηγήθηκε ένα στάδιο επιλογής των χαρακτηριστικών εκείνων που 
παρουσιάζουν µέγιστη διαχωριστική ικανότητα µεταξύ των δύο κλάσεων των µηνυµάτων 
(θεµιτά και spam), ως εξής: Αρχικά δηµιουργήθηκε ένα σύνολο µε όλα τα χαρακτηριστικά 
του σώµατος µηνυµάτων (1-grams ή 1/2/3-grams, ανάλογα µε την αναπαράσταση των 
στιγµιοτύπων που επιλέχθηκε για κάθε πείραµα – βλ. κεφάλαιο 4). Προς επιτάχυνση της 
διαδικασίας, αποµακρύνθηκαν από το σύνολο τα χαρακτηριστικά µε πολύ µικρό 
πληροφοριακό περιεχόµενο, το οποίο προσεγγίστηκε µε τη συχνότητα εµφάνισής τους στα 
µηνύµατα του σώµατος εκπαίδευσης. Έτσι, όλα τα χαρακτηριστικά που εµφανίστηκαν 
λιγότερες από 4 φορές, διαγράφηκαν από το σύνολο. Κατόπιν επιλέχθηκαν τα «καλύτερα» 
χαρακτηριστικά, βάσει της συνάρτησης πληροφοριακού κέρδους (Information Gain), που 
παρουσιάστηκε στην ενότητα 2.2.4 και που στην προκειµένη περίπτωση ανάγεται στον 
υπολογισµό της παρακάτω έκφρασης, για κάθε χαρακτηριστικό του συνόλου: 

( ) ( )( ) ( )( )
( )( ) ( ){ }

∑
∈∈ =⋅>=

=∧>=
=∧>==

spamlegitkx k

k
k cCxX

cCxX
cCxXCXIG

,],1,0[
2 Pr0Pr

0Pr
log0Pr,

 

 
(3.1) 

όπου IG(X,C) το πληροφοριακό κέρδος του χαρακτηριστικού Χ συναρτήσει της τυχαίας 
µεταβλητής C που υποδηλώνει την κλάση, clegit και cspam οι δύο κλάσεις µηνυµάτων και (x > 
0) η αναγωγή της τιµής x ενός συχνοτικού χαρακτηριστικού από πραγµατική σε λογική16. Οι 
δε πιθανότητες υπολογίστηκαν µέσω της προσέγγισης Laplace17. Κατόπιν, τα χαρακτηριστικά 
εκείνα µε τις m µεγαλύτερες τιµές πληροφοριακού κόστους εν τέλει επιλέχθηκαν για τη 
σύσταση του χώρου του προβλήµατος, µε το m να παίρνει τιµές από 40 έως 600, µε βήµα 40. 

33..44..11  ΑΑξξιιοολλόόγγηησσηη  ΥΥπποοσσυυννόόλλωωνν  ΧΧααρραακκττηηρριισσττιικκώώνν  
 
Παράλληλα µε την υλοποιηθείσα, διερευνήθηκαν ακόµα δύο προσεγγίσεις µείωσης της 
διαστασιµότητας, προσανατολισµένες περισσότερο στη χρησιµοποίηση n-grams για την 
αναπαράσταση των µηνυµάτων εκπαίδευσης, µε n ∈ {1, 2, 3}. Η µελέτη αυτή απέβλεπε στην 
απόρριψη των χαρακτηριστικών τα οποία δεν προσφέρουν ουσιαστική παρά πλεονάζουσα 
πληροφορία, εξ αιτίας της συσχέτισης που παρουσιάζουν µε άλλα, µεγαλύτερης 
διαχωριστικής ικανότητας. Η ύπαρξη τέτοιων χαρακτηριστικών στο χώρο καταλήγει στο να 
αυξάνει τεχνητά τη διάστασή του. Εάν µάλιστα έχει προηγηθεί κάποιο στάδιο επιλογής 
χαρακτηριστικών, κατά το οποίο εξετάστηκε µεµονωµένα η καταλληλότητά τους (µέσω της 
τιµής κάποιου στατιστικού µεγέθους, όπως η συνάρτηση IG), τα αλληλοσυσχετιζόµενα αυτά 
χαρακτηριστικά απλά δεσµεύουν θέσεις στο σύνολο των επιλεχθέντων. Ως παράδειγµα, ας 
αναφέρουµε τα 3-grams [to, be, removed] και [be, removed, reply], τα οποία προέρχονται από 
τη συχνά εµφανιζόµενη στα spam µηνύµατα φράση: “to be removed reply using the word 
remove as subject”, ενδεχοµένως να φέρουν αρκετά µεγάλη τιµή στη συνάρτηση IG, αλλά ο 
βαθµός συσχέτισής τους είναι τέτοιος που ουσιαστικά καθιστά το δεύτερο περιττό. 

Η πρώτη από τις δύο προσεγγίσεις που εξετάστηκαν, περιελάµβανε την υλοποίηση ενός 
ευριστικού αλγορίθµου, εξειδικευµένου στη χρήση χαρακτηριστικών n-grams. Σύµφωνα µε 
αυτόν, αφού υπολογισθεί το πληροφοριακό κέρδος καθενός από τα διαθέσιµα 1/2/3-grams, 
επιλέγονται τα m πρώτα ως προς το παραπάνω µέτρο, υπό τον περιορισµό ότι κανένα 2-gram 
δε θα περιέχει κάποιο ήδη επιλεγµένο 1-gram, και εντελώς ανάλογα, κανένα 3-gram δεν θα 
περιέχει κάποιο επιλεχθέν 2-gram ή 1-gram. Βάσει του περιορισµού αυτού, επιτυγχάνεται η 

                                                           
16 Μια µηδενική συχνότητα εµφάνισης ενός χαρακτηριστικού σε ένα υποσύνολο των µηνυµάτων 
εκπαίδευσης υποδηλώνει τη µη ύπαρξή του σε αυτό, και κατά συνέπεια αντιστοιχεί στο «λογικό 0». 
17 Π.χ. ( )( ) ( )

k

k
k cC

cCxX
cCxX

=+
=∧>=+

≈=∧>=
2

01
0Pr , όπου ο συµβολισµός |*| αντιστοιχεί στο 

πλήθος των διανυσµάτων εκπαίδευσης για τα οποία ισχύει η συνθήκη *. 
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συγκέντρωση m χαρακτηριστικών µε µεγάλη τιµή πληροφοριακού κέρδους, τα οποία δεν 
συσχετίζονται τουλάχιστον λόγω του τρόπου παραγωγής των n-grams. Για την επιλογή 
αυτών των χαρακτηριστικών εξετάζεται ένα ευρύτερο υποσύνολο των αρχικών, εξ αιτίας της 
απόρριψης αρκετών 2-grams και 3-grams τα οποία δεν έχουν ουσιαστική προσφορά στη 
διαδικασία της κατηγοριοποίησης. Τα πειραµατικά αποτελέσµατα χρήσης του αλγορίθµου 
αυτού ωστόσο στο σώµα PU2, απέδειξαν ότι δε σηµειώνεται ουσιαστική βελτίωση της 
αποτελεσµατικότητας των ταξινοµητών Flexible Bayes, C4.5 και SVM, σε σύγκριση µε τη 
χρησιµοποίηση του πληροφοριακού κέρδους ως µοναδικού κριτηρίου επιλογής των n-grams. 
Ως εκ τούτου, η προσέγγιση αυτή εγκαταλείφθηκε. 

// Μ: Το µέγιστο πλήθος επαναλήψεων του αλγορίθµου. 
// r: Το πλήθος των 2/3-grams που αφαιρέθηκαν στην  
//    τρέχουσα επανάληψη. 
// L: Η λίστα των διαθέσιµων χαρακτηριστικών, κατά  
//    φθίνουσα διάταξη IG. 
// S: Το σύνολο των επιλεχθέντων χαρακτηριστικών. 
// m: Η πληθικότητα του S. 
S = {το σύνολο των m καλύτερων (ως προς IG) χαρ. ∈ L}; 
for i=1:M 
   r = 0; 
   if r == 0 then return S; 
   foreach 2-gram g and 1-gram g’ ∈ S 
      if g’ ∈ g then  
         remove g from S; 
         r++; 
      end if 
   end foreach 
   foreach 3-gram g, 2-gram g’ and 1-gram g’’ ∈ S 
      if g’ ∈ g or g’’ ∈ g then  
         remove g from S; 
         r++; 
      end if 
   end foreach 
 
   Αναπλήρωσε το S µε τα r επόµενα χαρακτηριστικά ∈ L; 
end for 
return S;  

Σχήµα 3.2: Ευριστικός αλγόριθµος επιλογής 1/2/3-grams. 

Μια γενικότερη της προηγούµενης προσέγγιση εξετάζει τη διαχωριστική ικανότητα 
υποσυνόλων χαρακτηριστικών, η οποία υλοποιείται στους αλγορίθµους: Επιλογής 
Χαρακτηριστικών βασισµένης στην Αλληλοσυσχέτιση (Correlation-based Feature Selection ή 
CFS) και της Αξιολόγησης Συνέπειας Υποσυνόλων Χαρακτηριστικών (Consistency Subset 
Evaluation ή CSE). Βάσει του πρώτου αλγορίθµου [Hall et al. 1998, Hall 1999], αναζητείται 
το καλύτερο υποσύνολο χαρακτηριστικών του οποίου τα µέλη παρουσιάζουν µεγάλο βαθµό 
συσχέτισης µε την τιµή της συνάρτησης στόχου (την κλάση του προβλήµατος ταξινόµησης), 
αλλά µικρό βαθµό συσχέτισης µεταξύ τους. Ένα ευριστικό µέτρο της καταλληλότητας ενός 
υποσυνόλου S, δίδεται από τον τύπο που ακολουθεί: 

( ) ii

ci
S rkkk

rk
G

1−+

⋅
=   

(3.2) 

όπου k η πληθικότητα του υποσυνόλου S, cir  η µέση συσχέτιση των µελών του µε το 
χαρακτηριστικό της κλάσης και iir  η µέση αλληλοσυσχέτισή τους. Μια προσπάθεια 
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διαισθητικής απόδοσης της σχέσης (3.2) αντιστοιχεί στον αριθµητή µια ένδειξη για την 
προβλεψιµότητα της κλάσης ενός τυχαίου στιγµιοτύπου αναφορικά µε ένα σύνολο 
χαρακτηριστικών, ενώ στον παρανοµαστή τον πλεονασµό που διακρίνει το σύνολο αυτό. 

Συνεπώς, η διαδικασία της επιλογής χαρακτηριστικών αποτελεί κατ’ ουσίαν ένα πρόβληµα 
αναζήτησης του καταλληλότερου υποσυνόλου στο χώρο όλων των δυνατών υποσυνόλων που 
ορίζονται από τα χαρακτηριστικά. Στην πράξη, η εξαντλητική αναζήτηση του χώρου αυτού 
κρίνεται από άποψη πολυπλοκότητας απαγορευτική, γεγονός που µας ωθεί στην υιοθέτηση 
ευριστικών µεθόδων αναζήτησης, προκειµένου να µειωθεί ο χρόνος εκτέλεσης. Στα 
πειράµατα που διεξήχθησαν, ακολουθήθηκε η στρατηγική του «Πρώτα ο Καλύτερος» (Best 
First), σύµφωνα µε την οποία, σε κάθε βήµα της αναζήτησης παράγονται διαδοχικά όλα τα 
υποσύνολα του τρέχοντος βέλτιστου υποσυνόλου που προκύπτουν µε την προσθήκη ενός 
ακόµα χαρακτηριστικού σε αυτά, και στη συνέχεια επιλέγεται εκείνο που επιτυγχάνει το 
µεγαλύτερο µέτρο της συνάρτησης αξιολόγησης (3.2). Αν σε κάποιο βήµα ο αλγόριθµος 
οδηγηθεί σε αδιέξοδο, οπισθοδροµεί και επιλέγει το αµέσως επόµενο κατά σειρά 
καταλληλότητας υποσύνολο. Ένα κριτήριο τερµατισµού της αναζήτησης που συναντάται στις 
διάφορες υλοποιήσεις του αλγορίθµου και που έχει ως σκοπό να αποτρέψει την εξαντλητική 
αναζήτηση του χώρου, αποτελεί ο περιορισµός των διαδοχικών οπισθοδροµήσεων σε ένα 
αριθµό που καθορίζεται από το χρήστη. Ο ενδιαφερόµενος αναγνώστης µπορεί να ανατρέξει 
στο [Ginsberg 1997]. 

Ο αλγόριθµος CSE [Liu and Setiono 1996], ο οποίος µε τη σειρά του στηρίζεται στον 
αλγόριθµο Las Vegas [Brassard and Bratley 1996] χρησιµοποιεί τυχαιότητα προκειµένου να 
οδηγηθεί στο βέλτιστο υποσύνολο, ακόµη και αν αυτό σηµάνει τη λήψη ορισµένων 
λανθασµένων αποφάσεων κατά την διάρκεια της αναζήτησης. Αναλυτικότερα, σε κάθε ένα 
από τα 77*Ν5 βήµατα του (όπου N το συνολικό πλήθος των χαρακτηριστικών), ο αλγόριθµος 
συστήνει τυχαία ένα υποσύνολο, έστω S, και εφόσον τα στοιχεία του είναι λιγότερα από 
εκείνα του τρέχοντος καλύτερου S’, τότε ελέγχεται αν ο ρυθµός ασυνέπειας18 που εµφανίζει 
το σώµα κειµένων (inconsistency rate), εφόσον χρησιµοποιηθούν για την αναπαράστασή του 
µόνο τα χαρακτηριστικά του S, είναι µικρότερος ενός προκαθορισµένου. Αν αυτό ισχύει, το 
τρέχον υποσύνολο αντικαθίσταται από το S. Αν όµως η πληθικότητα των S και S’ ταυτίζεται 
και το κριτήριο ασυνέπειας ικανοποιείται για το S, τότε και αυτό γίνεται ένα από τα βέλτιστα 
υποψήφια σύνολα χαρακτηριστικών που θα προτείνει ο αλγόριθµος για χρήση.  

Τα αποτελέσµατα των πειραµάτων που διεξήχθησαν, κάνοντας χρήση των δύο παραπάνω 
αλγορίθµων, δεν θα µπορούσαν να χαρακτηρισθούν ιδιαίτερα ενθαρρυντικά, γεγονός το 
οποίο οφείλεται στον περιορισµένο χρόνο που είχαµε στη διάθεσή µας, καθώς και στην 
αυξηµένη υπολογιστική και χωρική πολυπλοκότητα που απαιτούνταν για την αναζήτηση στο 
χώρο των χαρακτηριστικών. Ως σώµα µηνυµάτων χρησιµοποιήθηκε και πάλι το PU2, µε 
χαρακτηριστικά 1/2/3-grams, ενώ παράλληλα επιλέχθηκε ως αλγόριθµος αναζήτησης ο Best 
First που ήδη παρουσιάσαµε, µε εµπρόσθια φορά. 

Από άποψη ταχύτητας και απαιτήσεων σε µνήµη, παρατηρήθηκε να υπερέχει ο CSE έναντι 
του CFS. Όσον αφορά στις επιδόσεις, κατά µέσο όρο και οι δύο αλγόριθµοι δεν κατόρθωσαν 
να οδηγήσουν σε αύξηση της τιµής του µέτρου αποτελεσµατικότητας (TCR) των 
ταξινοµητών Flexible Bayes, C4.5 και SVM κατά τη χρησιµοποίηση του IG για την επιλογή 
των χαρακτηριστικών. Ωστόσο, ο αλγόριθµος CFS κρίνεται προτιµότερος του CSE, ιδιαίτερα 
όταν το προκύπτον dataset αξιοποιηθεί για την εκπαίδευση των Flexible Bayes και SVM. 
Αντίθετα, ο C4.5 φαίνεται πως ευνοείται από την εκτέλεση του CSE στο αρχικό σώµα 
εκπαίδευσης. 

                                                           
18 ∆ύο στιγµιότυπα θεωρούνται ασυνεπή εφόσον ταυτίζονται σε όλα τα χαρακτηριστικά εκτός από την 
κλάση τους. Ως βαθµός ασυνέπειας (inconsistency count) ενός συνόλου n ασυνεπών στιγµιοτύπων 
ορίζεται η διαφορά n – l, όπου l ο αριθµός εκείνων που ανήκουν στην πλέον πολυπληθή κλάση. Ο 
ρυθµός ασυνέπειας ορίζεται ως το πηλίκο όλων των βαθµών ασυνέπειας προς τον ολικό αριθµό των 
στιγµιοτύπων. 
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Η πτώση της απόδοσης των ταξινοµητών που ακολούθησε την εκτέλεση των παραπάνω 
αλγορίθµων µπορεί να αποδοθεί στον ιδιαίτερα περιορισµένο αριθµό χαρακτηριστικών που 
διατηρήθηκαν στο τελικό σώµα εκπαίδευσης. Αξίζει να αναφέρουµε ότι ο CSE διατηρούσε 
κατά µέσο όρο 20 περίπου από τα 27200 1/2/3-grams του PU2, ενώ ο CFS 60. Καλύτερα 
αποτελέσµατα ενδεχοµένως να αναµέναµε από την επιλογή κάποιας άλλης µεθόδου 
ευριστικής αναζήτησης, όπως η αµφίδροµη Best First ή η αντίστροφης φοράς, ή ακόµα και η 
Rank Search, µια παραλλαγή της εµπρόσθιας αναζήτησης, η οποία προηγουµένως 
κατατάσσει τα χαρακτηριστικά βάσει κάποιας µετρικής (IG, Grain Ratio, κ.α.). Οι αυξηµένες 
όµως απαιτήσεις των παραπάνω µεθόδων, τόσο σε χώρο όσο και σε χρόνο, δεν κατέστησαν 
δυνατή τη χρήση τους. 
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44..  ΠΠεειιρράάµµαατταα  µµεε  ΑΑλλγγοορρίίθθµµοουυςς  ΜΜάάθθηησσηηςς  
 

 

Έχοντας ήδη αναφέρει στα κεφάλαια που προηγήθηκαν το θεωρητικό πλαίσιο στο οποίο 
τοποθετείται η εργασία, καθώς και ζητήµατα που άπτονται των σωµάτων µηνυµάτων που 
χρησιµοποιήθηκαν και της προεπεξεργασίας τους, θα επιχειρήσουµε µια πιο πρακτική 
προσέγγιση του θέµατος, παρουσιάζοντας τα αποτελέσµατα µιας σειράς πειραµάτων που 
διενεργήθηκαν µε διάφορους αλγόριθµους µηχανικής µάθησης. Στόχος αποτελεί η σύγκριση 
της αποδοτικότητάς τους στο φιλτράρισµα spam µηνυµάτων, καθώς και η ανάδειξη ενός 
βέλτιστου συνδυασµού αλγορίθµου κατηγοριοποίησης και των παραµέτρων του που να 
αποδίδουν τα µέγιστα, στην πλειοψηφία των σωµάτων εκπαίδευσης. 

Οι αλγόριθµοι που χρησιµοποιήθηκαν κατά το στάδιο της αξιολόγησης, όπως 
παρουσιάστηκαν στο κεφάλαιο 2, ήταν ο Naive Bayes (NB), µια πιο βελτιωµένη έκδοσή του 
µε το όνοµα Flexible Bayes (FB), η οποία αποδεικνύεται αποτελεσµατικότερη κατά τη 
χρησιµοποίηση συνεχών χαρακτηριστικών [John and Langley 1995], ο C4.5 – και πιο 
συγκεκριµένα η όγδοη αναθεώρησή του, η οποία αποτελεί και την τελευταία έκδοση αυτής 
της οικογένειας αλγορίθµων πριν τον C5.0, οι Μηχανές ∆ιανυσµάτων Υποστήριξης (SVMs) 
που έχουν επιδείξει αξιοσηµείωτες επιδόσεις στο φιλτράρισµα spam µηνυµάτων [Drucker et 
al. 1999, Kołcz and Alspector 2001], καθώς και ο αλγόριθµος Μετα-Μάθησης Boosting σε 
συνδυασµό µε Θάµνους Απόφασης (Decision Stumps) ως ασθενές µοντέλο (DSB). Η επιλογή 
του NB βασίστηκε στη χρησιµοποίησή του σε αντίστοιχα πειράµατα αρκετών ερευνητών (βλ. 
[Sahami et al. 1998, Pantel et al. 1998, Androutsopoulos et. al 2000a, ~2000b, ~2000c]), 
προκειµένου να επιτραπεί σύγκριση των αποτελεσµάτων, στα πλαίσια που αυτή είναι εφικτή. 
Όσον αφορά στον αλγόριθµο C4.5, εξ αιτίας του περιορισµένου χρόνου διενέργειας των 
πειραµάτων δεν προηγήθηκε διερεύνηση των βέλτιστων τιµών των παραµέτρων του, µε 
αποτέλεσµα τη χρησιµοποίηση των εξ ορισµού τιµών της υλοποίησης που επιλέχθηκε 
(κατώφλι εµπιστοσύνης για κλάδεµα: 0.25, ελάχιστος αριθµός στιγµιοτύπων ανά φύλλο: 2). 
Για την περίπτωση του DSB, χρησιµοποιήθηκε ο αλγόριθµος LogitBoost µε 20 επαναλήψεις 
εκπαίδευσης, καθώς αποδείχθηκε ταχύτερος και αποδοτικότερος του ευρύτερα 
χρησιµοποιούµενου AdaBoost.M1. Αν και έχει αποδειχθεί πειραµατικά, ότι η απόδοση ενός 
προωθηµένου µοντέλου αυξάνεται ασυµπτωτικά µε τον αριθµό των επιτελούµενων 
επαναλήψεων [Carreras and Màrquez, 2001], ο σχετικά µικρός αυτός αριθµός που 
επιλέχθηκε, υπαγορεύθηκε από τον ιδιαίτερα µεγάλο χρόνο εκπαίδευσης του αλγορίθµου, ο 
οποίος αποτελεί γραµµική συνάρτηση του πλήθους των επαναλήψεων. Περισσότερες 
λεπτοµέρειες για τις επιλογές που έγιναν για τον αλγόριθµο SVM µπορούν να αναζητηθούν 
στην παράγραφο 2.2.6. 

Για τη διεξαγωγή των πειραµάτων χρησιµοποιήθηκε η πλατφόρµα Μηχανικής Μάθησης 
WEKA19, η οποία αναπτύχθηκε στο τµήµα της Επιστήµης Υπολογιστών του Πανεπιστηµίου 
του Waikato της Νέας Ζηλανδίας, και συγκεκριµένα η έκδοση 3.2.1 αυτής. Πρόκειται για µια 
ολοκληρωµένη συλλογή αλγορίθµων µηχανικής µάθησης, η οποία προορίζεται για την 
επίλυση προβληµάτων εξόρυξης δεδοµένων που συναντώνται στην πράξη. Εκτός από τους 
δηµοφιλέστερους αλγορίθµους ταξινόµησης, περιλαµβάνει διάφορα σχήµατα αριθµητικής 
πρόβλεψης (π.χ. µοντέλα γραµµικής παλινδρόµησης, µοντέλα µάθησης βασισµένα σε 
στιγµιότυπα, κ.α.), σχήµατα Μετα-Μάθησης (π.χ. Bagging, Boosting, Stacking, κ.α.), 
µεθόδους οµαδοποίησης (clustering), καθώς και µια πληθώρα εργαλείων για την 
προεπεξεργασία σωµάτων δεδοµένων, όπως µεθόδους διακριτοποίησης και φιλτραρίσµατος, 
αλλά και για την αξιολόγηση των παραγόµενων µοντέλων. Με στόχο την υποστήριξη της 
διαλειτουργικότητας µεταξύ των διαφόρων συστηµάτων, το λογισµικό έχει υλοποιηθεί σε 

                                                           
19 Το WEKA διατίθεται στο internet δωρεάν, στη διεύθυνση: http://www.cs.waikato.ac.nz/ml/weka. 
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Java και διατίθεται υπό µορφή βιβλιοθήκης, µαζί µε τον πηγαίο κώδικά του, καθιστώντας 
δυνατή τη χρησιµοποίηση των επιµέρους τµηµάτων του από άλλα εξειδικευµένα 
προγράµµατα υψηλότερου επιπέδου, ενώ παράλληλα συνοδεύεται και από ένα γραφικό 
περιβάλλον που επιτρέπει την απευθείας αξιοποίηση του. 

Σε όλα τα πειράµατα χρησιµοποιήθηκε η τεχνική της στρωµατοποιηµένης διασταυρωµένης 
επικύρωσης δέκα σηµείων (ten-fold stratified cross validation), προκειµένου να προσεγγιστεί  
κατά το δυνατόν η πραγµατική απόδοση των αλγορίθµων. Πιο συγκεκριµένα, κάθε σώµα 
διαιρέθηκε τυχαία σε δέκα ίσα µέρη, σε καθένα εκ των οποίων τα θεµιτά και τα spam 
µηνύµατα συµµετείχαν µε την ίδια αναλογία που παρουσίαζαν αρχικά. Κάθε πείραµα 
επαναλήφθηκε δέκα φορές, µε διαφορετικό τµήµα του σώµατος για τον έλεγχο και µε τα 
υπόλοιπα εννέα να συστήνουν το σύνολο εκπαίδευσης. Τα τελικά αποτελέσµατα προέκυψαν 
από το µέσο όρο των δέκα επιµέρους αποτελεσµάτων. Με τον τρόπο αυτό, κάθε µήνυµα 
συµµετείχε ακριβώς µια φορά στο σύνολο ελέγχου κάθε πειράµατος και εννέα φορές στο 
σύνολο εκπαίδευσης. Θα πρέπει επίσης να σηµειωθεί ότι σε κάθε µια από τις δέκα εκτελέσεις 
των πειραµάτων επιλέχθηκαν τα n πρώτα χαρακτηριστικά µε το µεγαλύτερο πληροφοριακό 
κέρδος, λαµβάνοντας υπ’ όψη τα µηνύµατα που συµµετέχουν στο εκάστοτε σώµα 
εκπαίδευσης, προκειµένου σε κάθε πείραµα να χρησιµοποιηθούν τα χαρακτηριστικά εκείνα 
που παρουσιάζουν µέγιστη διαχωριστική ικανότητα και ως εκ τούτου συνεισφέρουν θετικά 
στη διαδικασία της κατηγοριοποίησης. 

Στην ενότητα 2.2.7 έγινε λόγος για την υιοθέτηση τριών διαφορετικών κατωφλίων 
ταξινόµησης: t = 0.999 (λ = 999), t = 0.9 (λ = 9) και t = 0.5 (λ = 1), άµεσα συνυφασµένων µε 
τις κατηγορίες σφαλµάτων κατηγοριοποίησης ηλεκτρονικών µηνυµάτων L→S και S→L. Στα 
πειράµατα που διεξήχθησαν χρησιµοποιήθηκαν µόνο οι  δύο τελευταίες τιµές τις παραµέτρου 
λ, καθώς αποτελέσµατα προηγούµενων ερευνών [Androutsopoulos et al. 2000a, ~2000b, 
~2000c, Sakkis et al. 2001] κατέδειξαν την ιδιαίτερα χαµηλή αποδοτικότητα των επαγόµενων 
φίλτρων όταν χρησιµοποιούνταν λ = 999, γεγονός αναµενόµενο δεδοµένης της ιδιαίτερα 
αυστηρής αποτίµησης των λαθών του τύπου L→S, τα οποία στην περίπτωση αυτή 
ισοδυναµούν µε 999 σφάλµατα του τύπου S→L. 

Ως µέτρο σύγκρισης των αποτελεσµάτων µε τις επιδόσεις υπαρχόντων εµπορικών 
συστηµάτων, υλοποιήθηκε ένα απλό φίλτρο, το οποίο εξοµοιώνει τη λειτουργικότητα του 
αντίστοιχου φίλτρου του δηµοφιλούς προγράµµατος διαχείρισης µηνυµάτων ηλεκτρονικού 
ταχυδροµείου Microsoft Outlook 2002TM. Το φίλτρο αυτό αποτελείται από 58 ευριστικούς 
κανόνες20, που περιλαµβάνουν πρότυπα από λέξεις ή φράσεις κλειδιά, οι οποίες συναντώνται 
συχνά στο θέµα, στο κυρίως µέρος ή ακόµα και στα πεδία του αποστολέα ή του παραλήπτη 
spam µηνυµάτων (π.χ. Body contains “money back”). 

Για την αξιολόγηση των µετρήσεων θεωρήθηκε απαραίτητη η χρήση ενός µέτρου που να 
λαµβάνει υπόψη το κόστος διαφορετικών λαθών. Συγκεκριµένα υιοθετήθηκε το µέτρο της 
ζυγισµένης ακρίβειας (Weighed Accuracy – WAcc) και όχι αυτό της ολικής αναλογίας 
κόστους (Total Cost Ratio – TCR), το οποίο έχει χρησιµοποιηθεί σε προηγούµενες έρευνες 
[Androutsopoulos et al. 2000a, ~2000b, ~2000c, Sakkis et al. 2001]. Η επιλογή αυτή, παρ’ ότι 
φαινοµενικά αντιτίθεται στην υπεροχή του µέτρου TCR, το οποίο δεν υποφέρει από την 
«υπεραισιοδοξία» που χαρακτηρίζει τη WAcc στις περιπτώσεις κατά τις οποίες το πλήθος των 
θεµιτών µηνυµάτων είναι κατά πολύ µεγαλύτερο εκείνου των spam, κρίθηκε απαραίτητη εξ 
αιτίας της έλλειψης γραµµικότητας του TCR, η οποία δεν επιτρέπει τη διαισθητική αντίληψη 
των πραγµατικών διαφορών στην απόδοση διαφορετικών αλγορίθµων και κατ’ επέκταση την 
άµεση σύγκρισή21 τους. Πέραν τούτου, κατά την κατασκευή των σωµάτων δόθηκε ιδιαίτερη 

                                                           
20 Στην τεκµηρίωση του προγράµµατος υπάρχει υπερσύνδεσµος προς ένα αρχείο στον κόµβο της 
Microsoft που περιέχει τους κανόνες του φίλτρου. 
21 Από τον τύπο του TCR γίνεται αντιληπτό ότι ένα παραπάνω σφάλµα κατηγοριοποίησης (L→S ή 
S→L) δύναται να οδηγήσει σε µεγάλες αυξοµειώσεις, καθώς επηρεάζει τον παρανοµαστή (βλ. τύπο 
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σηµασία στην αναλογία των spam προς τα θεµιτά µηνύµατα, προκειµένου να µην πέσει ποτέ 
κάτω του 1/5, ενώ στις περισσότερες περιπτώσεις να διατηρείται κοντά στα 2/5 µε ½. Ως 
περαιτέρω αντιστάθµισµα στο µειονέκτηµα του µέτρου WAcc, υπολογίσθηκε και 
αναπαραστάθηκε γραφικά η απόκλιση των τιµών του σε κάθε πείραµα, µε τη βοήθεια ράβδων 
σφαλµάτων (error bars). Η παρουσίαση αυτή αποσκοπεί στο να αποκοµίσει ο αναγνώστης 
µια πιο ολοκληρωµένη εικόνα της πραγµατικής απόδοσης κάθε αλγορίθµου, η οποία θα 
µπορεί να συγκριθεί άµεσα µε την απόδοσή του κατά τη χρήση διαφορετικών σωµάτων ή και 
µε την απόδοση διαφορετικών αλγορίθµων, εξεταζόµενων στο ίδιο σώµα µηνυµάτων. 

Στη συνέχεια του κεφαλαίου θα παρουσιαστούν αναλυτικά τα αποτελέσµατα των πειραµάτων 
που διεξήχθησαν, καθώς και των συµπερασµάτων που προκύπτουν από αυτά.  

 

44..11  ΠΠεειιρράάµµαατταα  µµεε  ΜΜεεττααββλληηττόό  ΑΑρριιθθµµόό  ΧΧααρραακκττηηρριισσττιικκώώνν  ((11--ggrraammss))  
 

Η πρώτη κατηγορία πειραµάτων αποσκοπεί στην αξιολόγηση των προαναφερθέντων 
αλγορίθµων επί των πέντε σωµάτων µηνυµάτων, κατά τη χρησιµοποίηση συχνοτικών 
χαρακτηριστικών που αντιστοιχούν σε απλές λεκτικές µονάδες (1-grams). Η αξιολόγηση 
περιέλαβε και τα δύο σενάρια χρήσης (λ = 1, 9), για κάθε ένα εκ των οποίων εκτελέστηκαν 
συνολικά 15 πειράµατα, µε τον αριθµό των χαρακτηριστικών να κυµαίνονται από 40 µέχρι 
600 µε βήµα 40. ∆ηλαδή στο i-οστό πείραµα αξιοποιήθηκαν τα πρώτα 40*i χαρακτηριστικά, 
µε i = 1,...,15, ταξινοµηµένα κατά φθίνουσα σειρά πληροφοριακού κέρδους (IG). Η 
πολλαπλή αυτή επανάληψη των πειραµάτων υπαγορεύεται από την αδυναµία επιλογής ενός 
βέλτιστου συνόλου χαρακτηριστικών. Η προσέγγιση αυτή χαρακτηρίζεται αναµφισβήτητα 
από το µειονέκτηµα της αύξησης του χρόνου της αξιολόγησης κατά ένα παράγοντα της 
τάξεως του 15, ωστόσο επιτρέπει το συσχετισµό της απόδοσης κάθε αλγορίθµου µε τον 
εκάστοτε υποχώρο των χαρακτηριστικών που έχει επιλεγεί και την εύρεση εκείνου που τη 
βελτιστοποιεί. 
                                                                                                                                                                      
(2.30)), ιδιαίτερα σε σενάρια υψηλού λ (λ = 9, 999) και σε περιπτώσεις που το πλήθος των σφαλµάτων 
είναι πολύ µικρό. 

PU1: Weighted Accuracy, 1grams, λ=1
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Σχήµα 4.1: Αποτελέσµατα Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από την 
εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU1, χρησιµοποιώντας χαρακτηριστικά 1-
grams και λ = 1. 
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44..11..11  ΣΣεεννάάρριιοο  11::  ΧΧααρραακκττηηρριισσµµόόςς  ssppaamm  µµηηννυυµµάάττωωνν  ((λλ  ==  11))  

Στο σενάριο αυτό, το κόστος εσφαλµένης ταξινόµησης είναι το ίδιο και για τα δύο είδη 
σφαλµάτων. Από τις γραφικές παραστάσεις των σχηµάτων 4.1 και 4.2, συµπεραίνουµε ότι 
όλοι οι αλγόριθµοι µάθησης εµφανίζονται να υπερέχουν ξεκάθαρα τόσο των κανόνων του 
Outlook όσο και του τετριµµένου αποδέκτη (trivial acceptor – baseline), ο οποίος 
ταξινοµεί όλα τα µηνύµατα ως θεµιτά και χρησιµοποιείται ως βάση αναφοράς.  

Όσον αφορά στους κατά Bayes ταξινοµητές, φαίνεται να παρουσιάζουν ασταθή 
συµπεριφορά, καθώς η σειρά κατάταξής τους σε σχέση µε τους υπόλοιπους αλγορίθµους, 
ποικίλει από σώµα σε σώµα. Πιο συγκεκριµένα, στα δύο από τα πέντε µεγαλύτερα 
σώµατα µηνυµάτων (PU3 & PU422), έρχονται τελευταίοι για πλήθος χαρακτηριστικών 
µικρότερο του 320, γεγονός που υποδεικνύει την ευεργετική επίδραση της µεγάλης 
διαστασιµότητας του χώρου των χαρακτηριστικών σε αυτούς, ιδιαίτερα όταν το σώµα 
είναι µεγάλο. Την παρατήρηση αυτή επιβεβαιώνει η ανοδική πορεία των καµπυλών των 
δύο ταξινοµητών σε όλα τα σώµατα, οι οποίες τουλάχιστον µέχρι το παράθυρο των 600 
χαρακτηριστικών που εξετάσαµε δεν παρουσιάζουν ενδείξεις ότι έχουν φθάσει στο ολικό 
τους µέγιστο. Να αναφέρουµε επίσης ότι αυξανοµένου του αριθµού των χαρακτηριστικών 
µειώνεται η απόκλιση των τιµών της WAcc. Εξετάζοντας τους δύο αλγορίθµους 
ξεχωριστά, παρατηρούµε ότι µε εξαίρεση τα σώµατα PU3 και PU4, ο FB έρχεται στην 
πρώτη µε δεύτερη θέση της κατάταξης, για µεγάλο αριθµό χαρακτηριστικών και σχεδόν 
πάντα παρουσιάζει καλύτερη απόδοση από τον NB.  

Ο C4.5 παρουσιάζει συνολικά τα χειρότερα αποτελέσµατα, δείχνει να µην επηρεάζεται 
ουσιαστικά από την αύξηση του πλήθους των χαρακτηριστικών, ενώ σε δύο περιπτώσεις 
(σώµατα PU4 και PU5) φθίνει, όχι όµως σηµαντικά. Η συµπεριφορά του αυτή δεν 
θεωρείται ωστόσο αρκετή για να απορριφθεί η χρήση του στο φιλτράρισµα µη αιτηθείσας 
ηλεκτρονικής αλληλογραφίας, καθώς ενδέχεται να οφείλεται στη χρησιµοποίηση των εξ 
ορισµού τιµών των παραµέτρων του. 

                                                           
22 Για λόγους συντοµίας και οικονοµίας χώρου, αποφεύγεται η παράθεση όλων εκείνων των γραφικών 
παραστάσεων που δεν προσφέρουν ουσιαστική πληροφορία στα όσα παρατίθενται στο κεφάλαιο αυτό, 

PU3: Weighted Accuracy, 1grams, λ=1
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Σχήµα 4.2: Αποτελέσµατα Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από την 
εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU3, χρησιµοποιώντας χαρακτηριστικά 1-
grams και λ = 1. 
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Οι SVM και DSB τέλος βρίσκονται στις δύο πρώτες θέσεις της κατάταξης των 
αλγορίθµων, σε όλα τα σώµατα µηνυµάτων (πλην ελαχίστων εξαιρέσεων, όπως π.χ. στο 
PU1, όπου προηγείται ο FB). Συγκρινόµενοι µεταξύ τους, ο DSB φαίνεται να 
υποσκελίζεται ανεπαίσθητα από τον SVM, ωστόσο οι διαφορές στην απόδοση που 
παρουσιάζουν µεταξύ τους, για το ίδιο πλήθος χαρακτηριστικών, είναι πολύ µικρές. Θα 
πρέπει επίσης να αναφερθεί η αξιοσηµείωτη σταθερότητα που επιδεικνύει ο DSB όσον 
αφορά στην απόδοσή του σε σχέση µε το πλήθος των χαρακτηριστικών, η οποία θα 
µπορούσε ενδεχοµένως να αποδοθεί στη µείωση των διακυµάνσεων που επιτυγχάνεται µε 
τον αλγόριθµο της Προώθησης. Ο SVM αντίθετα παρουσιάζει ορισµένες µικρές 
αυξοµειώσεις στην τιµή της WAcc στην πλειοψηφία των σωµάτων (βλ. σχήµα 4.3). Το 
γεγονός αυτό δεν επιτρέπει την ασφαλή εξαγωγή ενός συµπεράσµατος για τη 
συµπεριφορά του αλγορίθµου αυξανοµένου του πλήθους των χαρακτηριστικών, χωρίς 
αυτό βέβαια να σηµαίνει ότι οι προαναφερθείσες διακυµάνσεις είναι ιδιαίτερα σηµαντικές 
(οι µεγαλύτερες από αυτές κυµαίνονται µεταξύ µιας µε δύο ποσοστιαίων µονάδων της 
WAcc από τη µέγιστη τιµή του). Αυτό που µπορεί ωστόσο να υποστηριχθεί είναι ότι πέραν 
των 480 χαρακτηριστικών, η απόδοση του αλγορίθµου σταθεροποιείται. Παρ’ όλα αυτά, ο 
SVM κρίνεται προτιµότερος του DSB, λόγω των ιδιαίτερα µικρών χρόνων εκπαίδευσης 
και ελέγχου που τον χαρακτηρίζουν, εν συγκρίσει µε τους πολλαπλάσιους αντίστοιχους 
χρόνους του ανταγωνιστή του. 

44..11..22  ΣΣεεννάάρριιοο  22::  ΕΕιιδδοοπποοίίηησσηη  ααπποοσσττοολλέέωωνν  ύύπποοππττωωνν  µµηηννυυµµάάττωωνν  ((λλ  ==  99))  
Με την αύξηση της τιµής του λ, το επαγόµενο µοντέλο επιβάλλει εννιαπλάσια ποινή στα 
σφάλµατα του τύπου L→S. Το γεγονός αυτό έχει σαν αποτέλεσµα την αύξηση της 
Ορθότητας (Precision) όλων των εξεταζόµενων αλγορίθµων, που οφείλεται στην 
αυστηρότητα που επιδεικνύεται κατά τη λανθασµένη ταξινόµηση θεµιτών µηνυµάτων. 
Ταυτόχρονα παρατηρείται – θεαµατική σε ορισµένες περιπτώσεις – µείωση της 
Ανάκλησής (Recall), η οποία αιτιολογείται µε την αύξηση της ανεκτικότητας στα λάθη 
του τύπου S→L. Τα παραπάνω παρουσιάζονται αναλυτικότερα στον πίνακα 4.1. 

 

 

 

SVM Comparison - WAcc, 1grams, λ =1
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Σχήµα 4.3: Σύγκριση της απόδοσης των µοντέλων του SVM, µε χαρακτηριστικά 1-grams και λ = 
1, στα διάφορα σώµατα κειµένων που χρησιµοποιήθηκαν. 
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Precision Recall Αλγόριθµος 
λ = 1 λ = 9 λ = 1 λ = 9 

NB 0,900227 0,903338 0,978194 0,976667 
FB 0,969002 0,971251 0,9375 0,931944 

C4.5 0,910827 0,960883 0,9075 0,755417 
SVM 0,949785 0,974455 0,938333 0,801944 
DSB 0,94418 0,980537 0,929861 0,799722 

Πίνακας 4.1: Οι µεταβολές των µέτρων της Ορθότητας και της Ανάκλησης κατά τη χρήση 
διαφορετικής τιµής της παραµέτρου λ. Τα αποτελέσµατα αυτά αντιστοιχούν στο µέσο όρο των 
τιµών των δύο µέτρων για τα πειράµατα που διεξήχθησαν στο σώµα PU1. 

Ιδιαίτερα επιρρεπείς στη µείωση της Ανάκλησης κατά την αύξηση του λ από 1 σε 9 
παρουσιάζονται οι C4.5, SVM και DSB, καθώς ανέρχεται ακόµα και στο 15% στην 
περίπτωση του C4.5. Παρόµοιες παρατηρήσεις προκύπτουν και για την αύξηση της 
Ορθότητάς τους, η οποία ωστόσο, πιο συντηρητική, δεν ξεπερνά ποτέ το 4-5%. Η ίδια 
εικόνα παρουσιάζεται και µε τα υπόλοιπα τέσσερα σώµατα, καθιστώντας τις τιµές του 
πίνακα 4.1 αντιπροσωπευτικές της συµπεριφοράς των αλγορίθµων στην αύξηση της τιµής 
του λ. 

Σε σύγκριση µε το προηγούµενο σενάριο χρήσης, τόσο οι κανόνες του Outlook όσο και το 
φίλτρο αναφοράς παρουσιάζουν σηµαντική βελτίωση (βλ. σχήµα 4.4), µε τους κανόνες 
του Outlook να υπερέχουν του τελευταίου. 

Ο ΝΒ καταλαµβάνει συνολικά την τελευταία θέση της κατάταξης, µε τη WAcc να 
κυµαίνεται σε τιµές µικρότερες ακόµα και του φίλτρου αναφοράς. Οι χαµηλές του αυτές 
επιδόσεις ενδέχεται να οφείλονται στο ότι οι βαθµοί εµπιστοσύνης που επιστρέφει κατά 
την ταξινόµηση των µηνυµάτων (και που θεωρητικά αντιστοιχούν στην πιθανότητα τα 
µηνύµατα να ανήκουν σε µια από τις δύο κλάσεις) είναι «παραµορφωµένες» (skewed), 
π.χ. πολύ κοντά στο 1 για την πιθανότερη κλάση. Σαφώς καλύτερη εικόνα παρουσιάζει ο 
FB, ο οποίος σε ορισµένες περιπτώσεις (PU1 και PU5) παρουσιάζει τη µέγιστη τιµή της 
WAcc, για σχετικά µεγάλο αριθµό χαρακτηριστικών, γεγονός το οποίο θα µπορούσε να 
αποδοθεί στην ικανότητά του να προσεγγίζει καλύτερα τις πραγµατικές πιθανότητες. 
Ωστόσο, η συµπεριφορά του αυτή δεν εµφανίζεται σε όλα τα σώµατα µηνυµάτων, καθώς 

PU3: Weighted Accuracy, 1grams, λ=9
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Σχήµα 4.4: Αποτελέσµατα της Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από 
την εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU3, χρησιµοποιώντας χαρακτηριστικά 
1-grams και λ = 9. 
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σε τρία από αυτά η απόδοσή του πέφτει κάτω από το φίλτρο αναφοράς, για µικρό πλήθος 
χαρακτηριστικών, ενώ στην περίπτωση του PU4 υποσκελίζεται ακόµα και από τον ΝΒ. 
Θα πρέπει τέλος να σηµειωθεί ότι οι µεταβολές στη WAcc όχι µόνο των Bayesian αλλά 
και των υπολοίπων αλγορίθµων είναι πλέον βιαιότερες, αυξανοµένου του πλήθους των 
χαρακτηριστικών, εξ αιτίας του υψηλότερου κόστους που αποδίδεται στα σφάλµατα 
ταξινόµησης θεµιτών µηνυµάτων. 

Τρίτος καλύτερος κατά σειρά αλγόριθµος αναδεικνύεται ο C4.5. Βρίσκεται πάντα πάνω 
από τους κανόνες του Outlook, αν και ορισµένες φορές µειονεκτεί του FB, για µεγάλο 
αριθµό χαρακτηριστικών, και ενίοτε του ΝΒ. Όπως και στην προηγούµενη υποοµάδα 
πειραµάτων, η αύξηση της διαστασιµότητας του χώρου φαίνεται να µην τον επηρεάζει 
αισθητά, καθώς σχεδόν σε όλα τα πειράµατα επιτυγχάνει τη µέγιστη τιµή της WAcc µε τη 
χρήση 40 ή 80 µόλις χαρακτηριστικών. 

Όπως και προηγουµένως, οι δύο πρώτες θέσεις καταλαµβάνονται πάλι από τους 
αλγορίθµους SVM και DSB, µε τον SVM να προηγείται σταθερά όλων των άλλων, πλην 
ελαχίστων εξαιρέσεων (σώµα PU1). Οι διαφορές στην απόδοση µεταξύ των δύο είναι και 

πάλι µηδαµινές, καθιστώντας τον SVM προτιµητέο εξ αιτίας της ταχύτητάς του. Οι 
αυξοµειώσεις της WAcc που σηµειώθηκαν στα πειράµατα µε λ = 1 παρατηρούνται και 
πάλι, σε µικρότερο ωστόσο βαθµό (σχήµα 4.5).  

Ολοκληρώνοντας τις παρατηρήσεις επί της αποτελεσµατικότητας των αλγορίθµων γι’ αυτή 
την κατηγορία πειραµάτων, κρίνεται σκόπιµη η αναφορά µας στις διαφορές που εµφανίζουν 
µεταξύ τους από πλευράς χρονικής πολυπλοκότητας. Για τις ανάγκες της παρουσίασης αυτής 
χρησιµοποιήθηκαν οι µέσες τιµές των χρόνων εκπαίδευσης και ελέγχου και των πέντε 
αλγορίθµων, στα πειράµατα µε το σώµα PU5, καθώς ήταν τα µόνα που εκτελέστηκαν όλα 
στον ίδιο Η/Υ (Intel Pentium IV @ 1.8 GHz, 256MB RAM) και ως εκ τούτου έχουν κοινή 
βάση αναφοράς. 
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Σχήµα 4.5: Σύγκριση της απόδοσης των µοντέλων του SVM, µε χαρακτηριστικά 1-grams και λ = 
9, στα διάφορα σώµατα κειµένων που χρησιµοποιήθηκαν. 



Πτυχιακή Εργασία  4. Πειράµατα µε Αλγορίθµους Μάθησης 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

61

Αλγόριθµος Χρόνος Εκπαίδευσης (sec.) Χρόνος Ελέγχου (sec.) 
NB 0,983233333 0,063166667 
FB 1,5201 0,376133333 

C4.5 6,0065 0,006867 
SVM 2,336967 0,018133 
DSB 36,09597 0,007033 

Πίνακας 4.2: Οι µέσοι χρόνοι εκπαίδευσης και ελέγχου (σε sec.), σε κάθε επανάληψη της 
στρωµατοποιηµένης διασταυρωµένης επικύρωσης 10 σηµείων (10-fold Cross Validation), όλων των 
πειραµάτων µε χαρακτηριστικά 1-grams του σώµατος PU5. 

Όπως παρατηρούµε στον πίνακα 4.2, οι ταχύτεροι αλγόριθµοι, όσον αφορά στην εκπαίδευσή 
τους είναι οι δύο Bayesian, µε τον FB να επιβαρύνεται περισσότερο, εξ αιτίας των 
πλεοναζόντων υπολογισµών που απαιτούνται για την ακριβέστερη προσέγγιση της 
κατανοµής των χαρακτηριστικών. Στον αντίποδα, ο DSB αναδεικνύεται ως ο πλέον αργός 
στην εκπαίδευσή του, λόγω των 20 επαναλήψεων που επιβάλλει το σχήµα Μετα-Μάθησης 
που ακολουθείται, όχι όµως και κατά την ταξινόµηση ενός αγνώστου στιγµιοτύπου, γεγονός 
που οφείλεται στην ιδιαίτερα απλή δοµή του ασθενούς µοντέλου (θάµνος απόφασης). Βάσει 
των παραπάνω, οδηγούµαστε στο συµπέρασµα ότι ο αλγόριθµος εκείνος που πλεονεκτεί των 
υπολοίπων, τόσο σε θέµατα ταχύτητας όσο και αποδοτικότητας, στο σύνολο των σωµάτων 
µηνυµάτων που εξετάστηκαν, είναι ο SVM. 

 

44..22  ΠΠεειιρράάµµαατταα  µµεε  ΜΜεεττααββλληηττόό  ΑΑρριιθθµµόό  ΧΧααρραακκττηηρριισσττιικκώώνν  ((nn--ggrraammss))  
 

Στη δεύτερη κατηγορία πειραµάτων επιδιώκεται η διερεύνηση της συνεισφοράς συχνοτικών 
χαρακτηριστικών τύπου 1/2/3-grams στη διαδικασία της ταξινόµησης ηλεκτρονικών 
µηνυµάτων. Όπως και προηγουµένως, διενεργήθηκαν δύο σειρές 15 πειραµάτων, µια για 
κάθε τιµή της παραµέτρου λ, µε µεταβλητό αριθµό χαρακτηριστικών, κυµαινόµενο µεταξύ 40 
και 600, µε βήµα 40, για όλα τα διαθέσιµα σώµατα µηνυµάτων. Οι αλγόριθµοι που 
εξετάστηκαν περιορίστηκαν στους FB, C4.5 και SVM. Οι NB και DSB δεν κρίθηκε σκόπιµο 
να συµµετάσχουν, καθώς ο ΝΒ αποδείχθηκε ήδη µειονεκτικότερος του FB κατά τη χρήση 
χαρακτηριστικών 1-grams, ενώ ο DSB απορρίφθηκε εξ αιτίας των αυξηµένων χρονικών 
απαιτήσεών του κατά το στάδιο της εκπαίδευσης, παρά την ικανοποιητική 
αποτελεσµατικότητα που επέδειξε. 

44..22..11  ΣΣεεννάάρριιοο  11::  ΧΧααρραακκττηηρριισσµµόόςς  ssppaamm  µµηηννυυµµάάττωωνν  ((λλ  ==  11))  
Για λ = 1, και οι τρεις αλγόριθµοι ξεπερνούν από πλευράς ακρίβειας τόσο το φίλτρο 
αναφοράς όσο και τους κανόνες του Outlook σε όλα τα σώµατα, µε εξαίρεση τον 
αλγόριθµο FB, ο οποίος στο PU4 παρουσιάζει σχεδόν στο σύνολό του απόδοση µικρότερη 
του Outlook, µε µια µικρή βελτίωση για πολύ µεγάλο πλήθος χαρακτηριστικών (άνω των 
560 – βλ. σχήµα 4.6). Επίσης ο αλγόριθµος FB δεν φαίνεται να ευνοείται ιδιαίτερα από τη 
χρήση 1/2/3-grams, καθώς σε τέσσερα από τα πέντε σώµατα η απόδοσή του είναι 
κατώτερη αυτής που παρουσίαζε στα αντίστοιχα πειράµατα µε 1-grams, ενώ στο πέµπτο 
(PU2) είναι σχεδόν ίδια Η ανοδική τάση που επέδειξε και στα πειράµατα µε 1-grams, 
αυξανοµένου του πλήθους των χαρακτηριστικών, παρατηρείται και εδώ. 
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Ο C4.5 δε δείχνει να επηρεάζεται σηµαντικά από τη νέα σύσταση του χώρου των 
χαρακτηριστικών. Πιο συγκεκριµένα παρουσιάζει µικρή βελτίωση σε τρία από τα πέντε 
σώµατα (PU2, PU3 και PU5 – βλ. σχήµα 4.7), και αντίστοιχα ελάχιστη µείωση της 
αποδοτικότητάς του στα υπόλοιπα δύο. 

Ο SVM τέλος σηµειώνει µια, όχι και τόσο αισθητή, πτώση της απόδοσης σε τρία από τα 
πέντε σώµατα (PU3, PU4 και PU5). Αντίθετα, παρουσιάζει µια µικρή βελτίωση της τάξης 

των 2 ποσοστιαίων µονάδων στο σώµα PU2, και µάλιστα για πλήθος χαρακτηριστικών 

PU5: Weighted Accuracy, 1/2/3grams, λ =1
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Σχήµα 4.7: Αποτελέσµατα της Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από 
την εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU5, χρησιµοποιώντας χαρακτηριστικά 
1/2/3-grams και λ = 1. 

PU4: Weighted Accuracy, 3grams, λ=1
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Σχήµα 4.6: Αποτελέσµατα της Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από 
την εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU4, χρησιµοποιώντας χαρακτηριστικά 
1/2/3-grams και λ = 1. 
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από 240 έως 360, όπου το αντίστοιχο µοντέλο για 1-grams σηµείωσε πτώση της WAcc, 
ενώ στο σώµα PU1 δεν παρατηρείται ουσιαστική διαφορά. 

44..22..22  ΣΣεεννάάρριιοο  22::  ΕΕιιδδοοπποοίίηησσηη  ααπποοσσττοολλέέωωνν  ύύπποοππττωωνν  µµηηννυυµµάάττωωνν  ((λλ  ==  99))  
Και στο σενάριο αυτό η απόδοση των αλγορίθµων δε φαίνεται να βελτιώνεται αισθητά. 
Πιο συγκεκριµένα, ο FB παρουσιάζει ανοδικές τάσεις, κυρίως για µεγάλους αριθµούς 
χαρακτηριστικών, σε δύο από τα πέντε σώµατα (PU2 και PU3 – βλ. σχήµα 4.8). Ωστόσο 
στα υπόλοιπα τρία η πτώση που σηµειώνεται είναι ιδιαίτερα σηµαντική (βλ. σχήµα 4.9), 
και σε αντίθεση µε την έως τώρα παρατηρηθείσα συµπεριφορά του αλγορίθµου 
αναφορικά µε τη διαστασιµότητα του σώµατος, οι γραφικές παραστάσεις της WAcc δεν 
είναι γνησίως αύξουσες, αλλά παρουσιάζουν τοπικά µέγιστα για ιδιαίτερα µικρό πλήθος 
χαρακτηριστικών, εν συνεχεία φθίνουν, για να καταλήξουν στο ολικό µέγιστό τους µόνο 
όταν ο αριθµός των χαρακτηριστικών υπερβεί τα 520 µε 560. Σε δύο µάλιστα από τα 
σώµατα (PU4 και PU5) η απόδοση πέφτει κάτω από εκείνη του φίλτρου αναφοράς, ακόµα 
και κατά 30%! 

Όπως και για λ = 1, ο C4.5 δεν παρουσιάζει σηµαντική µεταβολή στην απόδοσή του. Στην 
πλειοψηφία των σωµάτων, ακολουθεί το µοντέλο µε χαρακτηριστικά 1-grams, ενώ 
παρουσιάζει µια πολύ µικρή βελτίωση στην επιδεικνυόµενη ακρίβειά του σε δύο από τα 
σώµατα (PU1 και PU5).  

Ο δε SVM, αν και δεν φαίνεται να ωφελείται ιδιαίτερα από τη χρήση των 1/2/3-grams, 
καθώς σε τρία από τα πέντε σώµατα παρουσιάζει µια ανεπαίσθητη πτώση, δεν εµφανίζει 
σε τόσο µεγάλο βαθµό το πρόβληµα της αστάθειας που είχε σηµειωθεί στην κατηγορία 
πειραµάτων µε χαρακτηριστικά 1-grams. Όλες οι γραφικές παραστάσεις της WAcc είναι 
πιο εξοµαλυσµένες, µε ανοδική τάση, αυξανοµένου του πλήθους των χαρακτηριστικών. 

PU3: Weighted Accuracy, 1/2/3grams, λ =9
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Σχήµα 4.8: Αποτελέσµατα της Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από 
την εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU3, χρησιµοποιώντας χαρακτηριστικά 
1/2/3-grams και λ = 9. 
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Επιχειρώντας µια συνολική αξιολόγηση της επίδρασης των 1/2/3-grams στη συµπεριφορά 
των αλγορίθµων που εξετάστηκαν, θα λέγαµε ότι η διαισθητική αντίληψη που ήθελε τις 
ακολουθίες λεκτικών όρων να αποτελούν πιο αντιπροσωπευτικά χαρακτηριστικά έναντι των 
µεµονωµένων λέξεων κατά τη διαδικασία της αναγνώρισης spam µηνυµάτων δεν 

επιβεβαιώθηκε. Βέβαια, στη σχετική βιβλιογραφία υπάρχουν αναφορές στην ευεργετική 
επίδραση σύντοµων φράσεων που απαντώνται συχνά σε spam µηνύµατα [Sahami et al. 
1998], ωστόσο οι φράσεις αυτές έχουν προσδιορισθεί ευριστικά και όχι µε αυτόµατο τρόπο. 
Το γεγονός αυτό, συνδυαζόµενο µε την αυξηµένη χρονική και χωρική πολυπλοκότητα που 
απαιτείται για την παραγωγή σωµάτων µηνυµάτων µε χαρακτηριστικά n-grams, καταδεικνύει 
την αναγκαιότητα χρησιµοποίησης κάποιας µεθόδου επιλογής χαρακτηριστικών, σαν αυτές 
που παρουσιάστηκαν στην ενότητα 3.4.1, προκειµένου να εξασφαλιστεί η ανεύρεση ενός 
µικρού σχετικά υποσυνόλου µη συσχετισµένων µεταξύ τους χαρακτηριστικών, που να 
διακρίνονται για τη διαχωριστική τους ικανότητα και ως εκ τούτου να υποβοηθούν στην 
κατηγοριοποίηση των µηνυµάτων. Η προτεινόµενη πολιτική δεν κατέστη δυνατόν να 
εξετασθεί στα πλαίσια της εργασίας, εξ αιτίας χρονικών περιορισµών, αφήνοντας ανοιχτά τα 
περιθώρια για τη µελλοντική διερεύνηση της πολλά υποσχόµενης αυτής προσέγγισης. 

 

44..33  ΠΠεειιρράάµµαατταα  µµεε  ΜΜεεγγααλλύύττεερροο  ΑΑρριιθθµµόό  ΧΧααρραακκττηηρριισσττιικκώώνν  
 

Κατά την αξιολόγηση των αποτελεσµάτων των πειραµάτων που έως τώρα παρουσιάστηκαν, 
ετέθη αρκετές φορές το ζήτηµα της επίδρασης της διαστασιµότητας του χώρου στην 
αποδοτικότητα των συγκρινόµενων αλγορίθµων. Καθώς σε αρκετές περιπτώσεις, 
τουλάχιστον τρεις από αυτούς, και συγκεκριµένα οι FB, SVM, και DSB, έδειξαν να 
ευνοούνται από τη χρησιµοποίηση µεγάλου αριθµού χαρακτηριστικών, θεωρήθηκε σκόπιµη η 
εξέταση της παραµέτρου αυτής, επεκτείνοντας το όριο των 600 χαρακτηριστικών στο βαθµό 
που αυτό ήταν υπολογιστικά εφικτό. 
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Σχήµα 4.9: Τα µέτρα της Ζυγισµένης Ακρίβειας (WAcc) των µοντέλων που προέκυψαν από την 
εκπαίδευση και τον έλεγχο των αλγορίθµων στο σώµα PU1, χρησιµοποιώντας χαρακτηριστικά 
1/2/3-grams και λ = 9. 
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Στα πειράµατα που θα παρουσιαστούν στη συνέχεια χρησιµοποιήθηκε ο αλγόριθµος SVM. Η 
επιλογή αυτή δε στηρίχθηκε µόνο στις πολύ καλές επιδόσεις του και στα δύο σενάρια 
χρήσης, τόσο µε χαρακτηριστικά 1-grams όσο και µε 1/2/3-grams, αλλά και στην ικανότητά 
του να χειρίζεται αποδοτικά σώµατα πολύ µεγάλης διάστασης, η οποία επιβεβαιώθηκε από 
τις παρατηρήσεις που προηγήθηκαν. Προς την κατεύθυνση αυτή συνέπραξαν και οι Kołcz 
και Alspector [2001], οι οποίοι επωφελούµενοι από την παραπάνω ιδιότητα του αλγορίθµου, 
χρησιµοποίησαν στα πειράµατά τους ένα σώµα µηνυµάτων µε 10,000 χαρακτηριστικά, 
αριθµός που θα καθιστούσε απαγορευτική τη χρήση άλλων δηµοφιλών αλγορίθµων µάθησης, 
οι οποίοι πάσχουν από την «κατάρα της διαστασιµότητας». Ο περιορισµένος χρόνος που 
διαθέταµε, δε µας επέτρεψε την αξιολόγηση των υπολοίπων αλγορίθµων, παρ’ όλο που ο FB 
και o DSB είχαν δείξει τάσεις βελτίωσης της ακρίβειας στην ταξινόµηση, καθώς ο αριθµός 
των χαρακτηριστικών αυξανόταν. 

Ακολουθώντας τα πρότυπα των προηγούµενων ενοτήτων, για κάθε σενάριο χρήσης (λ = 1, 9) 
και σώµα µηνυµάτων, και για τους δύο τύπους χαρακτηριστικών (1-grams και 1/2/3-grams), 
διενεργήθηκαν 27 πειράµατα, µε το πλήθος των χαρακτηριστικών να µεταβάλλεται σταδιακά 
από 40 σε 600 µε βήµα 40 και από 600 σε 3000, µε βήµα 200. Το επιλεχθέν άνω όριο 
ουσιαστικά επιβλήθηκε από την αυξηµένες απαιτήσεις του αλγορίθµου ταξινόµησης, σε 
µνήµη και σε χρόνο, εξ αιτίας της µεγάλης διάστασης του χώρου, αλλά και σε ορισµένες 
περιπτώσεις του µεγάλου µεγέθους ορισµένων σωµάτων µηνυµάτων (π.χ. PU3, PU4).  

44..33..11  ΠΠεειιρράάµµαατταα  µµεε  χχααρραακκττηηρριισσττιικκάά  ττύύπποουυ  11--ggrraammss  
Για λ = 1 συνολικά δεν υφίσταται πτώση της ακρίβειας, µε εξαίρεση στο σώµα PU4 όπου 
σηµειώνεται µια παρατηρήσιµη σταδιακή πτώση πέραν των 840 χαρακτηριστικών. Σε δύο 
από τα τέσσερα υπολειπόµενα σώµατα (PU5 και PU1 – βλ. σχήµα 4.10) η αύξηση της 
διάστασης δεν επιδρά σχεδόν καθόλου στην απόδοση του αλγορίθµου, ενώ στα PU2 και 
PU3 η γραφική παράσταση παρουσιάζει σχετικά µικρές ανοδικές τάσεις. Θα πρέπει 
επίσης να αναφέρουµε ότι κατά µέσο όρο, η µέγιστη τιµή της ακρίβειας επιτυγχάνεται στο 
διάστηµα µεταξύ των 240 και 1200 χαρακτηριστικών. 

Experiments with more Attributes - PU1: 1/2/3grams, λ =1
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Σχήµα 4.10: Σύγκριση της ακρίβειας των µοντέλων του αλγορίθµου SVM µε χαρακτηριστικά 1-
grams και 1/2/3-grams και λ = 1, σε χώρο µεγαλύτερης διαστασιµότητας. Τα µοντέλα 
εκπαιδεύθηκαν και ελέγχθηκαν στο σώµα µηνυµάτων PU1. 
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Παρόµοια συµπεράσµατα εξάγονται και για την περίπτωση που λ = 9. Αύξηση της 
ακρίβειας σηµειώνεται σε µόλις δύο από τα πέντε σώµατα (PU1 και PU3) για πλήθος 
χαρακτηριστικών µεγαλύτερο του 600. Η ανοδική πορεία των καµπυλών ωστόσο δε 
διατηρείται σταθερή, καθώς οι γραφικές παραστάσεις φθίνουν όσο η διάσταση του χώρου 
γίνεται πολύ µεγάλη. Στα σώµατα PU2 και PU4 παρατηρείται µικρή πτώση της ακρίβειας, 
µε τη µέγιστη τιµή να αντιστοιχεί σε ιδιαίτερα µικρό πλήθος χαρακτηριστικών (όχι 
µεγαλύτερο του 280). Τέλος στο PU5, παρά τις όποιες αυξοµειώσεις, που οφείλονται στην 
αυστηρότερη ποινή που επιβάλλεται στα σφάλµατα L→S, η απόδοση διατηρείται 
πρακτικά σταθερή. 

44..33..22  ΠΠεειιρράάµµαατταα  µµεε  χχααρραακκττηηρριισσττιικκάά  ττύύπποουυ  11//22//33--ggrraammss  
Για λ = 1 και χρήση 1/2/3-grams χαρακτηριστικών, η αύξηση της διάστασης του χώρου 
δεν επιφέρει ουσιαστική µεταβολή της συµπεριφοράς του SVM. Σχεδόν σε όλα τα 
σώµατα, οι καµπύλες δείχνουν να ευνοούνται σε κάποιο βαθµό από την αύξηση του 
πλήθους των χαρακτηριστικών, καθώς σταδιακά µειώνεται η διαφορά στην ακρίβεια σε 
σχέση µε τα αντίστοιχα πειράµατα για 1-grams. Ωστόσο σε καµία περίπτωση δεν 
παρατηρείται αξιοσηµείωτη υπεροχή των SVM µοντέλων µε 1/2/3-grams. Ενδεικτική 
αποτελεί η περίπτωση του σώµατος PU1, που απεικονίζεται στο διάγραµµα του σχήµατος 
4.10. 

Η εικόνα αλλάζει, αν και όχι σε σηµαντικό βαθµό, για λ = 9. Στην πλειοψηφία τους οι 
γραφικές παραστάσεις παρουσιάζουν ανοδικές τάσεις, µε εξαίρεση τη φθίνουσα 
συµπεριφορά του µοντέλου στο σώµα PU2. Αξιοσηµείωτη ωστόσο κρίνεται η ευεργετική 
επίδραση της αύξησης της διαστασιµότητας στα σώµατα PU4 και PU5 (βλ. σχήµα 4.11), 
καθώς η ακρίβεια του µοντέλου ανέρχεται σε υψηλότερα επίπεδα από εκείνη του 
αντίστοιχου µοντέλου για 1-grams. Στο δε PU4, και για πλήθος χαρακτηριστικών 1400 
και 1600, η ακρίβεια του SVM ξεπερνά εκείνη του φίλτρου αναφοράς, η οποία σε όλα τα 
πειράµατα που διεξήχθησαν, συµπεριλαµβανοµένων όλων των υπολοίπων αλγορίθµων, 
αποτελούσε άνω φράγµα. 

Experiments with more Attributes - PU5: 1/2/3grams, λ =9
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Σχήµα 4.11: Σύγκριση της ακρίβειας των µοντέλων του αλγορίθµου SVM µε χαρακτηριστικά 1-
grams και 1/2/3-grams και λ = 9, σε χώρο µεγαλύτερης διαστασιµότητας. Τα µοντέλα 
εκπαιδεύθηκαν και ελέγχθηκαν στο σώµα µηνυµάτων PU5. 
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Τα παραπάνω αποτελέσµατα επιβεβαίωσαν την ικανότητα των SVMs να διαχειρίζονται 
αποδοτικά χώρους χαρακτηριστικών µεγάλης διάστασης. Παρ’ όλα αυτά, η απουσία 
σηµαντικών ενδείξεων βελτίωσης της ακρίβειας των επαγόµενων µοντέλων στα διάφορα 
σενάρια χρήσης, σε συνδυασµό µε την ιδιαίτερα αυξηµένη χρονική και χωρική 
πολυπλοκότητα διενέργειας των πειραµάτων, η οποία στις περιπτώσεις των µεγάλων 
σωµάτων (PU3 και PU4) ανερχόταν σε αρκετά εικοσιτετράωρα εκτέλεσης και εκατοντάδες 
MBs µνήµης, δεν καθιστούν ιδιαίτερα ενδιαφέρουσα την χρήση πολλών χαρακτηριστικών.  

 

44..44  ΠΠεειιρράάµµαατταα  µµεε  ΜΜεεττααββλληηττόό  ΜΜέέγγεεθθοοςς  ττοουυ  ΣΣώώµµααττοοςς  ΕΕκκππααίίδδεευυσσηηςς  
 

Η τελευταία παράµετρος που µας απασχόλησε, αφορούσε την επίδραση του µεγέθους του 
σώµατος εκπαίδευσης στην αποδοτικότητα  των υπό εξέταση αλγορίθµων, για λ = 1 και λ = 9. 
Για το σκοπό αυτό διεξήχθη µια τέταρτη κατηγορία πειραµάτων, προκειµένου να αξιολογηθεί 
η αποτελεσµατικότητα όλων των αλγορίθµων µάθησης που εξετάσαµε, πλην του ΝΒ, 
διατηρώντας αυτή τη φορά ως ανεξάρτητη µεταβλητή, όχι το πλήθος των χαρακτηριστικών 
του χώρου αλλά το ποσοστό του σώµατος εκπαίδευσης που συµµετέχει στην όλη διαδικασία. 
Και πάλι, τα σώµατα µηνυµάτων διαιρέθηκαν σε 10 µέρη, εκ των οποίων το ένα 
χρησιµοποιούταν για τον έλεγχο των επαγόµενων µοντέλων και µέρος των υπολοίπων εννέα 
για την εκπαίδευσή τους. Πιο συγκεκριµένα, για κάθε αλγόριθµο, τιµή του λ και σώµα 
µηνυµάτων, διενεργήθηκαν 10 πειράµατα, στο κάθε ένα εκ των οποίων λάµβανε µέρος το 
10*χ% του σώµατος εκπαίδευσης, µε το χ να κυµαίνεται από 1 µέχρι 10 µε µοναδιαίο βήµα. 
Σε όλα τα πειράµατα χρησιµοποιήθηκαν χαρακτηριστικά 1-grams, ενώ για κάθε αλγόριθµο 
ξεχωριστά, επιλέχθηκε το πλήθος των χαρακτηριστικών για το οποίο ο τελευταίος έδινε τα 
καλύτερα αποτελέσµατα. 

Μια αντιπροσωπευτική εικόνα των πειραµατικών αποτελεσµάτων για λ = 1, παρουσιάζεται 
στο διάγραµµα του σχήµατος 4.12. Σε γενικές γραµµές, όλες οι καµπύλες µάθησης µπορούν 
να χαρακτηριστούν αύξουσες. Ας σηµειωθεί ότι µε τον όρο καµπύλες µάθησης (learning 

Variable Training Corpus - PU1: 1grams, λ=1
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Σχήµα 4.12: Μελέτη της επίδρασης του µεγέθους του σώµατος εκπαίδευσης στην ακρίβεια των 
αλγορίθµων. Τα µοντέλα εκπαιδεύθηκαν και ελέγχθηκαν στο σώµα µηνυµάτων PU1, 
χρησιµοποιώντας χαρακτηριστικά 1-grams και λ = 1. 
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curves) αναφερόµαστε στις καµπύλες που εµφανίζουν την απόδοση ενός συστήµατος 
µηχανικής µάθησης, αναφορικά µε µια συγκεκριµένη συλλογή δεδοµένων, συναρτήσει του 
µεγέθους του σώµατος εκπαίδευσης που χρησιµοποιείται. Θα πρέπει επίσης να παρατηρηθεί 
ότι η ανοδική πορεία της WAcc για την πλειοψηφία των αλγορίθµων, στα περισσότερα 
σώµατα µηνυµάτων είναι οµαλή, µε εξαίρεση τους δενδρικούς ταξινοµητές (C4.5 και DSB), 
οι οποίοι εµφανίζουν σχετικά αλµατώδεις µεταβάσεις. Επίσης, ο αλγόριθµος SVM 
διακρίνεται για τις εξαιρετικές του επιδόσεις, ακόµα και για µικρό µέγεθος του σώµατος 
εκπαίδευσης, καθώς κατορθώνει, στην πλειοψηφία των σωµάτων, να προσεγγίζει τη µέγιστη 
τιµή της ακρίβειάς του, χρησιµοποιώντας ιδιαίτερα χαµηλό αριθµό διανυσµάτων 
εκπαίδευσης. 

Και στην περίπτωση του λ = 9 δεν παρατηρούνται ενδείξεις πτώσης της απόδοσης 
αυξανοµένου του µεγέθους του σώµατος εκπαίδευσης. Εξαίρεση αποτελεί η περίπτωση του 
FB στο σώµα PU4, όπου η καµπύλη φθίνει σχεδόν γραµµικά και µάλιστα µε υψηλό ρυθµό 
εφόσον το ποσοστό του σώµατος εκπαίδευσης υπερβεί το 70% του συνολικού σώµατος. Όλοι 
οι αλγόριθµοι επιτυγχάνουν εν γένει τα µέγιστα κατά τη χρησιµοποίηση του συνολικού 
αριθµού των διανυσµάτων εκπαίδευσης (100%). Επιπλέον, η ανοδική πορεία των καµπύλων 
στο σύνολό τους είναι κάπως πιο απότοµη σε σχέση µε την προηγούµενη περίπτωση (λ = 1). 
Οι ταξινοµητές µε τους µεγαλύτερους ρυθµούς αύξησης είναι οι FB και C4.5, µε τον 
τελευταίο να αναδεικνύεται πιο ακριβής από τον πρώτο για µικρά µεγέθη του σώµατος 
εκπαίδευσης. Τις πρώτες θέσεις της γενικής κατάταξης κατέχει και πάλι ο SVM, που όπως 
επισηµάναµε και προηγουµένως, χαρακτηρίζεται για την αποτελεσµατικότητά του ακόµα και 
µε µικρά σώµατα εκπαίδευσης, παρουσιάζοντας παρόµοιες επιδόσεις µε τον DSB, αλλά σε 
πολύ µικρότερο χρονικό διάστηµα. Ακολουθεί η γραφική παράσταση της ακρίβειας των υπό 
εξέταση αλγορίθµων που εκπαιδεύτηκαν και ελέχθησαν στο σώµα PU3 (σχήµα 4.13), η 
οποία συγκεντρώνει τις περισσότερες από τις παρατηρήσεις που προηγήθηκαν. 

Η άνοδος της WAcc όλων των αλγορίθµων και στα δύο σενάρια χρήσης αντικατοπτρίζεται 
και στα µέτρα της Ορθότητας και της Ανάκλησης, όχι όµως µε οµοιόµορφο τρόπο για όλους 
τους αλγορίθµους και τα σώµατα µηνυµάτων. Σε γενικές γραµµές, σηµειώνεται αύξηση της 
Ανάκλησης, η οποία ωστόσο δεν οδηγεί πάντα σε µείωση της Ορθότητας, όπως 
παρατηρήθηκε σχετικά σε προηγούµενες µελέτες [Sakkis 2001], καθώς σε αρκετές 

Variable Training Corpus Size - PU3: 1grams, λ=9
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Σχήµα 4.13: Μελέτη της επίδρασης του µεγέθους του σώµατος εκπαίδευσης στην ακρίβεια των 
αλγορίθµων. Τα µοντέλα εκπαιδεύτηκαν και ελέγχθηκαν στο σώµα µηνυµάτων PU3, 
χρησιµοποιώντας χαρακτηριστικά 1-grams και λ = 9. 
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περιπτώσεις ευνοούνται και τα δύο µέτρα παράλληλα από την παροχή περισσότερου 
εκπαιδευτικού υλικού. Τα παραπάνω αποτελέσµατα αφήνουν ανοιχτά τα περιθώρια 
βελτίωσης της αποτελεσµατικότητας των αλγορίθµων, δοθέντος ακόµα µεγαλύτερου 
σώµατος εκπαίδευσης, ιδιαίτερα στην περίπτωση του λ = 9, όπου στην πλειοψηφία τους οι 
καµπύλες δεν δείχνουν να έχουν φθάσει ασυµπτωτικά στην µέγιστη δυνατή τιµή τους. 

 

44..55  ΠΠεειιρρααµµααττιικκάά  ΑΑπποοττεελλέέσσµµαατταα  ΆΆλλλλωωνν  ΕΕρρεευυννηηττώώνν  
 

Τα πειραµατικά αποτελέσµατα που παρουσιάστηκαν στο κεφάλαιο αυτό αποτελούν συνέχεια 
µιας προσπάθειας του Εργαστηρίου Τεχνολογίας Γνώσεων και Λογισµικού του Ινστιτούτου 
Πληροφορικής και Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. «∆ηµόκριτος», για τη διερεύνηση της 
απόδοσης φίλτρων µη αιτηθείσας ηλεκτρονικής αλληλογραφίας, τα οποία στηρίζονται σε 
γνωστές µεθόδους Μηχανικής Μάθησης. Τα προϊόντα της ερευνητικής αυτής 
δραστηριότητας θα επιδιώξουµε να συνοψίσουµε στις γραµµές που ακολουθούν, 
αποφεύγοντας λεπτοµερείς αναφορές σε ζητήµατα που άπτονται συγκεκριµένων µεθόδων και 
προσεγγίσεων που υλοποιήθηκαν, καθώς µπορούν να αναζητηθούν από τον ενδιαφερόµενο 
αναγνώστη στη σχετική σειρά δηµοσιεύσεων του Ινστιτούτου. 

Από τους πρώτους αλγορίθµους ταξινόµησης που διερευνήθηκαν ήταν ο NB 
[Androutsopoulos et al. 2000a], εξ αιτίας της απλότητάς του και της υψηλής απόδοσης που 
επιτυγχάνει σε ένα ευρύ φάσµα εφαρµογών της Κατηγοριοποίησης Κειµένου. Ανάµεσα στις 
παραµέτρους που εξετάστηκαν περιλαµβάνονταν: 

• η εισαγωγή του κόστους εσφαλµένης ταξινόµησης και η επίδραση της επιλογής 
κατωφλίου στην απόδοσή του, µε τη χρήση των τριών σεναρίων – τιµών του λ που 
αναφέρθηκαν στην αρχή του παρόντος κεφαλαίου και των µέτρων Ορθότητας, 
Ανάκλησης και TCR,  

• η ευαισθησία του στην αύξηση της διαστασιµότητας του χώρου, καθώς και  

• η χρήση των διαδικασιών της ληµµατοποίησης και της αποµάκρυνσης λειτουργικών 
λέξεων (function words) κατά την προεπεξεργασία του χρησιµοποιηθέντος σώµατος.  

Τα πειράµατα που διεξήχθησαν στο σώµα µηνυµάτων Ling-Spam (βλ. ενότητα 3.1), 
απέδειξαν την ευεργετική – πλην όµως µικρή επίδραση της ληµµατοποίησης στο µέτρο TCR 
για µικρές διαστασιµότητες (50-150 χαρακτηριστικά). Αντίθετα, η αποµάκρυνση των 
λειτουργικών λέξεων δεν επέδρασε σηµαντικά στην απόδοση του αλγορίθµου, σε κανένα 
σενάριο χρήσης. Επίσης, παρατηρήθηκε πτώση της απόδοσης του ταξινοµητή συναρτήσει της 
διαστασιµότητας του χώρου, όσο αυστηρότερη ποινή επιβαλλόταν στα σφάλµατα του τύπου 
L→S, για µεγάλες δηλαδή τιµές της παραµέτρου λ. Η συµπεριφορά του αυτή συσχετίζεται 
άµεσα µε την πτώση της Ανάκλησης, ως αποτέλεσµα της ιδιαίτερης προσοχής που δίνει ο 
αλγόριθµος για την αποφυγή λαθών του τύπου L→S, η οποία αντισταθµίζεται από την 
ελαστικότητά του στα σφάλµατα S→L, γεγονός που επιβεβαιώθηκε και στα πλαίσια αυτής 
της εργασίας. 

Η αποτελεσµατικότητα του ΝΒ αξιολογήθηκε και κατά τη χρήση του σώµατος PU1 και 
συγκρίθηκε µε εκείνη που επέδειξε η εξοµοίωση του απλοϊκού φίλτρου spam µηνυµάτων που 
υλοποιεί ο εξυπηρέτης ηλεκτρονικού ταχυδροµείου Microsoft Outlook 2000TM 
[Androutsopoulos et al. 2000b], οδηγώντας στην εξαγωγή παρόµοιων συµπερασµάτων µε 
αυτά που προέκυψαν από τα πειράµατα της εργασίας αυτής. 

Παράλληλα µε τον ΝΒ, διερευνήθηκε και η συµπεριφορά ενός µοντέλου βασισµένου σε 
στιγµιότυπα, στα πλαίσια του φιλτραρίσµατος spam µηνυµάτων [Androutsopoulos et al. 
2000c, Sakkis 2001]. Για το σκοπό αυτό επιλέχθηκε ο αλγόριθµος των k κοντινότερων 
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γειτόνων (k-NN), ο οποίος αποδείχθηκε ιδιαίτερα αποδοτικός, επιτυγχάνοντας τιµές στα 
µέτρα της Ανάκλησης, της Ορθότητας και του TCR, ικανές να συγκριθούν µε τις αντίστοιχες 
επιδόσεις του ΝΒ. Επίσης, εξερευνήθηκαν διάφορες παράµετροι του αλγορίθµου k-NN, µε 
στόχο την εύρεση των τιµών εκείνων που θα εγγυούνταν τη βέλτιστη συµπεριφορά του στη 
δεδοµένη εφαρµογή, όπως διάφορες µέθοδοι αποτίµησης χαρακτηριστικών, αποτίµησης 
γειτόνων µε βάση την απόσταση, καθώς και το µέγεθος της γειτονίας. 

Τέλος, εξετάστηκε και η χρήση σχηµάτων Μετα-Μάθησης, ανάµεσα στα οποία 
συµπεριλαµβάνονται αυτά της Συσσωρευµένης Γενίκευσης (Stacking), της Προώθησης 
(Boosting) και του Bagging. Αναφορικά µε την πρώτη τεχνική [Sakkis et al. 2001, Sakkis 
2001], αξιολογήθηκαν δύο διαφορετικές προσεγγίσεις της, η Cross Validation ή CV Stacking 
και η Holdout Stacking. Οι αλγόριθµοι για την παραγωγή των µοντέλων µηδενικού επιπέδου 
που χρησιµοποιήθηκαν ήταν οι ΝΒ και k-NN, ενώ της επιτροπής προέδρευε ένα µοντέλο του 
k-ΝΝ. Και οι δύο προσεγγίσεις αποδείχθηκαν αποτελεσµατικότερες των µελών της 
επιτροπής, µε την πρώτη ωστόσο να υπερέχει ελαφρώς από τη δεύτερη σε ακρίβειά. Τα 
σχήµατα Boosting και Bagging χρησιµοποιήθηκαν µε τους αλγορίθµους FB και C4.5 επί των 
σωµάτων Ling-Spam και PU1 σε µια σειρά µη δηµοσιευµένων πειραµάτων, τα αποτελέσµατα 
των οποίων κατέδειξαν την υπεροχή του Boosting έναντι τόσο του Bagging όσο και των δύο 
ασθενών του µοντέλων (ιδιαίτερα για µικρές διαστασιµότητες στην περίπτωση του C4.5), 
γεγονός που αφήνει ανοιχτά τα περιθώρια περαιτέρω διερεύνησης της κατεύθυνσης αυτής. 



Πτυχιακή Εργασία  5. Σύστηµα Αυτόµατης Αναγνώρισης ∆ιαφηµιστικών Μηνυµάτων 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

71

55..  ΣΣύύσσττηηµµαα  ΑΑυυττόόµµααττηηςς  ΑΑννααγγννώώρριισσηηςς  ∆∆ιιααφφηηµµιισσττιικκώώνν  
ΜΜηηννυυµµάάττωωνν  

 

 

Σηµαντικό µέρος των προσπαθειών που καταβλήθηκαν για την εκπόνηση της εργασίας αυτής 
αντιστοιχεί στην ανάπτυξη ενός πρωτοτύπου συστήµατος φιλτραρίσµατος µη αιτηθείσας 
εµπορικής ηλεκτρονικής αλληλογραφίας. Ο σκοπός του συγκεκριµένου εγχειρήµατος ήταν η 
πρακτική διερεύνηση της βιωσιµότητας ενός συστήµατος που βασίζεται σε τεχνικές 
Μηχανικής Μάθησης, µέσω της δοκιµαστικής χρήσης του και της αξιολόγησης της απόδοσης 
και του είδους των σφαλµάτων στα οποία επιδίδεται. 

Αυτό το κεφάλαιο αφιερώνεται στην παρουσίαση του συστήµατος που αναπτύχθηκε. Πιο 
συγκεκριµένα, θα θιγούν θέµατα που σχετίζονται µε τη λειτουργία και την αρχιτεκτονική του 
φίλτρου, θα αναφερθούν οι σχεδιαστικές επιλογές που έγιναν ως προς τις τεχνικές Μηχανικής 
Μάθησης και Κατηγοριοποίησης Κειµένου που υιοθετήθηκαν, και τέλος θα επιχειρηθεί µια 
ποιοτική και ποσοτική αξιολόγηση της αποτελεσµατικότητάς του, αντλώντας δεδοµένα και 
συµπεράσµατα από τη δοκιµαστική περίοδο λειτουργίας του. 

 

55..11  SSppaammSSeennttiinneell  
 

Το SpamSentinel αποτελεί ένα ολοκληρωµένο σύστηµα φιλτραρίσµατος µη αιτηθείσας 
εµπορικής ηλεκτρονικής αλληλογραφίας, το οποίο αναπτύχθηκε στα πλαίσια της παρούσης 
εργασίας, σε συνεργασία µε το εργαστήριο Τεχνολογίας Γνώσεων και Λογισµικού, του 
Ινστιτούτου Πληροφορικής και Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. «∆ηµόκριτος». Το 
σύστηµα, το οποίο εκτελείται στον εξυπηρέτη ηλεκτρονικού ταχυδροµείου, αναλαµβάνει να 
αναγνωρίσει και να χαρακτηρίσει κατάλληλα τα εισερχόµενα µηνύµατα των χρηστών του ως 
θεµιτά ή spam, στηριζόµενος στο προσωπικό µοντέλο που έχει δηµιουργήσει για κάθε έναν 
από αυτούς, κατά τη διαδικασία της εκπαίδευσής του επί του ηλεκτρονικού 
γραµµατοκιβωτίου τους. 

Η αρχιτεκτονική του SpamSentinel χωρίζεται σε δύο βασικά υποσυστήµατα. Το πρώτο εξ 
αυτών περιλαµβάνει δύο βιβλιοθήκες χαµηλού επιπέδου, στις οποίες βρίσκονται 
συγκεντρωµένες οι θεµελιώδεις λειτουργίες του συστήµατος, καθώς και βοηθητικές 
διαδικασίες, οι οποίες προσπελαύνονται από τα συστατικά του δευτέρου υποσυστήµατος, από 
έναν αριθµό δηλαδή αυτόνοµων µονάδων, που επιτρέπουν την άµεση αλληλεπίδραση µε το 
χρήστη. Στο σηµείο αυτό, ακολουθεί µια σύντοµη παρουσίαση της δοµής και της λειτουργίας 
των δύο προαναφερθέντων στρωµάτων της εφαρµογής. Για περισσότερες πληροφορίες, 
ανατρέξατε στην τεκµηρίωση του SpamSentinel στο CD που συνοδεύει την εργασία. 
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MailboxEncoder

Μονάδα Εκπαίδευσης Μονάδα Φιλτραρίσµατος

MailboxEncoderLib

Εξαγωγή σώµατος Μηνυµάτων

Κατάτµηση σε Λεκτικές Μονάδες

∆ηµιουργία
Αυτόνοµου Σώµατος
για Πειραµατισµό

∆ιαγραφή Οµοίων Μηνυµάτων

Συµπλήρωση Spam Μηνυµάτων

Εξοµοίωση Βιβλίου ∆ιευθύνσεων

Εξοµοίωση Φίλτρου του Microsoft
Outlook

Κωδικοποίηση Μηνυµάτων

SpamSentinel.jar

spamsentinel.gui

Γραφική ∆ιεπαφή για τη ∆ηµιουργία
του Μοντέλου Μάθησης

spamsentinel.filter

Παραγωγή Μοντέλου Χρήστη

Φιλτράρισµα Σώµατος Αγνώστου
Μηνύµατος

spamsentinel.util

Μαζική Μετονοµασία Αρχείων

Λοιπές Υποβοηθητικές ∆ιαδικασίες

spamsentinel.textclass

Αναπαράσταση του σώµατος (1-
grams, 1/2/3-grams)

Επιλογή Χαρακτηριστικών

Αξιολόγηση Μοντέλων Μάθησης

 
Σχήµα 5.1: Η αρχιτεκτονική του συστήµατος SpamSentinel. Με διακεκοµµένες γραµµές 
αναπαρίστανται τα (υπό)στάδια εκείνα που είναι προαιρετικά, ενώ η ύπαρξη βελών υποδηλώνει 
αλληλεπίδραση των διαφόρων µονάδων µε τις δύο βιβλιοθήκες. 

55..11..11  ΜΜοοννάάδδεεςς  ττοουυ  SSppaammSSeennttiinneell  
Το SpamSentinel αποτελείται από δύο κύριες µονάδες και από ένα εργαλείο ειδικού 
σκοπού, τα οποία παρουσιάζονται παρακάτω: 

 Μονάδα Εκπαίδευσης: Η µονάδα αυτή είναι επιφορτισµένη µε το έργο της 
εκπαίδευσης του αλγορίθµου µάθησης που αξιοποιεί το σύστηµα, πάνω στα 
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χαρακτηριστικά των µηνυµάτων, θεµιτών και µη, ενός συγκεκριµένου χρήστη. Εν 
ολίγοις, η διαδικασία που ακολουθείται διεξάγεται σε δύο διακριτές φάσεις. 

Στην πρώτη φάση επιχειρείται η παραγωγή του σώµατος των µηνυµάτων µε το 
οποίο θα πραγµατοποιηθεί η εκπαίδευση του αλγορίθµου. Ο χρήστης καλείται να 
τροφοδοτήσει το πρόγραµµα µε τους ηλεκτρονικούς καταλόγους (mail folders) 
των θεµιτών και των spam µηνυµάτων που έχει λάβει, όπως αυτοί διατηρούνται 
από το πρόγραµµα διαχείρισης ταχυδροµείου που χρησιµοποιεί. Εν συνεχεία, το 
σώµα κάθε µηνύµατος αποθηκεύεται σε ξεχωριστό αρχείο, υπό µορφή κειµένου. 
Τυχόντα συνηµµένα αρχεία των µηνυµάτων δε συµµετέχουν στη διαδικασία. Η 
φάση αυτή ολοκληρώνεται µε τη διαγραφή των πολλαπλών αντιγράφων που είναι 
πιθανόν να υπάρχουν µεταξύ των µηνυµάτων, καθώς και µε την τελική 
αποθήκευση µόνο των πέντε πρώτων µηνυµάτων ανά αποστολέα, για λόγους που 
αναλύθηκαν εκτενώς στην ενότητα 3.2. 

Ένα από τα σηµαντικότερα προβλήµατα που κλήθηκε το πρόγραµµα να 
αντιµετωπίσει, ήταν η δηµιουργία σωµάτων εκπαίδευσης τα οποία στερούνταν 
παντελώς ή υστερούσαν ως προς των αριθµό παραδειγµάτων της κλάσης spam, 
καθώς η πλειοψηφία των χρηστών ηλεκτρονικού ταχυδροµείου διαγράφει αυτά τα  
µηνύµατα. Η λύση δόθηκε µε την παροχή µιας συλλογής 2,000 περίπου τέτοιων 
µηνυµάτων, µέρος των οποίων χρησιµοποιείται από το πρόγραµµα στην 
περίπτωση που ο χρήστης δεν έχει κρατήσει τα spam µηνύµατα που έχει λάβει. 

Στη δεύτερη φάση, λαµβάνει χώρα η εκπαίδευση του ταξινοµητή, από το σώµα 
µηνυµάτων που προέκυψε. Τελικό προϊόν της όλης διαδικασίας αποτελεί η 
παραγωγή ενός µοντέλου που αντιπροσωπεύει τη γνώση που αποκόµισε ο 
αλγόριθµος, όσον αφορά στα χαρακτηριστικά που διακρίνουν τα µηνύµατα που 
λαµβάνει συνήθως ο συγκεκριµένος χρήστης. 

Η συγκεκριµένη µονάδα κάνει χρήση και των δύο βιβλιοθηκών του συστήµατος. 
Είναι δε γραµµένη σε TCL, καθιστώντας τη µεταφέρσιµη στο περιβάλλον 
προτίµησης του χρήστη. Εξ αιτίας του µεγάλου χρονικού διαστήµατος που 
απαιτείται για την εκτέλεση του προγράµµατος, ιδιαίτερα για τα ευµεγέθη σώµατα 
µηνυµάτων, το πρόγραµµα εξοπλίσθηκε µε ένα έξυπνο σύστηµα ανάκαµψης, 
προκειµένου να διασφαλιστεί η συνέχιση της εκτέλεσής του από κάποιον 
απροσδόκητο τερµατισµό του, αφού έχει ήδη ολοκληρώσει αρκετές ώρες 
συνεχούς λειτουργίας. Τέλος, η εκπαίδευση µπορεί να πραγµατοποιηθεί τόσο 
µέσα από µια εύχρηστη και λειτουργική γραφική διεπαφή (σχήµα 5.2), όσο και 
από το περιβάλλον της κονσόλας, για τα συστήµατα εκείνα που δεν παρέχουν 
υποστήριξη για παραθυρικές εφαρµογές. 

 Μονάδα Φιλτραρίσµατος: Η βασική µονάδα της εφαρµογής είναι αυτή του 
φιλτραρίσµατος των εισερχόµενων µηνυµάτων ενός χρήστη, η οποία αποφαίνεται 
για την κλάση στην οποία ανήκουν (legitimate ή spam). Η κατηγοριοποίηση 
βασίζεται αποκλειστικά στις πληροφορίες από το µοντέλο του χρήστη, που 
δηµιουργήθηκε κατά τη διαδικασία της εκπαίδευσης. Θα πρέπει να σηµειωθεί ότι 
το πρόγραµµα, γραµµένο και αυτό σε TCL, εκτελείται τοπικά, στον εξυπηρέτη 
ηλεκτρονικού ταχυδροµείου και µόνο σε συστήµατα που υλοποιούν το πρότυπο 
µεταβίβασης και προώθησης ηλεκτρονικής αλληλογραφίας του UNIX (Berkley 
UNIX, BSD, Solaris, Linux). 

Αναλυτικότερα, ο τρόπος λειτουργίας του προγράµµατος έχει ως εξής: Αρχικά, το 
εισερχόµενο µήνυµα αναλύεται στα συστατικά του µέρη (στην επικεφαλίδα, στο 
σώµα και στα λοιπά αρχεία που τυχόν έχουν επισυναφθεί σε αυτό), από τα οποία 
κρατείται µόνο το σώµα του. Ακολουθεί η αφαίρεση των ετικετών html που 
ενδέχεται να υπάρχουν, καθώς και η κατάτµησή του σε λεκτικές µονάδες. Το 
τελικό προϊόν της επεξεργασίας αυτής αποτελεί το καθαρό περιεχόµενο του 
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µηνύµατος, απαλλαγµένο από τα διάφορα λεκτικά και δοµικά στοιχεία που δεν 

προσφέρουν στη διαδικασία της ταξινόµησης, και έτοιµο να προωθηθεί στο ήδη 
εκπαιδευµένο από το χρήστη, µοντέλο φιλτραρίσµατος. Το τελευταίο αποφαίνεται 
για την κλάση του µηνύµατος, το µήνυµα ανασυντίθεται στην αρχική του µορφή, 
και το αποτέλεσµα της ταξινόµησης αναφέρεται σε ένα επιπλέον πεδίο στην 
επικεφαλίδα του. Στην περίπτωση που το µήνυµα κριθεί ως spam, το πρόγραµµα 
επισυνάπτει στο πεδίο του θέµατος το χαρακτηρισµό {SPAM?}, παρέχοντας έτσι 
στο χρήστη τη δυνατότητα άµεσης επόπτευσης του είδους του και αυτόµατης 
προώθησης του σε έναν συγκεκριµένο κατάλογο, από προγράµµατα διαχείρισης 
ηλεκτρονικού ταχυδροµείου που υποστηρίζουν τη λειτουργία αυτή. 

Ως περαιτέρω µέτρο ενίσχυσης της ακρίβειας κατηγοριοποίησης του φίλτρου, και 
δη του επαγόµενου µοντέλου, κρίθηκε σκόπιµη η εξοµοίωση της λειτουργίας του 
Βιβλίου ∆ιευθύνσεων (Address Book) και των Μαύρης Λίστας (Black Lists), που 
ενσωµατώνονται σε όλα τα σύγχρονα προγράµµατα διαχείρισης ηλεκτρονικού 
ταχυδροµείου. Για το σκοπό αυτό, µαζί µε το µοντέλο του ταξινοµητή 
δηµιουργούνται κατά τη διαδικασία της εκπαίδευσης δύο αρχεία κειµένου, τα 
οποία περιέχουν τις διευθύνσεις των αποστολέων θεµιτών µηνυµάτων και των 
spammers αντίστοιχα που διατηρούσαν συχνή αλληλογραφία µε το χρήστη. Ο 
ρόλος των αρχείων αυτών είναι πλέον εµφανής. Το φίλτρο, πριν από την 
αξιολόγηση του σώµατος του µηνύµατος ελέγχει αν ο αποστολέας του βρίσκεται 
σε κάποιο από τα δύο αρχεία. Αν βρεθεί στο Βιβλίο ∆ιευθύνσεων, το µήνυµα 
θεωρείται αυτοµάτως θεµιτό, ενώ αν βρεθεί στη Μαύρη Λίστα, κατηγοριοποιείται 

Σχήµα 5.2: Το κεντρικό παράθυρο της γραφικής διεπαφής της µονάδας εκπαίδευσης. 
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στην κλάση spam, χωρίς περαιτέρω επεξεργασία. Μέσω της χρήσης του Βιβλίου 
∆ιευθύνσεων, επιδιώκεται η ελαχιστοποίηση των σφαλµάτων L→S, καθώς το 
περιεχόµενο ενός µηνύµατος που προέρχεται από αποστολέα που εµπιστευόµαστε, 
δε φθάνει ποτέ στον ταξινοµητή, κινδυνεύοντας ενδεχοµένως να χαρακτηριστεί ως 
spam. Αντίστοιχη διαδικασία ακολουθείται και όταν το υπό αξιολόγηση µήνυµα 
προέρχεται από κάποιο γνωστό spammer, περίπτωση ιδιαίτερα σπάνια, µιας και οι 
spammers χρησιµοποιούν ψευδείς διευθύνσεις που αλλάζουν τακτικά, και ως εκ 
τούτου, η µείωση των σφαλµάτων S→L δεν είναι ουσιαστική. Ωστόσο συστήνεται 
ιδιαίτερη προσοχή κατά τη χρήση του αρχείου της Μαύρης Λίστας, εξ αιτίας της 
τακτικής των spammers να χρησιµοποιούν ως διεύθυνση αποστολέα τυχαίες 
διευθύνσεις ή ακόµη και τη διεύθυνση του ίδιου του παραλήπτη, αυξάνοντας έτσι 
την πιθανότητα η τελευταία να έχει συµπεριληφθεί στη Μαύρη Λίστα, µε δυσµενή 
επίπτωση το χαρακτηρισµό όλων των αυτοπροοριζόµενων µηνυµάτων ως spam. 

Η ενσωµάτωση του φίλτρου στον εξυπηρέτη ηλεκτρονικού ταχυδροµείου ενός 
συστήµατος UNIX επιτυγχάνεται ιδιαίτερα εύκολα, απαιτεί όµως την παρέµβαση 
του ενδιαφερόµενου χρήστη. Πιο συγκεκριµένα, αφού ο τελευταίος εκτελέσει 
επιτυχώς τη µονάδα εκπαίδευσης, καλείται να δηλώσει στο λειτουργικό σύστηµα 
την πρόθεσή του τα εισερχόµενα µηνύµατά του να µην αποθηκεύονται στο 
προσωπικό του γραµµατοκιβώτιο, αλλά να προωθούνται σ’ έναν αυτόνοµο 
διαχειριστή αλληλογραφίας ονόµατι procmail (http://www.procmail.org/), που 
συνοδεύει συνήθως όλες τις διανοµές του UNIX. Βάσει της παραπάνω 
διαµεταγωγής, κατά τη λήψη ενός νέου µηνύµατος, ο έλεγχος µεταβιβάζεται από 
τον εξυπηρέτη ταχυδροµείου στο πρόγραµµα procmail, το οποίο µε τη σειρά του 
προωθεί το µήνυµα στο φίλτρο για την περαιτέρω επεξεργασία του. Το τελευταίο 
αποκρίνεται, επιστρέφοντας το µήνυµα µε την τροποποιηµένη επικεφαλίδα, το 
οποίο παραλαµβάνεται από το procmail και εν τέλει αποθηκεύεται στο 
γραµµατοκιβώτιο του χρήστη. 

Θα πρέπει τέλος να αναφέρουµε πως το σύστηµα περιέχει αρκετές δικλείδες 
ασφαλείας, προκειµένου να αποφευχθεί µε κάθε τρόπο η απώλεια µηνυµάτων εξ 
αιτίας κάποιου σφάλµατος εκτέλεσης του προγράµµατος ή ακόµα και ενδεχόµενης 
αποτυχίας κλήσης του, περιπτώσεις κατά τις οποίες αναλαµβάνει το procmail την 
άµεση προώθησή τους στον τελικό τους προορισµό, είτε αυτός είναι το 
γραµµατοκιβώτιο του χρήστη ή κάποια άλλη ηλεκτρονική διεύθυνση. 

Μια πιο παραστατική απεικόνιση του τρόπου λειτουργίας του φίλτρου παρέχεται 
στο σχήµα 5.3. 
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Σχήµα 5.3: Απεικόνιση του τρόπου λειτουργίας της µονάδας φιλτραρίσµατος κατά τη λήψη ενός 
καινούριου µηνύµατος. 

 Εργαλείο MailboxEncoder: Το πρόγραµµα αυτό αποτελεί µια διεπαφή σε 
περιβάλλον γραµµής εντολών της βιβλιοθήκης MailboxEncoderLib που θα 
παρουσιαστεί στην επόµενη παράγραφο. Η λειτουργία του συνίσταται στη 
δηµιουργία σωµάτων µηνυµάτων από τα ηλεκτρονικά γραµµατοκιβώτια χρηστών, 
κατά τα πρότυπα των σωµάτων PU1, PU2, PU3, PU4 και PU5 (βλ. κεφάλαιο 3). 
Υποστηρίζει όλα τα στάδια της προεπεξεργασίας που αναφέρονται στην ενότητα 
3.2 κατά την εξαγωγή των θεµιτών και µη µηνυµάτων σε ξεχωριστά αρχεία. Όπως 
και στην µονάδα εκπαίδευσης, παρέχεται η δυνατότητα συµπλήρωσης του 
σώµατος µε spam µηνύµατα από τη συλλογή που το συνοδεύει, εφόσον ο 
ιδιοκτήτης του γραµµατοκιβωτίου δεν έχει αποθηκεύσει αυτά που ο ίδιος έχει 
λάβει. Ο χρήστης µπορεί να επιλέξει εάν το προκύπτον σώµα θα είναι σε 
κωδικοποιηµένη µορφή, στην οποία περίπτωση η αντιστοιχία των κωδικών µε τα 
λεκτικά σύµβολα παραδίδεται σε αυτόν. Επίσης, το πρόγραµµα ενσωµατώνει µια 
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µονάδα εξοµοίωσης του απλοϊκού φίλτρου spam µηνυµάτων που υλοποιεί το 
Microsoft Outlook 2002TM, η οποία εκτελείται προ της κωδικοποίησης και 
αξιολογεί την αποτελεσµατικότητά του στο συγκεκριµένο γραµµατοκιβώτιο. 
Τέλος, όπως και οι υπόλοιπες µονάδες του SpamSentinel, είναι υλοποιηµένο σε 
TCL, γεγονός που του επιτρέπει την εκτέλεσή του σε οποιαδήποτε πλατφόρµα, 
ενώ οι τεχνικές ανάκαµψης που υποστηρίζει, εγγυώνται την συνέχιση της 
εκτέλεσης από κάποιον απρόοπτο τερµατισµό του. 

55..11..22  ΒΒιιββλλιιοοθθήήκκεεςς  ττοουυ  SSppaammSSeennttiinneell  
 

 Βιβλιοθήκη SpamSentinel.jar: Η βιβλιοθήκη αυτή αποτελεί την καρδιά του 
συστήµατος. Είναι δοµηµένη µε βάση το αντικειµενοστραφές µοντέλο, 
προσφέροντας κατ’ αυτόν τον τρόπο όλα τα πλεονεκτήµατα που χαρακτηρίζουν 
το τελευταίο, κυρίως όσον αφορά στην αρθρωτή ανάπτυξη αυτόνοµων τµηµάτων 
λογισµικού, προκειµένου να επιτραπεί µελλοντικά η εύκολη επέκτασή της. Ως 
γλώσσα υλοποίησης επιλέχθηκε η Java, όχι µόνο για να προσδώσει στο λογισµικό 
τα χαρακτηριστικά της διαλειτουργικότητας και της συµβατότητας µε τα 
υπάρχοντα υπολογιστικά συστήµατα, αλλά και επειδή χρησιµοποιείται η 
βιβλιοθήκη Μηχανική Μάθησης WEKA, επίσης υλοποιηµένη σε Java, την οποία 
παρουσιάσαµε στο προηγούµενο κεφάλαιο. Μια από τις βασικότερες επιδιώξεις 
των συγγραφέων της βιβλιοθήκης WEKA αποτέλεσε η διευκόλυνση της 
ενσωµάτωσής της από άλλες παρεµφερείς εφαρµογές. Για το σκοπό αυτό, δόθηκε 
ιδιαίτερη έµφαση στην ανάπτυξη µιας ορθά δοµηµένης και επαρκώς 
τεκµηριωµένης προγραµµατιστικής διεπαφής (API), προς διευκόλυνση του έργου 
των προγραµµατιστών που θα την αξιοποιήσουν. 

Υιοθετώντας την αντικειµενοστραφή ορολογία, θα επιχειρήσουµε µια συνοπτική 
περιγραφή της διάρθρωσης της βιβλιοθήκης SpamSentinel.jar, αποσκοπώντας 
στην παρουσίαση της λειτουργικότητας που προσφέρει στο σύστηµα 
φιλτραρίσµατος. Για περισσότερες λεπτοµέρειες, ο αναγνώστης παραπέµπεται 
στην αναλυτικότατη τεκµηρίωση που τη συνοδεύει23. Η βιβλιοθήκη αποτελείται 
από τέσσερα πακέτα, καθένα εκ των οποίων αναλαµβάνει την υλοποίηση µέρους 
των επιτελούµενων λειτουργιών.  

Το πακέτο spamsentinel.textclass τοποθετείται στο χαµηλότερο επίπεδο της 
ιεραρχίας, καθώς σε αυτό βασίζεται η ανάπτυξη όλων των υπολοίπων, και 
περιλαµβάνει κλάσεις για: 

• τη µετατροπή ενός σώµατος µηνυµάτων ηλεκτρονικού ταχυδροµείου, 
κατάλληλα µορφοποιηµένου από το αντίστοιχο εργαλείο του συστήµατος 
(βλ. ενότητα 5.1.2), σε µια µορφή επεξεργάσιµη από τους αλγορίθµους 
µάθησης του WEKA. 

• την επιλογή των πιο πρόσφορων χαρακτηριστικών για τη διαδικασία της 
κατηγοριοποίησης. 

                                                           
23 Οι βιβλιοθήκες SpamSentinel.jar και MailboxEncoderLib αποτελούν επέκταση ενός συστήµατος 
διήθησης περιεχοµένου που αναπτύχθηκε σε προηγούµενες εργασίες και χρηµατοδοτούµενα 
ερευνητικά έργα στο Ινστιτούτο Πληροφορικής και Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. «∆ηµόκριτος». 
Ως εκ τούτου, τα πνευµατικά δικαιώµατα που διατηρεί το ινστιτούτο καθιστούν αδύνατη τη 
δηµοσίευση µέρους ή ολόκληρου του πηγαίου, του αντικείµενου κώδικα και της τεκµηρίωσης των δύο 
βιβλιοθηκών. Για περισσότερες πληροφορίες, µπορείτε να επικοινωνήσετε µε τους κυρίους Ίωνα 
Ανδρουτσόπουλο (ion@aueb.gr) και Γεώργιο Παλιούρα (paliourg@iit.demokritos.gr). 



Πτυχιακή Εργασία  5. Σύστηµα Αυτόµατης Αναγνώρισης ∆ιαφηµιστικών Μηνυµάτων 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

78

• τον αυτόµατο διαχωρισµό των µηνυµάτων του σώµατος στις κλάσεις 
legitimate και spam, για τη χρησιµοποίησή τους κατά τη διαδικασία της 
εκπαίδευσης. 

• την αξιολόγηση µοντέλων µάθησης που λειτουργούν σαν φίλτρα spam 
µηνυµάτων, ως προς ένα µεγάλο αριθµό παραµέτρων. Ενδεικτικά 
αναφέρονται η διαστασιµότητα του χώρου των χαρακτηριστικών, πολιτικές 
για το κόστος εσφαλµένης ταξινόµησης, ποσοστό αξιοποίησης του σώµατος 
εκπαίδευσης, κ.α. 

Ένα σύνολο δευτερευουσών κλάσεων (αυτόνοµων προγραµµάτων) περιέχεται στο 
πακέτο spamsentinel.util, που έχουν ως σκοπό την επαύξηση της 
λειτουργικότητας των υπολοίπων, µέσω της εκτέλεσης κοινών υποβοηθητικών 
διαδικασιών, όπως της µαζικής µετονοµασίας αρχείων µηνυµάτων, της χρήσης 
µετρητών, κ.α. 

Σε υψηλότερο επίπεδο τοποθετούνται τέλος οι κλάσεις των πακέτων 
spamsentinel.filter και spamsentinel.gui, οι οποίες είναι υπεύθυνες αφενός για την 
παραγωγή ενός µοντέλου, µε χρήση µάθησης από τα µηνύµατα του ηλεκτρονικού 
γραµµατοκιβωτίου του χρήστη, µέσω µιας γραφικής φιλικής διεπαφής, και 
αφετέρου για την ταξινόµηση ενός εισερχόµενου µηνύµατος ως legitimate ή spam, 
ανάλογα µε την απόφαση του µοντέλου. 

 Βιβλιοθήκη MailboxEncoderLib: Η βιβλιοθήκη αυτή αναλαµβάνει την 
υποστήριξη των διαδικασιών που απαιτούνται για την προεπεξεργασία των 
καταλόγων του ηλεκτρονικού γραµµατοκιβωτίου ενός χρήστη, όπως την 
κατάτµησή τους σε µηνύµατα, τον διαχωρισµό ενός µηνύµατος στα συστατικά 
του µέρη, την συµπλήρωση του παραγόµενου σώµατος µε την κατάλληλη 
αναλογία spam µηνυµάτων, αλγόριθµος κωδικοποίησης, κ.α.. Σε αντίθεση µε την 
προηγούµενη, είναι υλοποιηµένη σε TCL, η οποία αυτοµατοποιεί σε σηµαντικό 
βαθµό εργασίες που σχετίζονται µε τη µαζική επεξεργασία αρχείων και 
συστήνεται για την ταχεία ανάπτυξη εφαρµογών. Στα θετικά της στοιχεία 
συγκαταλέγονται: ένας ισχυρότατος µηχανισµός κανονικών εκφράσεων, µια 
πληθώρα υλοποιηµένων δοµών δεδοµένων, καθώς και η παροχή ενός αφηρηµένου 
επιπέδου αλληλεπίδρασης µε το λειτουργικό σύστηµα, που ανεξαρτητοποιεί το 
πρόγραµµα από την πλατφόρµα στην οποία εκτελείται.  

 

55..22  ΤΤεελλιικκέέςς  ΡΡυυθθµµίίσσεειιςς  ττοουυ  ΣΣυυσσττήήµµααττοοςς  
 

Έως τώρα, εξετάσαµε την αρχιτεκτονική του SpamSentinel και αναφερθήκαµε εν συντοµία 
στις δυνατότητες και στον τρόπο λειτουργίας του. Στην παρούσα ενότητα θα εστιάσουµε την 
προσοχή µας στις σχεδιαστικές επιλογές που ακολουθήθηκαν στην ανάπτυξη του 
συστήµατος, αξιοποιώντας τα συµπεράσµατα που προέκυψαν από την µελέτη που 
προηγήθηκε (κεφάλαια 3 και 4). 

Αναµφισβήτητα, το θεµελιώδες υποσύστηµα του SpamSentinel, πάνω στο οποίο στηρίζεται 
όλη η λειτουργικότητά του, αποτελεί το µοντέλο ταξινόµησης, γεγονός που προσδίδει στην 
επιλογή του καθοριστική σηµασία για τη µετέπειτα συµπεριφορά και αποτελεσµατικότητά 
του. Από τους αλγορίθµους µάθησης που εξετάστηκαν εκτενώς στα πλαίσια της εργασίας, 
εκείνος που διακρίθηκε για τις εξαιρετικές του επιδόσεις στην ακρίβεια ταξινόµησης, 
επιδεικνύοντας αξιοσηµείωτη σταθερότητα αναφορικά µε τη διαστασιµότητα του χώρου των 
χαρακτηριστικών, αυξηµένη αποδοτικότητα, αλλά και ικανοποιητική ταχύτητα στις 
διαδικασίες της εκπαίδευσης και της κανονικής του λειτουργίας, ήταν ο αλγόριθµος των 
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Μηχανών ∆ιανυσµάτων Υποστήριξης (SVM). Επίσης πολλά υποσχόµενος, ιδιαίτερα ως προς 
την επιτυχία υψηλής ακρίβειας µε µικρό σχετικά αριθµό χαρακτηριστικών, αποδείχθηκε και ο 
DSB. Ωστόσο η απόρριψή του θεωρήθηκε επιβεβληµένη, εξ αιτίας των υψηλών απαιτήσεών 
του σε µνήµη και σε χρόνο εκτέλεσης. Όσον αφορά τέλος στους υπόλοιπους ταξινοµητές, οι 
C4.5 και ΝΒ δεν επιλέχθηκαν λόγω των µετρίων επιδόσεών τους, ενώ ο FB, αν και σε πολλές 
περιπτώσεις αναδείχθηκε ακριβέστερος όλων, απορρίφθηκε εξ αιτίας της ασταθούς 
συµπεριφοράς που παρουσίασε σε σχέση µε τη διάσταση του χώρου, και σε πιο ανησυχητικό 
βαθµό µε το εκάστοτε σώµα εκπαίδευσης. Συνεπώς, στο SpamSentinel χρησιµοποιείται ο 
SVM. 

Ως µοντέλο αναπαράστασης των µηνυµάτων, χρησιµοποιήθηκε σε συµφωνία µε την 
προηγηθείσα µελέτη το διανυσµατικό, µε συχνοτικά χαρακτηριστικά απλών λεκτικών 
µονάδων, καθώς τα αποτελέσµατα των πειραµάτων που διεξήχθησαν µε ταξινοµητή τον 
SVM και χαρακτηριστικά 1/2/3-grams, δεν παρουσίασαν ουσιαστικές ενδείξεις βελτίωσης 
της απόδοσής του. Ένας ακόµη λόγος που συνηγορεί υπέρ των 1-grams, είναι η σηµαντικά 
µικρότερη χρονική και χωρική πολυπλοκότητα της παραγωγής τους, συγκρινόµενη µε την 
πολυπλοκότητα παραγωγής σωµάτων µε 1/2/3-grams.  

Αναφορικά δε µε τη µέθοδο επιλογής χαρακτηριστικών, χρησιµοποιήθηκε το Πληροφοριακό 
Κέρδος (IG), διατηρώντας τα n καλύτερα χαρακτηριστικά, που βάσει των πειραµάτων που 
προηγήθηκαν, ωφέλησαν µε την αυξηµένη διαχωριστική τους ικανότητα τη διαδικασία της 
ταξινόµησης, στην πλειοψηφία των σωµάτων. Όπως και κατά την προεπεξεργασία των 
σωµάτων για την εκτέλεση των πειραµάτων, το πλήθος των χαρακτηριστικών περιορίστηκε 
αρχικά, µε την αποµάκρυνση εκείνων που εµφανίστηκαν λιγότερες από 4 φορές στο σώµα 
εκπαίδευσης.  

Ιδιαίτερη µέριµνα δόθηκε επίσης στον προσδιορισµό της κατάλληλης διάστασης n του 
χώρου, καθώς η τελευταία επηρεάζεται από το επιλεγµένο κόστος εσφαλµένης ταξινόµησης 
(τιµή της παραµέτρου λ), αλλά και το συγκεκριµένο σώµα που χρησιµοποιείται κατά την 
εκπαίδευση. Καθώς η δοκιµαστική χρήση του συστήµατος περιελάµβανε την αξιολόγησή του 
και για τις δύο τιµές του λ, οδηγηθήκαµε στην προσεγγιστική επιλογή της διάστασης του 
χώρου για κάθε µια ξεχωριστά, στην οποία ο αλγόριθµος SVM σηµείωσε τη µέγιστη τιµή της 
ακρίβειάς του στην πλειοψηφία των σωµάτων εκπαίδευσης. Έτσι, για µεν τα µοντέλα 
ταξινόµησης µε λ = 1, το πλήθος των χαρακτηριστικών που αποδείχθηκε ικανό να 
εξασφαλίσει τα βέλτιστα αποτελέσµατα ταξινόµησης άγνωστων µηνυµάτων, κυµαίνεται περί 
τα 520, ενώ για εκείνα µε λ = 9 η προτιµότερη διάσταση του χώρου πέφτει στα 240. Τα 
συµπεράσµατα αυτά µπορούν να εξαχθούν από τα διαγράµµατα των σχηµάτων 4.3 και 4.5. 
Εµφανώς, αυτή η προσέγγιση δεν αντιπροσωπεύει το σύνολο των σωµάτων εκπαίδευσης 
όλων των πιθανών χρηστών του συστήµατος, παρά µόνο την πλειοψηφία ενός αρκετά µικρού 
συνόλου σωµάτων. Το γεγονός αυτό καταδεικνύει για ακόµα µια φορά την ανάγκη 
υιοθέτησης µιας αποτελεσµατικής µεθόδου επιλογής χαρακτηριστικών, προκειµένου να 
επιτευχθεί η βέλτιστη σύσταση του χώρου του προβλήµατος, λαµβάνοντας υπ’ όψη 
αποκλειστικά και µόνο τη διακριτική ικανότητα των χαρακτηριστικών του σώµατος 
µηνυµάτων του εκάστοτε χρήστη του συστήµατος. 

 

55..33  ΑΑξξιιοολλόόγγηησσηη  ττοουυ  ΣΣυυσσττήήµµααττοοςς  
 

Στο τελευταίο µέρος αυτού του κεφαλαίου εκτίθενται τα συµπεράσµατα που προέκυψαν από 
την αξιολόγηση του SpamSentinel, στα πλαίσια της δοκιµαστική χρήσης του για µια χρονική 
περίοδο τριών µηνών (Ιούνιος - Αύγουστος τρέχοντος έτους), από έναν ερευνητή του 
εργαστηρίου Τεχνολογίας Γνώσεων και Λογισµικού, του Ινστιτούτου Πληροφορικής και 
Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. «∆ηµόκριτος». Το σύστηµα εκπαιδεύτηκε 
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χρησιµοποιώντας θεµιτά µηνύµατα από το γραµµατοκιβώτιο του χρήστη και όλα τα spam 
που συνοδεύουν την εφαρµογή (1826 στον αριθµό), καθώς ο τελευταίος δεν είχε αποθηκεύσει 
τα εισερχόµενα µηνύµατα της κατηγορίας αυτής. Η συµπεριφορά του φίλτρου αξιολογήθηκε 
και για τις δύο τιµές της παραµέτρου λ που διερευνούνται (λ = 1, 9), κάνοντας χρήση του 
ίδιου σώµατος εκπαίδευσης. 

55..33..11  ΠΠοοσσοοττιικκήή  ΑΑξξιιοολλόόγγηησσηη  
 λ = 1 λ = 9 
Χρονική Περίοδος Αξιολόγησης 37 ηµέρες 62 ηµέρες 
Συνολικός Αρ. Μηνυµάτων 756 1464 
Ρυθµός άφιξης µηνυµάτων 20.43 23.61 
L→L 586 1093 
S→S 141 287 
S→L 25 82 
L→S 4 2 
Αναλογία S/L 28.14% 26.26% 
Ανάκληση (Recall) 84.94% 77.78% 
Ορθότητα (Precision) 97.24% 99.31% 
Ακρίβεια (WAcc) 96.16% 99.02% 

Πίνακας 5.1: Στατιστικά στοιχεία και επιδόσεις του SpamSentinel, όπως προέκυψαν κατά τη 
δοκιµαστική χρήση του, για λ = 1, 9. Με το γράµµα S συµβολίζεται το πλήθος των spam 
µηνυµάτων και µε το L το πλήθος των θεµιτών. 

Στον πίνακα 5.1 παρατίθενται τα αποτελέσµατα χρήσης του φίλτρου για λ = 1, 9, τα οποία 
δείχνουν να επαληθεύουν σε µεγάλο βαθµό τα συµπεράσµατα που εξήχθησαν από τα 
αντίστοιχα πειράµατα του ταξινοµητή SVM (βλ. Ενότητα 4.1). Όπως προκύπτει από την 
οµοιότητα των στατιστικών στοιχείων του ρυθµού άφιξης των µηνυµάτων ανά ηµέρα και 
της αναλογίας των spam προς τα θεµιτά, τα αποτελέσµατα των δύο περιόδων χρήσης είναι 
άµεσα συγκρίσιµα, παρ’ όλη τη διαφορά στη διάρκειά τους και τις όποιες άλλες αυτή 
συνεπάγεται (διαφορά στο πλήθος των µηνυµάτων ανά κατηγορία, στο σώµα αξιολόγησης 
– καθώς δεν ελήφθησαν τα ίδια µηνύµατα µεταξύ των δύο περιόδων, κ.α.). 

Από τις πρώτες παρατηρήσεις που µπορούν να γίνουν, ιδιαίτερα εντυπωσιακή 
χαρακτηρίζεται η αύξηση της Ορθότητας σε σχέση µε την τιµή που σηµείωνε στις 
πειραµατικές µετρήσεις του κεφαλαίου 4, η οποία οφείλεται σχεδόν εξ ολοκλήρου στη 
χρήση του Βιβλίου ∆ιευθύνσεων. Όπως αναφέραµε και προηγουµένως, µε την αυτόµατη 
ταξινόµηση όλων των µηνυµάτων που προέρχονται από αποστολείς που ο χρήστης 
γνωρίζει και εµπιστεύεται ως θεµιτά, περιορίζονται κατά πολύ τα µηνύµατα της κλάσης 
αυτής που θα ελεγχθούν από το µοντέλο ταξινόµησης, και κατ’ επέκταση οι εσφαλµένες 
κατηγοριοποιήσεις τους ως spam. Αυτό το γεγονός επιβεβαιώνεται από την εµφάνιση 
ελάχιστων L→S λαθών κατά τη χρήση του φίλτρου – τεσσάρων για λ = 1 και δύο για λ = 
9. 

Όσον αφορά στο µέτρο της Ανάκλησης, επιβεβαιώνεται για µια ακόµη φορά η υπεροχή 
του επαγόµενου ταξινοµητή για λ = 1, η οποία µεταφράζεται σε διαφορά 7 περίπου 
ποσοστιαίων µονάδων από το προκύπτον µοντέλο για λ = 9, ήτοι, αναλογικά, λιγότερα 
σφάλµατα του τύπου S→L. Η αιτία της διαφοράς αυτής, η οποία έχει ήδη επισηµανθεί, 
µπορεί να αναζητηθεί στη διστακτικότητα του ταξινοµητή να µπλοκάρει εσφαλµένα 
κάποιο θεµιτό µήνυµα χαρακτηρίζοντας το ως spam για λ = 9, φαινόµενο που λαµβάνει 
ακόµα µεγαλύτερες διαστάσεις όσο η τιµή του λ αυξάνεται. Από τα παραπάνω γίνεται 
αντιληπτό ότι η αντιστοίχηση προκαθορισµένων τιµών του λ σε σενάρια χρήσης κρίνεται 
ασύµφορη, εξ αιτίας της σηµαντικής µείωσης της Ανάκλησης, αναδεικνύοντας ως 



Πτυχιακή Εργασία  5. Σύστηµα Αυτόµατης Αναγνώρισης ∆ιαφηµιστικών Μηνυµάτων 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

81

βέλτιστη ίσως λύση την πειραµατική επιλογή της τιµής του λ, έχοντας ως σκοπό την 
εξασφάλιση της ελάχιστης επιδιωκόµενης ορθότητας, διατηρώντας παράλληλα την 
ανάκληση σε ικανοποιητικά επίπεδα. Με την παρούσα µελέτη διαπιστώνεται ότι και οι 
δύο αυτοί στόχοι µπορούν να επιτευχθούν, µέσω της συνεργασίας πολλών εναλλακτικών 
προσεγγίσεων προς την κατεύθυνση αυτή, όπως της διατήρησης Βιβλίου ∆ιευθύνσεων 
προς όφελος της ορθότητας, παράλληλα µε τη χρήση της τιµής λ=1 προς όφελος της 
ανάκλησης. 

55..33..22  ΠΠοοιιοοττιικκήή  ΑΑννάάλλυυσσηη  ττωωνν  σσφφααλλµµάάττωωνν  
Το επόµενο στάδιο της αξιολόγησης του συστήµατος περιελάµβανε τη διεξαγωγή µιας 
ποιοτικής ανάλυσης των σφαλµάτων στα οποία το τελευταίο προέβη, αποσκοπώντας 
αφενός στην ανάδειξη των αδυναµιών του, αναφορικά µε τις υποκατηγορίες των spam και 
των θεµιτών µηνυµάτων που δεν κατορθώνει να χειριστεί αποδοτικά και αφετέρου στο 
σχηµατισµό µιας πιο ολοκληρωµένης εικόνας της συµπεριφοράς του, η οποία δεν είναι 
δυνατόν να αποκοµιστεί µόνο από τις τιµές των µέτρων αποτελεσµατικότητας που 
προηγήθηκαν. Τα συµπεράσµατα της ανάλυσης αυτής δεν κρίθηκε σκόπιµο να 
παρουσιαστούν ξεχωριστά για τις δύο εκδόσεις του µοντέλου µάθησης που εξετάστηκαν 
(λ = 1, 9), λόγω της συγγένειας που παρουσιάζουν σε µεγάλο βαθµό µεταξύ τους. 

Η κατηγορία των σφαλµάτων ταξινόµησης που θεωρείται ως η πλέον σοβαρή για ένα 
σύστηµα φιλτραρίσµατος αποτελεί αναµφισβήτητα αυτή της σύγχυσης θεµιτών 
µηνυµάτων ως spam (L→S). Υπό το πρίσµα αυτό, οι παρατηρήσεις επί των 
χαρακτηριστικών των έξι L→S σφαλµάτων που σηµειώθηκαν, κρίνονται ιδιαίτερα 
ενδιαφέρουσες.  

Αναλυτικότερα, τέσσερα µηνύµατα εξ αυτών περιείχαν στο σώµα τους µόνο ένα 
συνηµµένο αρχείο και ως εκ τούτου η αξιολόγησή τους περιορίστηκε αποκλειστικά στην 
εξέταση του πεδίου επικεφαλίδας του θέµατός τους (Subject), το οποίο και στις δύο 
περιπτώσεις αποτελούνταν από τρεις µε τέσσερις Αγγλικές λέξεις της καθοµιλουµένης. Τα 
παραπάνω περιστατικά είναι ενδεικτικά ενός σπάνιου, πλην όµως υπαρκτού προβλήµατος, 
της αδυναµίας αποτελεσµατικού χειρισµού ιδιαίτερα σύντοµων θεµιτών µηνυµάτων, τα 
περιεχόµενα των οποίων παρουσιάζουν κάποιες οµοιότητες µε αντίστοιχα spam. Μια 
πιθανή µέθοδος αντιµετώπισης του προβλήµατος αυτού θα ήταν η υιοθέτηση ενός 
κατωφλίου στο πλήθος των λέξεων που εµφανίζονται συνολικά στο θέµα και στο σώµα 
ενός µηνύµατος, κάτω του οποίου το τελευταίο να κατατάσσεται αυτόµατα ως θεµιτό. Η 
συµβολή ή οι ενδεχόµενες επιπλοκές που µπορεί να επιφέρει η πρόταση αυτή στην 
ακρίβεια του συστήµατος αποτελούν θέµατα προς εξέταση της επόµενης έκδοσής του. 

Τα υπόλοιπα δύο θεµιτά µηνύµατα προέρχονταν από τον εξυπηρετητή µιας λίστας 
ηλεκτρονικού ταχυδροµείου, στην οποία ήταν συνδροµητής ο αξιολογητής του 
συστήµατος. Η ιδιαιτερότητά τους εστιάζεται στο περιεχόµενό τους, στο οποίο 
περιλαµβανόταν µια προειδοποίηση δύο – τριών γραµµών για την ύπαρξη ιού σε κάποιο 
συνηµµένο αρχείο, καθώς και το περιεχόµενο των αρχικών µηνυµάτων. Αν και τα 
τελευταία ήταν ουσιαστικά spam, η ύπαρξη της προειδοποίησης από τον εξυπηρετητή τα 
κατέστησε τυπικά ως θεµιτά. 

Οι λανθασµένες ταξινοµήσεις spam µηνυµάτων ως θεµιτά (S→L) αποτελούν τη 
συνηθέστερη και λιγότερο επώδυνη κατηγορία σφαλµάτων. Η µελέτη των 
χαρακτηριστικών των µηνυµάτων αυτών επέτρεψε το διαχωρισµό τους σε δύο µεγάλες 
οµάδες: σε αυτά που «αποκρύπτουν» την πραγµατική τους ταυτότητα και σε εκείνα που η 
ανίχνευσή τους σηµείωσε ορισµένες δυσκολίες, ιδιαίτερα στο µοντέλο µε λ = 9 του οποίου 
η Ανάκλησή παρουσιάζεται χαµηλότερη από του µοντέλου µε λ = 1. Κάθε οµάδα 
διαιρείται µε τη σειρά της σε υποκατηγορίες, τα µηνύµατα των οποίων εµφανίζουν µεταξύ 
τους κοινά χαρακτηριστικά. Ο αριθµός που ακολουθεί της ονοµασίας κάθε υποκατηγορίας 
αποτελεί το ποσοστό των S→L µηνυµάτων που ανήκουν σε αυτή. 
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Μη προφανή spam µηνύµατα 

• Κωδικοποιηµένα µηνύµατα (26/107): Ο σηµαντικότερος εκπρόσωπος του 
συγκεκριµένου είδους spam που διέφυγαν της προσοχής του φίλτρου, ήταν η 
κατηγορία των µηνυµάτων εκείνων που το περιεχόµενό τους υπέστη από τον 
αποστολέα τους κωδικοποίηση base64 ή quoted-printable. Συνολικά 
εντοπίστηκαν 26 τέτοια µηνύµατα, τα οποία ταξινοµήθηκαν λανθασµένα από το 
SpamSentinel ως θεµιτά, λόγω της µη καταληπτής µορφής του σώµατός τους, η 
οποία δεν επέτρεψε την περαιτέρω επεξεργασία τους από τον αλγόριθµο 
ταξινόµησης. 

Η ανάγκη ύπαρξης των δύο αυτών κωδικοποιήσεων εκπορεύεται από τους 
περιορισµούς του πρωτοκόλλου µεταφοράς ηλεκτρονικού ταχυδροµείου SMTP, οι 
οποίοι δεν επιτρέπουν τη διακίνηση δυαδικών αρχείων ή γενικότερα εγγράφων 
που δεν ακολουθούν ορισµένα αυστηρώς καθορισµένα πρότυπα. Μέσω των δύο 
προαναφερθέντων µηχανισµών, πραγµατοποιείται µια αντιστρέψιµη µετατροπή 
του περιεχοµένου των υπό διακίνηση εγγράφων στην κωδικοποίηση που αναµένει 
το SMTP (7-bit US-ASCII encoding) [RFC 2045, 11/1996]. Παρ’ όλο όµως που η 
εν λόγω τεχνική αποδεικνύεται καθοριστικής σηµασίας για τη µεταφορά 
συνηµµένων αρχείων και κειµένων γραµµένων σε µια πληθώρα γλωσσικών 
κωδικοποιήσεων, δύναται κάλλιστα να χρησιµοποιηθεί ως όπλο στα χέρια 
spammers, καθώς µέσω αυτής εξασφαλίζουν τη µη αναγνωσιµότητα των 
µηνυµάτων τους καθ’ όλη τη διάρκεια της διαµεταγωγής τους στον τελικό τους 
προορισµό (e-mail client του χρήστη), όπου και αποκαθίστανται στην αρχική τους 
µορφή. 

Η εγγενής αδυναµία που παρουσιάζει το σύστηµα στην αξιολόγηση 
κωδικοποιηµένων µηνυµάτων θα µπορούσε να αντιµετωπισθεί µέσω της 
αποκωδικοποίησης του περιεχοµένου τους, διαδικασία η οποία θα επέτρεπε τη 
συνήθη επεξεργασία τους από τον εκπαιδευµένο ταξινοµητή. Μη διαθέτοντας 
ωστόσο σαφείς ενδείξεις της διάστασης του προβλήµατος κατά το στάδιο της 
ανάπτυξης του λογισµικού, δε λήφθηκε ιδιαίτερη µέριµνα για την υιοθέτηση της 
παραπάνω προσέγγισης, η οποία όµως πρόκειται να υλοποιηθεί σε µελλοντικές 
εκδόσεις του συστήµατος. 

• Μη Αγγλικά Spam (9/107): Μια άλλη κατηγορία spam µηνυµάτων που είναι 
δυνατόν να µην αναγνωρισθούν από το σύστηµα είναι εκείνα που δεν είναι 
γραµµένα στην Αγγλική γλώσσα. Κατά τη δοκιµαστική χρήση του πρωτοτύπου 
παρουσιάστηκαν συνολικά 9 µηνύµατα γραµµένα στη Γερµανική, 5 εκ των 
οποίων παραλήφθηκαν από το µοντέλο µε λ = 9. Η δυσκολία που συναντά το 
σύστηµα σε αυτού του είδους τα spam συνίσταται στη µη επαρκή  
αντιπροσώπευσή τους στο σώµα εκπαίδευσης του µοντέλου ταξινόµησης, µε 
δυσµενή συνέπεια την κατηγοριοποίησή τους ως θεµιτά. 

Το παραπάνω στην πραγµατικότητα αποτελεί µια έκφανση ενός ευρύτερου 
προβλήµατος που σχετίζεται άµεσα µε το δυναµικό χαρακτήρα των spam 
µηνυµάτων, την τάση δηλαδή της προσαρµογής του περιεχοµένου τους µε βάση 
τις εκάστοτε κοινωνικοπολιτικές και οικονοµικές εξελίξεις και µε µοναδικό σκοπό 
το προσωπικό όφελος των αποστολέων τους. 

Από τα όσα προηγήθηκαν, αναδεικνύεται η ανάγκη επανάληψης της εκπαίδευσης 
του αλγορίθµου µάθησης περιοδικά (π.χ. κάθε τρεις µήνες), προκειµένου να 
λαµβάνονται υπ’ όψη τα νέα χαρακτηριστικά των spam (αλλά και των θεµιτών) 
µηνυµάτων, είτε αυτά αφορούν στη γλώσσα που χρησιµοποιείται ή στο θεµατικό 
τους περιεχόµενο. Μια ακόµη παράµετρος που θα πρέπει να εξετασθεί είναι η 
προέλευση των spam µηνυµάτων που θα χρησιµοποιηθούν στην εκπαίδευση του 
αλγορίθµου, καθώς τα τελευταία µπορεί να προέρχονται είτε από τη συλλογή των 
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spam που συνοδεύει το σύστηµα (Spam Collection), γεγονός που επιβάλλει τη 
συχνή ενηµέρωσή της, είτε από το προσωπικό γραµµατοκιβώτιο του χρήστη. Παρ’ 
όλο που οι δύο προσεγγίσεις δε φαίνονται να διαφέρουν µεταξύ τους, η επιλογή 
εκείνης που αρµόζει στην περίπτωση του κάθε χρήστη µπορεί να αποβεί 
καθοριστική για την αποτελεσµατικότητα του φίλτρου. Πιο συγκεκριµένα, εφόσον 
ο χρήστης έχει διατηρήσει τα spam µηνύµατα που έχει λάβει για ένα αρκετά 
µεγάλο χρονικό διάστηµα και η αναλογία τους σε σχέση µε τα θεµιτά ανέρχεται 
σε σχετικά υψηλά επίπεδα (της τάξεως του ¼), θα ήταν προτιµότερη η 
χρησιµοποίηση αυτών έναντι των spams της συλλογής, καθώς το σύνολό τους 
αντιπροσωπεύει µε µεγαλύτερη ακρίβεια τα διαφορετικά είδη µηνυµάτων spam 
που λαµβάνει ο χρήστης σε τακτική βάση. Εάν αντίθετα η αναλογία spam προς 
θεµιτών µηνυµάτων είναι ιδιαίτερα µικρή, η χρήση των µηνυµάτων της συλλογής 
κρίνεται επιβεβληµένη. 

• Μηνύµατα µε κενό σώµα (12/107): Ανάµεσα στις 107 περιπτώσεις S→L 
σφαλµάτων, αναφέρθηκαν 12 spam µηνύµατα που περιελάµβαναν ένα ή 
περισσότερα συνηµµένα αρχεία, στην πλειοψηφία τους µολυσµένα από ίο, τα 
οποία ελλείψει σώµατος, καθώς και λόγω του παραπλανητικού περιεχοµένου του 
πεδίου του θέµατος στην επικεφαλίδα τους, παρερµηνεύθηκαν ως θεµιτά. 
Παρατηρούµε εποµένως πως ο ιδιαίτερα περιορισµένος αριθµός λέξεων που 
µπορεί να περιέχονται σε ένα άγνωστο µήνυµα, µπορεί να οδηγήσει και στα δύο 
είδη σφαλµάτων ταξινόµησης, όπως αποδεικνύεται και από τα τρία σφάλµατα του 
τύπου L→S µε τα οποία ασχοληθήκαµε παραπάνω. Να αναφέρουµε ωστόσο ότι η 
προσέγγιση που προτάθηκε στην τελευταία περίπτωση για την αντιµετώπιση του 
προβλήµατος, ευνοεί την Ορθότητα και όχι την Ανάκληση που εξετάζουµε εδώ. 

• Μηνύµατα που φέρουν στο πεδίο του αποστολέα τη διεύθυνση του παραλήπτη 
(1/107): Η συγκεκριµένη τεχνική αποτελεί απόδειξη της ευαισθητοποίησης που 
έχει επέλθει στην κοινότητα των spammers, αναφορικά µε τα µέτρα περιορισµού 
της δράσης τους που λαµβάνονται από τους χρήστες του διαδικτύου. Η χρήση της 
διεύθυνσης του παραλήπτη στο πεδίο From της επικεφαλίδας του µηνύµατος, η 
οποία µε απόλυτη σχεδόν βεβαιότητα περιλαµβάνεται στο Βιβλίο ∆ιευθύνσεων, 
εξασφαλίζει την εξουδετέρωση όχι µόνο του υπό εξέταση φίλτρου αλλά και ενός 
µεγάλου αριθµού εµπορικών συστηµάτων που βασίζουν τη λειτουργικότητά τους 
στη διατήρηση Λιστών από διευθύνσεις. Παρ’ όλο που σηµειώθηκε µόνο µια 
τέτοια περίπτωση εσφαλµένης ταξινόµησης, θα ήταν λάθος µας να υποτιµήσουµε 
τη σηµασία της, καθώς καταδεικνύει τον κίνδυνο ένα από τα πλέον δοκιµασµένα 
και αποτελεσµατικά µέτρα αντιµετώπισης του φαινοµένου της µαζικής αποστολής 
spam µηνυµάτων, να συµβάλλει θετικά αντί να περιορίσει την εµφάνισή του. Οι 
σύγχρονες υλοποιήσεις του πρωτοκόλλου SMTP επιχειρούν να καταπολεµήσουν 
το αναφερόµενο πρόβληµα, εφαρµόζοντας αυστηρούς ελέγχους για να 
διαπιστωθεί αν τα προς αποστολή µηνύµατα όντως προέρχονται από το δίκτυο 
από το οποίο ισχυρίζονται οι αποστολείς τους. Η ύπαρξη ωστόσο αρκετών 
εξυπηρετητών ηλεκτρονικού ταχυδροµείου οι οποίοι δε συµµορφώνονται µε τις 
προαναφερθείσες πολιτικές ασφαλείας, επιτρέπουν τη διαιώνιση του προβλήµατος 
αυτού. 

• Μηνύµατα µε παραπλανητικό περιεχόµενο (6/107): Τα µηνύµατα αυτά 
αναφέρονταν σε θέµατα που άπτονταν του επιστηµονικού ενδιαφέροντος του 
ερευνητή που χρησιµοποίησε το σύστηµα, όπως π.χ. Επεξεργασία Φυσικής 
Γλώσσας, Τεχνητή Νοηµοσύνη, κτλ., προερχόµενα προφανώς από σχετικά sites 
στα οποία ο τελευταίος είχε δώσει την ηλεκτρονική του διεύθυνση, ή ακόµα και 
από αποστολείς που γνώριζαν την επιστηµονική κατεύθυνση του εργαστηρίου, 
µέσω της παρουσίας του στο διαδίκτυο. Η µεγάλη οµοιότητα που παρουσίαζαν µε 
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τα αντίστοιχα θεµιτά µηνύµατα του χρήστη, ουσιαστικά προδίκασε το εσφαλµένο 
της ταξινόµησής τους. 

• Μηνύµατα µε ασυνήθιστο περιεχόµενο (5/107): Και αυτή η κατηγορία µηνυµάτων 
αναγνωρίζεται δύσκολα από οποιοδήποτε µοντέλο µάθησης, καθώς περιέχει 
χαρακτηριστικά που δε συναντώνται ούτε στα θεµιτά αλλ’ ούτε και στα spam 
µηνύµατα που χρησιµοποιήθηκαν στο στάδιο της εκπαίδευσης. 

Κοινότυπα spam µηνύµατα 

• ∆ιαφηµίσεις µη προφανούς πορνογραφικού περιεχοµένου (7/107): Το 
χαρακτηριστικό των σύντοµων αυτών µηνυµάτων (5 έως 10 γραµµών σε έκταση), 
ήταν το ιδιαίτερα προσωπικό και φιλικό ύφος τους που σε καµία περίπτωση δεν 
πρόδιδε τη φύση τους. Ως µοναδικό στοιχείο στο οποίο θα µπορούσε κανείς να 
βασιστεί για να τα αναγνωρίσει σαν spam ήταν οι άγνωστοι αποστολείς τους, το 
οποίο βέβαια δεν είναι δυνατόν να αξιοποιηθεί από κάποιο σύστηµα 
φιλτραρίσµατος. 

• ∆ιαφηµίσεις προφανούς πορνογραφικού περιεχοµένου (17/107): Η διαφορά στη 
διαβάθµιση µεταξύ των µηνυµάτων των δύο κατηγοριών έγκειται στο εντελώς 
διαφορετικό στυλ γραφής που στην προκειµένη περίπτωση υιοθετήθηκε. Η 
αποτυχία σωστής αναγνώρισής τους από το σύστηµα κατά πάσα πιθανότητα 
οφείλεται στο ιδιαίτερα προσεκτικά επιλεγµένο, άκρως προσβλητικό σε ορισµένες 
περιπτώσεις, λεξιλόγιο που χρησιµοποιήθηκε. 

• Επίσηµες µακροσκελείς επαγγελµατικές επιστολές (8/107): Ένα από τα αγαπηµένα 
θέµατα των spammers αποτελεί η διαφήµιση ανύπαρκτων νεοϊδρυθουσών 
επιχειρήσεων που αναζητούν χρηµατοδότες. Ο συνήθης τρόπος προσέλκυσης των 
ανυποψίαστων επενδυτών συνίσταται στη αποστολή επίσηµων µακροσκελών 
επιστολών, οι οποίες αρκετές φορές απευθύνονται προσωπικά στον παραλήπτη, 
χρησιµοποιώντας το επώνυµό του σε διάφορα σηµεία τους. Παρ’ όλο που το 
σύστηµα κατόρθωσε να κατατάξει στην αρµόζουσα κλάση ένα µεγάλο αριθµό 
τέτοιων µηνυµάτων, η ιδιαιτερότητα των προκείµενων 8 πιστεύεται πως πρέπει να 
αναζητηθεί στη χρήση του προαναφερθέντος τεχνάσµατος, καθώς το όνοµα, και 
ιδιαίτερα το επώνυµο του χρήστη του συστήµατος, αποτελεί χαρακτηριστικό των 
θεµιτών µηνυµάτων που λαµβάνει, προκαταβάλλοντας ως ένα βαθµό το µοντέλο 
µάθησης, ιδίως εάν επαναλαµβάνεται στο σώµα του µηνύµατος αρκετές φορές. 

• Σύντοµες διαφηµίσεις ασυσχέτιστων προϊόντων και υπηρεσιών (16/107): Στην 
τελευταία αυτή κατηγορία αποδόθηκαν διαφηµιστικά µηνύµατα διαφόρων 
προϊόντων και υπηρεσιών, τα οποία διακρίνονταν για τη συντοµία τους, για την 
πληθώρα των υπερσυνδέσµων σε φωτογραφίες (που ως ετικέτες html αγνοήθηκαν 
κατά την επεξεργασία του µηνύµατος), για την ασυνήθιστη λιτότητα που 
επιδείκνυαν στη χρησιµοποίηση σηµείων στίξεως, καθώς και για την πρωτοτυπία 
και την περιφραστικότητα της επιλογικής παραγράφου που ενηµερώνει το χρήστη 
για τον τρόπο απόκτησης της διεύθυνσής του από την υποτιθέµενη εταιρία και για 
τα βήµατα που πρέπει να ακολουθήσει προκειµένου να σταµατήσει να λαµβάνει 
µηνύµατα από αυτή.  

Η ελαχιστοποίηση των σφαλµάτων ταξινόµησης των τριών προηγούµενων κατηγοριών spam 
µηνυµάτων πιστεύεται πως είναι εφικτή, µέσω της χρησιµοποίησης ενός 
αντιπροσωπευτικότερου σώµατος εκπαίδευσης, καθώς όπως τονίσαµε στην αρχή της 
ενότητας, τα spam µηνύµατα που χρησιµοποιήθηκαν για τη δηµιουργία του τελευταίου 
προέρχονταν από τη συλλογή του συστήµατος, η οποία έχει να ενηµερωθεί περίπου εννέα 
µήνες. 

Οι παρατηρήσεις που προηγήθηκαν, σε συνδυασµό µε τα ποσοτικά δεδοµένα της 
πειραµατικής αξιολόγησης του SpamSentinel κατά τη δοκιµαστική περίοδο χρήσης του, 
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καθιστούν εµφανή τα πλεονεκτήµατα της εκµετάλλευσης τεχνικών Μηχανικής Μάθησης µαζί 
µε άλλες παραδοσιακές µεθόδους, για την κατασκευή αυτόµατων συστηµάτων 
κατηγοριοποίησης µηνυµάτων ηλεκτρονικού ταχυδροµείου υψηλής ακρίβειας. Η 
επιτευχθείσα Ορθότητα που προσεγγίζει το 100%, σε συνδυασµό µε την ιδιαίτερα 
ικανοποιητική τιµή της Ανάκλησης αποδεικνύουν του λόγου το αληθές, αφήνουν ωστόσο 
περιθώρια για την περαιτέρω βελτίωση της αποτελεσµατικότητας των συστηµάτων αυτών. 
Ας σηµειωθεί τέλος ότι για την εξαγωγή αντιπροσωπευτικότερων συµπερασµάτων, 
απαιτείται η διενέργεια πειραµατικών δοκιµών του συστήµατος σε ένα στατιστικά µεγάλο 
δείγµα χρηστών διαφόρων επαγγελµατικών και επιστηµονικών ειδικοτήτων, µε σκοπό την 
αξιολόγηση της διακριτικής ικανότητάς του σε ένα ευρύτερο φάσµα θεµατικών ενοτήτων, 
αναφορικά µε τα θεµιτά µηνύµατα που συµµετέχουν στη διαδικασία. Αυτό δε στάθηκε 
ωστόσο εφικτό στα περιορισµένα χρονικά πλαίσια εκπόνησης αυτής της εργασίας. 



Πτυχιακή Εργασία  6. Εναλλακτικές Προσεγγίσεις 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

86

66..  ΕΕννααλλλλαακκττιικκέέςς  ΠΠρροοσσεεγγγγίίσσεειιςς  
 

 

Στο τελευταίο µέρος της εργασίας εξετάζονται οι εναλλακτικές προσεγγίσεις που κατά 
καιρούς εµφανίστηκαν στο χώρο του φιλτραρίσµατος µη αιτηθείσας ηλεκτρονικής 
αλληλογραφίας και συναντώνται σε σύγχρονες εµπορικές και µη εφαρµογές και υπηρεσίες. 
Για την καλύτερη παρακολούθηση του περιεχοµένου του, το κεφάλαιο διαρθρώνεται σε έξι 
ξεχωριστές θεµατικές ενότητες, κάθε µια από τις οποίες αφιερώνεται στην παρουσίαση ενός 
από τους υπάρχοντες µηχανισµούς αναγνώρισης spam µηνυµάτων (ευριστικοί κανόνες, 
µαύρες λίστες, υπογραφές spam µηνυµάτων, αλγόριθµοι Μηχανικής Μάθησης, DEAs), και 
συµπληρώνεται από µια σύντοµη περιγραφή των εφαρµογών φιλτραρίσµατος που τις 
υλοποιούν. 

 

66..11  ΣΣυυσσττήήµµαατταα  ΦΦιιλλττρρααρρίίσσµµααττοοςς  ββαασσιισσµµέένναα  σσεε  ΚΚααννόόννεεςς  
 

Μια από τις πρώτες χρονολογικά εµφανισθείσες κατηγορίες µεθόδων φιλτραρίσµατος, η 
οποία παραµένει στο προσκήνιο ακόµα και σήµερα λόγω της απλότητας που τη χαρακτηρίζει, 
είναι η κατασκευή ευριστικών κανόνων για τον εντοπισµό γνωστών προτύπων spam 
µηνυµάτων. Ο έλεγχος δεν περιορίζεται µόνο στην αναζήτηση συνηθισµένων λέξεων-
κλειδιών ή φράσεων που συναντώνται συχνά στο πεδίο του θέµατος ή στο σώµα spam 
µηνυµάτων, αλλά σε πολλές υλοποιήσεις επεκτείνεται και στη µελέτη της δοµής των 
επικεφαλίδων, πέραν του περιεχοµένου τους, για τον εντοπισµό στοιχείων που 
παρατηρούνται σπανιότερα σε θεµιτά µηνύµατα. Ως παραδείγµατα µπορούν να αναφερθούν: 
η ύπαρξη ενός µεγάλου αριθµού παραληπτών στο πεδίο CC ή η πολλαπλή παράθεση πεδίων 
CC µε το καθένα να φέρει µια µόνο τιµή, ειδικευµένα πεδία που εισάγονται από 
προγράµµατα µαζικής αποστολής µηνυµάτων (π.χ. X-Mailer: Cybercreek 
Avalanche, X-EM-Registration: Unregistered, κ.α.), παραποιηµένες MIME 
επικεφαλίδες, που στην πλειοψηφία των περιπτώσεων υποδηλώνουν ότι το αντίστοιχο 
συνηµµένο αρχείο είναι µολυσµένο από κάποιον ιό, κ.α. 

Ο παραπάνω µηχανισµός ανίχνευσης µη αιτηθείσας αλληλογραφίας χαίρει ευρείας αποδοχής 
από τους κατασκευαστές λογισµικού για το ηλεκτρονικό ταχυδροµείο, γεγονός που 
αποδεικνύεται από την πληθώρα των εφαρµογών διαχείρισης (όπως το Microsoft Outlook 
98ΤΜ και οι επόµενες εκδόσεις του) και εξειδικευµένων εφαρµογών φιλτραρίσµατος που τον 
ενσωµατώνουν. Για περισσότερα παραδείγµατα τέτοιων συστηµάτων επισκεφθείτε το 
δικτυακό τόπο http://www.tucows.com/, στην κατηγορία των προγραµµάτων για το internet. 

Παρά την απλότητά του ωστόσο, δε χαρακτηρίζεται από ιδιαίτερα υψηλές επιδόσεις, όπως 
µπορεί να διαπιστωθεί από τα αποτελέσµατα των συγκριτικών δοκιµών του φίλτρου spam 
µηνυµάτων του Microsoft Outlook 2002ΤΜ µε τους πέντε αλγορίθµους ταξινόµησης που 
εξετάστηκαν στα πλαίσια της εργασίας αυτής (βλ. Κεφάλαιο 4). Η βασικότερη αιτία της 
χαµηλής του απόδοσης εντοπίζεται στην προσπάθειά του να καλύψει ένα ευρύτατο φάσµα 
χρηστών, που αντιστοιχίζεται σε ένα ευρύτατο φάσµα θεµιτών µηνυµάτων, µέρος των οποίων 
ενδέχεται να επαληθεύει κάποιους από τους κανόνες αναγνώρισης spam µηνυµάτων. Αν 
θεωρήσουµε για παράδειγµα την περίπτωση του γραµµατοκιβωτίου ενός επενδυτή, µπορούµε 
να φανταστούµε το πλήθος των ενδεχόµενων σφαλµάτων L→S τα οποία µπορεί να 
προκαλέσει ένας απλοϊκός κανόνας της µορφής: “Body contains: ‘investment 
opportunity’”. Λαµβάνοντας παράλληλα υπ’ όψη και το ευµετάβλητο του περιεχοµένου 
των spam µηνυµάτων, καθίσταται εµφανής η ανάγκη διαρκούς ενηµέρωσης του συνόλου των 
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κανόνων, διαδικασία που προϋποθέτει την παρέµβαση του χρήστη για την προσαρµογή των 
κανόνων στις ιδιαιτερότητες που παρουσιάζει το προσωπικό του γραµµατοκιβώτιο, η οποία 
αποδεικνύεται ιδιαίτερα χρονοβόρα και απαιτητική ως προς την εµπειρία που θα πρέπει να 
διακρίνει τον τελευταίο, όσον αφορά στη συγγραφή και αξιολόγησή τους. 

 

66..22  ΣΣυυσσττήήµµαατταα  ΦΦιιλλττρρααρρίίσσµµααττοοςς  ββαασσιισσµµέένναα  σσεε  ΜΜααύύρρεεςς  ΛΛίίσσττεεςς  
 

Επίσης δηµοφιλής προσέγγιση είναι και εκείνη της χρήσης εκτεταµένων λιστών µε 
ηλεκτρονικές διευθύνσεις γνωστών spammers στην απλούστερή τους µορφή, ή ακόµα και 
DNS-based IP διευθύνσεις γνωστών συµµοριών spammers, δικτυακών υπηρεσιών µαζικής 
αποστολής µηνυµάτων (spam-for-hire sites), πρακτόρων µεταφοράς ταχυδροµείου (MTAs) 
και αναµεταδοτών (mail relays) που υποστηρίζουν τα συµφέροντα ή έχουν πέσει θύµατα 
εκµετάλλευσης των προαναφερθέντων οµάδων. Όσον αφορά στους µηχανισµούς ελέγχου που 
κάνουν χρήση των Μαύρων Λιστών, οι πιο απλοϊκές υλοποιήσεις αρκούνται στη 
διασταύρωση του πεδίου του αποστολέα του µηνύµατος µε τις διευθύνσεις που περιέχονται 
στις λίστες, ενώ άλλες ελέγχουν για ύποπτες ΙΡ διευθύνσεις κατά µήκος ολόκληρης της 
διαδροµής των διακοµιστών που ακολούθησε το µήνυµα για να φθάσει στον προορισµό του, 
προς αναζήτηση µη ασφαλών mail relays. 

H βιωσιµότητα της συγκεκριµένης µεθόδου φιλτραρίσµατος βασίζεται σε µεγάλο βαθµό στην 
ουσιαστική συµβολή κάποιων ευαισθητοποιηµένων οµάδων χρηστών που συγκεντρώνουν τα 
απαραίτητα στοιχεία για τη δηµιουργία των λιστών αυτών από τα spam µηνύµατα που 
λαµβάνουν, καθώς και στην ύπαρξη spam «παγίδων» (Spam Traps), ηλεκτρονικών δηλαδή 
διευθύνσεων, που τοποθετούνται από φορείς ανάπτυξης anti-spam φίλτρων και από µη 
κερδοσκοπικούς οργανισµούς σε διάφορα στρατηγικά σηµεία στο διαδίκτυο, µε µοναδικό 
σκοπό να αποτελούν πόλο έλξης spam µηνυµάτων. Αναφορικά δε µε την 
αποτελεσµατικότητά της, αυτή εξαρτάται σχεδόν αποκλειστικά από την εγκυρότητα των 
διευθύνσεων που έχουν συλλεχθεί, χαρακτηριστικό το οποίο αποδεικνύεται πολύ δύσκολο να 
επιτευχθεί στην πράξη. Ο λόγος έγκειται τόσο στην πάγια τακτική των spammers να 
χρησιµοποιούν βραχύβιες ή πλασµατικές ηλεκτρονικές διευθύνσεις, παραποιώντας τις 
επικεφαλίδες των µηνυµάτων που αποστέλλουν, όσο και στη συχνή αλλαγή των διακοµιστών 
ηλεκτρονικού ταχυδροµείου που χρησιµοποιούν, προσπαθώντας να καλύψουν κατά το 
δυνατόν τα ίχνη τους, µε αποτέλεσµα σε πολύ σύντοµο χρονικό διάστηµα οι λίστες να 
περιέχουν παρωχηµένες πληροφορίες. Προς αντιµετώπιση του προβλήµατος αυτού, οι 
χρήστες τέτοιων συστηµάτων απαιτείται να ανανεώνουν τακτικά τις Μαύρες Λίστες που 
έχουν στη διάθεσή τους µε ενηµερώσεις που παρέχονται από τον κατασκευαστή. 
Εναλλακτικά, κάποια από αυτά τα συστήµατα, προκειµένου να απαλλάξουν το χρήστη από 
τη διαδικασία των διαρκών ενηµερώσεων, δεν διατηρούν τοπικά αντίγραφα των λιστών αλλά 
κατά το φιλτράρισµα κάθε εισερχόµενου µηνύµατος συνδέονται µε on-line βάσεις δεδοµένων 
στις οποίες φυλάσσονται όλες οι απαραίτητες πληροφορίες (βλ. στο διαδίκτυο SpamHaus -
http://www.spamhaus.org/, ORDB - http://www.ordb.org/, mail-abuse - http://www.mail-
abuse.org/). 

Να αναφέρουµε τέλος ότι, εξ αιτίας της απλότητας και της ταχύτητας η οποία χαρακτηρίζει 
τη διαδικασία της κατηγοριοποίησης ενός αγνώστου µηνύµατος, η εν λόγω τεχνική 
συναντάται σε µια µεγάλη ποικιλία συστηµάτων που φιλτράρουν spam µηνύµατα τόσο στην 
πλευρά του εξυπηρετούµενου όσο και του εξυπηρετητή ηλεκτρονικού ταχυδροµείου, καθώς 
και σε γενικότερες κατηγορίες εφαρµογών προστασίας υπολογιστικών συστηµάτων όπως 
firewalls, αντιβιοτικά (π.χ. MailScanner – http://www.sng.ecs.solton.ac.uk/mailscanner), ή 
ακόµα και σε SMTP διακοµιστές (π.χ. sendmail – http://www.sendmail.org/). 
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66..33  ΣΣυυσσττήήµµαατταα  ΦΦιιλλττρρααρρίίσσµµααττοοςς  ββαασσιισσµµέένναα  σσεε  ΥΥπποογγρρααφφέέςς  
 

Εξαιρετικό ενδιαφέρον παρουσιάζει η τεχνική των υπογραφών, καθώς έχει κοινά στοιχεία µε 
την προσέγγιση της Μηχανικής Μάθησης που αναπτύχθηκε στα προηγούµενα κεφάλαια, 
αλλά βασίζεται κυρίως σε τεχνικές ανίχνευσης ιών. Ο βασικός µηχανισµός αναγνώρισης µη 
αιτηθείσας αλληλογραφίας, σε αντίθεση µε την προηγούµενη µέθοδο επικεντρώνεται στην 
εξέταση του περιεχοµένου των εισερχόµενων µηνυµάτων, µέσω µιας βάσης στατιστικών και 
τυχαίων υπογραφών που εντοπίζουν αποδοτικά διάφορα χαρακτηριστικά τµήµατα spam 
µηνυµάτων. 

Ένας από τους σηµαντικότερους εκπροσώπους αυτής της κατηγορίας συστηµάτων είναι το 
Vipul’s Razor (http://razor.sourceforge.net/), ένα κατανεµηµένο δίκτυο ανίχνευσης spam 
περιεχοµένου, το οποίο διαθέτει προς τα συνεργαζόµενα µε αυτό φίλτρα έναν κατάλογο µε 
χαρακτηριστικά γνωστών spam µηνυµάτων, που ενηµερώνεται τακτικά µε τη συµβολή των 
χρηστών του. Η αρχιτεκτονική του συστήµατος ακολουθεί το µοντέλο εξυπηρετούµενου – 
εξυπηρετητή. Αναλυτικότερα, η κατηγοριοποίηση ενός αγνώστου µηνύµατος επιτυγχάνεται 
µέσω της εκτέλεσης µιας µικρής εφαρµογής (του εξυπηρετούµενου), η οποία αναλαµβάνει να 
συνδεθεί µε κάποιον από τους διαθέσιµους στο δίκτυο εξυπηρετητές Razor και να τον 
τροφοδοτήσει µε ένα σύνολο από υπογραφές που εξήχθησαν από το περιεχόµενο του 
µηνύµατος για περαιτέρω επεξεργασία. Ο εξυπηρετητής αποφαίνεται για το είδος του 
µηνύµατος και ενηµερώνει σχετικά τον εξυπηρετούµενο, ο οποίος επιστρέφει το αποτέλεσµα 
στο καλόν πρόγραµµα (π.χ. το procmail, βλ. κεφάλαιο 5, ή οποιοδήποτε άλλο φίλτρο που 
συνεργάζεται µε το Razor). 

Η αρχή λειτουργίας του συστήµατος αναγνώρισης βασίζεται στη δηµιουργία υπογραφών για 
κάθε τύπο spam περιεχοµένου, υλοποιώντας ένα σύνολο από αλγορίθµους, καθένας από τους 
οποίους επιδιώκει την αντιµετώπιση ενός διαφορετικού προβλήµατος της αναγνώρισης 
προτύπων. Ως παράδειγµα, θα µπορούσαµε να αναφέρουµε τον αλγόριθµο παραγωγής 
ασαφών (fuzzy) υπογραφών Nilsimsa, ο οποίος στηρίζεται σε στατιστικά µοντέλα της 
εµφάνισης ακολουθιών όρων (n-grams) σε ένα τµήµα κειµένου, όντας ανθεκτικός σε µικρές 
παραλλαγές ανάµεσα στις συγκρινόµενες ακολουθίες. Ένα άλλο παράδειγµα είναι ο 
αλγόριθµος Εφήµερων Υπογραφών, ο οποίος δηµιουργεί βραχύβιες υπογραφές από τυχαία 
επιλεγµένα τµήµατα ενός spam µηνύµατος. Με τον τρόπο αυτό, το σχήµα κατακερµατισµού 
που υλοποιείται καθίσταται «κινούµενος στόχος» για τους spammers, οι οποίοι δεν είναι 
πλέον σε θέση να το εκµεταλλευτούν, αγνοώντας το τµήµα του µηνύµατος που πρόκειται 
τελικά να χρησιµοποιηθεί24. 

Ανάµεσα στα υπόλοιπα χαρακτηριστικά του συστήµατος συγκαταλέγονται:  

• Η αποκωδικοποίηση µηνυµάτων που έχουν εσκεµµένα αποσταλεί µε κωδικοποίηση 
Base64 ή Quoted-Printable, καθώς και η αφαίρεση των ετικετών html προ της 
αναγνώρισής τους. 

• Η ταξινόµηση των spam µηνυµάτων που έχουν αναφερθεί σ’ αυτό σε κλάσεις, 
ανάλογα µε το περιεχόµενό τους, προκειµένου να διευκολύνει τη διαδικασία της 
αναγνώρισης, αλλά και ανάλογα µε το είδος της MIME επικεφαλίδας του κάθε 
συνηµµένου αρχείου που συναντάται, για τον αποτελεσµατικότερο εντοπισµό ιών. 

• Η δυνατότητα αποστολής από τους χρήστες spam µηνυµάτων, που αναγνωρίσθηκαν 
λανθασµένα ως θεµιτά, επιτρέποντας στο σύστηµα να ενηµερώνει τη βάση των 
υπογραφών του αρκετές φορές εντός του εικοσιτετραώρου. 

                                                           
24 Μια συνηθισµένη τακτική των spammers είναι η εισαγωγή µιας τυχαίας συµβολοσειράς στο subject 
του µηνύµατος, µε στόχο την παραπλάνηση εφαρµογών φιλτραρίσµατος. Παρόµοιες µε αυτή τεχνικές 
αντιµετωπίζονται αποτελεσµατικά από τον εν λόγω αλγόριθµο, καθώς η αναγνώριση δε βασίζεται σε 
συγκεκριµένα τµήµατα του µηνύµατος (πεδίο subject, εισαγωγική ή επιλογική παράγραφος, κ.α.). 
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• Η υλοποίηση ενός υποσυστήµατος αξιολόγησης της αλήθειας (Truth Evaluation 
System – TeS) των αναφορών εσφαλµένης ταξινόµησης spam µηνυµάτων που 
αποστέλλουν οι χρήστες, το οποίο αναθέτει σε κάθε παραγόµενη υπογραφή ένα 
επίπεδο εµπιστοσύνης που αυξάνεται ανάλογα µε το χρόνο ζωής της (βλ. επόµενο 
χαρακτηριστικό) και µε τη «φήµη» που έχει σχηµατίσει ο χρήστης - αποστολέας της 
αναφοράς σφάλµατος, σχετικά µε την αξιοπιστία των αναφορών του. Το υποσύστηµα 
αυτό αποσκοπεί στην εξάλειψη του προβλήµατος της εσφαλµένης ταξινόµησης 
θεµιτών µηνυµάτων ως spam. 

• Η δυνατότητα ανάκλησης ενός µηνύµατος από τους χρήστες του συστήµατος, εφόσον 
πιστεύεται ότι αποτελεί θεµιτό µήνυµα, διαδικασία η οποία έχει ως αποτέλεσµα τη 
διαγραφή όλων των υπογραφών που δηµιουργήθηκαν από αυτό. 

Ολοκληρώνοντας τη σύντοµη αναφορά µας στην πολλά υποσχόµενη αυτή προσέγγιση 
φιλτραρίσµατος, θα πρέπει τονίσουµε για µια ακόµη φορά τον ουσιαστικό ρόλο που επιτελεί 
η ανταπόκριση της κοινότητας των χρηστών της για τη διατήρηση µιας βάσης υπογραφών 
που να ενηµερώνεται σε συνεχή βάση. Πραγµατική ώθηση στην αποτελεσµατικότητα του 
Razor µπορεί να εγγυηθεί η συνεργασία του µε φορείς που συντηρούν διευθύνσεις – παγίδες 
spam µηνυµάτων, καθώς µέσω αυτής δύναται να εξασφαλιστεί η άµεση ανανέωση της βάσης 
του µε υπογραφές, προερχόµενες από µηνύµατα που µόλις κυκλοφόρησαν στο διαδίκτυο, 
πριν προλάβουν να παραδοθούν στα γραµµατοκιβώτια των χρηστών του. 

 

66..44  ΣΣυυσσττήήµµαατταα  ΦΦιιλλττρρααρρίίσσµµααττοοςς  ββαασσιισσµµέένναα  σσεε  ΑΑλλγγοορρίίθθµµοουυςς  
ΜΜηηχχααννιικκήήςς  ΜΜάάθθηησσηηςς  
 

Από τις πρώτες υλοποιήσεις συστηµάτων κατηγοριοποίησης και φιλτραρίσµατος µηνυµάτων 
ηλεκτρονικού ταχυδροµείου στην περιοχή αυτή αποτελεί το πρόγραµµα µάθησης RIPPER 
[Cohen 1995, ~ 1996], µε κύριο αντικείµενό του την αυτόµατη εξαγωγή κανόνων µε λέξεις-
κλειδιά από το σώµα ή από το θέµα ενός µηνύµατος. Εφόσον όλες οι λέξεις του σώµατος 
ενός κανόνα εντοπιστούν στο υπό εξέταση µήνυµα, τότε η απόφαση κατηγοριοποίησης του 
συµπεράσµατος τίθεται σε ισχύ. 

Παρόµοια δραστηριότητα ανέπτυξαν και οι Nottelmann και Fuhr [2001], µε την υλοποίηση 
της µηχανής συµπερασµού HySpirit. Η προσέγγιση που διερεύνησαν – επέκταση της 
προηγούµενης – συνίσταται στην εκµάθηση πιθανοτικών κανόνων Datalog, στην αυτόµατη 
δηλαδή εξαγωγή προτάσεων Horn κατηγορηµατικής λογικής. Παράλληλα η µηχανή υιοθετεί 
ένα σύστηµα αποτίµησης της ισχύος των κανόνων, µε την ανάθεση βαρών τόσο στο σώµα 
όσο και στο συµπέρασµά τους, που υπολογίζονται κατά τη διαδικασία της εκπαίδευσης.  

Τα αποτελέσµατα των δύο προαναφερθέντων εφαρµογών, αλλά και των υπολοίπων 
ερευνητικών προσπαθειών που εντάσσονται στο χώρο του Επαγωγικού Λογικού 
Προγραµµατισµού (Inductive Logic Programming – ILP), συγκεντρώνουν το ενδιαφέρον της 
επιστηµονικής κοινότητας, καθώς υπόσχονται να ενισχύσουν την αξιοπιστία και την 
ευχρηστία των συστηµάτων φιλτραρίσµατος που βασίζονται σε κανόνες (ενότητα 6.1), 
επιτρέποντας τη δηµιουργία προτύπων κατηγοριοποίησης που να προσανατολίζονται στις 
ιδιαιτερότητες του γραµµατοκιβωτίου του χρήστη, χωρίς να απαιτούν την παρέµβαση του 
τελευταίου στην όλη διαδικασία. 

Άλλες υλοποιήσεις περιλαµβάνουν τη χρήση Bayesian ταξινοµητών που δρουν ως αυτόνοµα 
φίλτρα (π.χ. SpamCop [Pantel and Lin 1998]), είτε ως αρθρώµατα υπαρχόντων εφαρµογών 
διαχείρισης ηλεκτρονικού ταχυδροµείου (π.χ. το φίλτρο iFile [Rennie 2000] που είναι 
γραµµένο για τον EXMH mail client), µάθησης βασισµένης σε στιγµιότυπα (π.χ. το σύστηµα 



Πτυχιακή Εργασία  6. Εναλλακτικές Προσεγγίσεις 
 
 
 

Ειρηναίος Μιχελάκης, Α.Μ.: 1130   
 
 

90

κατηγοριοποίησης µηνυµάτων του Mock [2001] για το Microsoft OutlookTM), νευρωνικών 
δικτύων και perceptrons (π.χ. Re:Agent, [Boone 1998]), κ.α. 

Για το τέλος της ενότητας αυτής επιλέχθηκε η αναλυτική παρουσίαση ενός ολοκληρωµένου 
συστήµατος φιλτραρίσµατος spam µηνυµάτων, το οποίο εµφανίζει πολλά κοινά στοιχεία µε 
το SpamSentinel. Πρόκειται για το Spam Buster, προϊόν του τµήµατος Πληροφορικής της 
Ανώτατης Εθνικής Σχολής Τηλεπικοινωνιών (E.N.S.T.) του Παρισιού, το οποίο αποφαίνεται 
για την κλάση των εισερχόµενων µηνυµάτων ενός χρήστη (spam ή θεµιτά), εξετάζοντας το 
περιεχόµενο του θέµατος και του κυρίου σώµατός τους. Επιπλέον, το σύστηµα εξετάζει 
ορισµένα χαρακτηριστικά που σχετίζονται µε τις διευθύνσεις του αποστολέα και του 
παραλήπτη, και µε το µήκος της επικεφαλίδας.  

Πυρήνας του συστήµατος αποτελεί η αρχιτεκτονική Μηχανικής Μάθησης SNoW (Sparse 
Network of Winnows - http://l2r.cs.uiuc.edu/~danr/snow.html), που υποστηρίζει την επίλυση 
προβληµάτων κατηγοριοποίησης πολλών κλάσεων και παρουσιάζει ικανοποιητική απόδοση 
κατά το χειρισµό χώρων αρκετά µεγάλης διαστασιµότητας, η οποία δεν είναι πάντα γνωστή 
εκ των προτέρων. Η λειτουργία της βασίζεται στην εκµάθηση ενός αραιού δικτύου 
γραµµικών µοντέλων, στο οποίο οι έννοιες – στόχοι αναπαριστούνται σαν γραµµικές 
συναρτήσεις πάνω σε ένα κοινό χώρο χαρακτηριστικών. Πιο συγκεκριµένα, η αρχιτεκτονική 
του δικτύου χωρίζεται σε δύο επίπεδα. Το πρώτο εξ αυτών, το επίπεδο εισόδου, αποτελείται 
από κόµβους, καθένας εκ των οποίων αντιστοιχεί σε ένα χαρακτηριστικό του χώρου. Οι 
κόµβοι του δευτέρου επιπέδου (επίπεδο εξόδου) αντιπροσωπεύουν τις κλάσεις του 
προβλήµατος µάθησης. Η διαδικασία της εκπαίδευσης συνίσταται στην εκµάθηση των βαρών 
των συνδέσµων µεταξύ των κόµβων των δύο επιπέδων. Το δίκτυο χαρακτηρίζεται ως αραιό 
υπό την έννοια ότι κάθε κόµβος του επιπέδου εξόδου δε συνδέονται µε όλους τους κόµβους 
εισόδου. Ανάµεσα στους ταξινοµητές που υλοποιούνται στο SNoW περιλαµβάνονται οι: 
Naive Bayes, νευρωνικά δίκτυα (Perceptron) και Winnow. Εξέχουσα θέση ανάµεσά τους 
καταλαµβάνει ο αλγόριθµος Winnow, ο οποίος εκτελείται τοπικά σε κάθε κόµβο εξόδου, µε 
σκοπό την εκµάθηση των βαρών των συνδέσµων του τελευταίου µε κάθε κόµβο εισόδου. Το 
σηµαντικότερο χαρακτηριστικό του εντοπίζεται στο γεγονός ότι το πλήθος των 
παραδειγµάτων που απαιτούνται για την εκµάθηση της συνάρτησης – στόχου αυξάνει 
γραµµικά µε τον αριθµό των σχετικών χαρακτηριστικών και λογαριθµικά µε το συνολικό 
αριθµό των χαρακτηριστικών. Αποδεικνύεται δε ιδιαίτερα αποδοτικός για την εκµάθηση 
οποιασδήποτε γραµµικής συνάρτησης κατωφλίου, ακόµα και σε χώρους µεγάλης 
διαστασιµότητας, παρουσιάζοντας ανοχή στην ύπαρξη θορύβου στις τιµές των 
χαρακτηριστικών των στιγµιοτύπων εκπαίδευσης. Για περισσότερες πληροφορίες, 
ανατρέξατε στα [Carlson et al. 1999, Roth 1998]. 

Το Spam Buster παρουσιάζει αρκετές οµοιότητες µε το SpamSentinel όσον αφορά στον τρόπο 
λειτουργίας του: Και αυτό εκτελείται στον εξυπηρέτη ηλεκτρονικού ταχυδροµείου 
συστηµάτων UNIX, ενώ η κλήση του επιτυγχάνεται κατά τη λήψη ενός αγνώστου 
µηνύµατος, µέσω του διαχειριστή µηνυµάτων procmail. Εφόσον το µήνυµα βρεθεί από το 
διακοµιστή υπηρεσιών του Spam Buster ότι ανήκει στην κλάση spam, χαρακτηρίζεται 
κατάλληλα και εν συνεχεία αποθηκεύεται στο γραµµατοκιβώτιο του χρήστη.  

Πέρα αυτών όµως, µια από τις σηµαντικότερες διαφοροποιήσεις µεταξύ των δύο συστηµάτων 
εντοπίζεται στη διαδικασία µε την οποία επιτυγχάνεται η εκπαίδευσή τους. Αντίθετα µε το 
SpamSentinel, το υπό εξέταση σύστηµα δε δηµιουργεί για κάθε διαφορετικό χρήστη του ένα 
προσωπικό µοντέλο µάθησης, αλλά εκπαιδεύεται σε ένα µόνο σώµα µηνυµάτων, κατά το 
δυνατόν αντιπροσωπευτικό του γραµµατοκιβωτίου των χρηστών του. Αυτή η διαδικασία 
οδηγεί στην παραγωγή ενός καθολικού επαγόµενου µοντέλου και επαναλαµβάνεται από τους 
διαχειριστές και όχι από κάθε χρήστη του συστήµατος, όταν αυτό κριθεί αναγκαίο. Με τον 
τρόπο αυτό, η παρέµβαση των χρηστών στην εκπαίδευση του συστήµατος περιορίζεται µόνο 
στην αποστολή των µηνυµάτων που ταξινοµήθηκαν λανθασµένα, προκειµένου να ληφθούν 
υπ’ όψη κατά την επόµενη εκτέλεσή της. Γενικά, θεωρείται κάπως δύσκολο να επιτευχθεί η 
δηµιουργία ενός φίλτρου µεγάλης ακρίβειας, στηριζόµενο στο περιεχόµενο των µηνυµάτων 
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µιας οµάδας  χρηστών. Αν ωστόσο ο βαθµός συγγένειας των µηνυµάτων που λαµβάνουν 
είναι µεγάλος, η παραπάνω προσέγγιση ενδέχεται να αποδώσει συγκρίσιµα αποτελέσµατα, µε 
εκείνη που προτείνεται στην παρούσα εργασία. Ο ενδιαφερόµενος αναγνώστης παραπέµπεται 
στο δικτυακό τόπο του φίλτρου: http://www.enst.fr/~buster/.  

 

66..55  ΣΣυυννδδυυαασσµµοοίί  ττωωνν  ΠΠααρρααππάάννωω  ΤΤεεχχννιικκώώνν  
 

Στις ενότητες που προηγήθηκαν αναφέραµε ένα σύνολο από τις σηµαντικότερες τεχνικές που 
υιοθετούνται στο χώρο του φιλτραρίσµατος µη αιτηθείσας αλληλογραφίας, καθώς και τις πιο 
χαρακτηριστικές προσπάθειες αξιοποίησής τους σε ολοκληρωµένα συστήµατα που 
εκµεταλλεύονται τις δυνατότητές τους. Έχοντας ωστόσο ως απώτερο στόχο τη 
µεγιστοποίηση της ακρίβειας αναγνώρισης των spam µηνυµάτων µε την παράλληλη 
ελαχιστοποίηση της πιθανότητας εσφαλµένης ταξινόµησης των θεµιτών, πολύ σύντοµα το 
ενδιαφέρον της ερευνητικής κοινότητας αλλά και της βιοµηχανίας των ανωτέρω συστηµάτων 
στράφηκε στην αναζήτηση µιας προσέγγισης που θα συγκέντρωνε τα επιθυµητά αυτά 
χαρακτηριστικά, όντας ταυτόχρονα απαλλαγµένη από τα µειονεκτήµατα των υπαρχουσών 
µεθοδολογιών. Η λύση δόθηκε µέσω του συνδυασµού δύο ή περισσότερων εξ αυτών, 
ανάλογα µε την περίπτωση, επιτυγχάνοντας την αλληλοσυµπλήρωσή τους, και κατ’ επέκταση 
τη συνολική αύξηση της αποτελεσµατικότητάς τους. 

Η πρώτη κατηγορία φίλτρων που στράφηκε προς την κατεύθυνση αυτή, προέκυψε από τον 
συνδυασµό των πιο απλών προσεγγίσεων του χώρου, της αναγνώρισης δηλαδή spam 
µηνυµάτων µέσω κανόνων και µέσω της χρησιµοποίησης Μαύρων Λιστών. Τα συγκεκριµένα 
συστήµατα εκτελούνται ως αυτόνοµες εφαρµογές στην πλευρά είτε του εξυπηρετούµενου 
είτε και του εξυπηρετητή ηλεκτρονικού ταχυδροµείου, ενώ δεν είναι σπάνιες και οι 
περιπτώσεις της πλήρους ενσωµάτωσής τους στα συστήµατα αυτά, όπως για παράδειγµα 
συµβαίνει µε τη δηµοφιλή εφαρµογή διαχείρισης µηνυµάτων Microsoft OutlookTM. Πιο 
εκλεπτυσµένες υλοποιήσεις, που εκτελούνται στο περιβάλλον εργασίας του χρήστη σε 
λειτουργικό σύστηµα Microsoft WindowsTM και υποστηρίζουν την αυτόµατη ενηµέρωση των 
µηχανισµών αναγνώρισης spam, κατ’ αντιστοιχία µε τα γνωστά πακέτα προστασίας από ιούς, 
είναι τα SpamKiller (http://www.mcafee.com/myapps/msk/default.asp) και JunkSpy 
(http://www.junkspy.com/) τα οποία παρεµβάλλονται µεταξύ των προγραµµάτων διαχείρισης 
και των εξυπηρετητών ηλεκτρονικού ταχυδροµείου σαν proxy servers, µε σκοπό την 
αναχαίτιση και το φιλτράρισµα της εισερχόµενης αλληλογραφίας. 

Στα ανωτέρω συστήµατα εντάσσονται και τα SpamBouncer (http://www.spambouncer.org/) 
και JunkFilter (http://junkfilter.zer0.org/). Πρόκειται για σύνολα οδηγιών – συνταγών όπως 
έχει επικρατήσει να αποκαλούνται – του διαχειριστή αλληλογραφίας procmail, τα οποία 
διακρίνονται για την µεγάλη ποικιλία των ευριστικών κανόνων που ενσωµατώνουν. Οι 
κανόνες αυτοί ανέρχονται σε εκατοντάδες και επιδιώκουν την αντιπροσωπευτική 
µοντελοποίηση όλων των υποκατηγοριών των spam µηνυµάτων, βάσει της δοµής των 
επικεφαλίδων και του περιεχοµένου τους. Παράλληλα, ως µέτρο επαύξησης της 
αποτελεσµατικότητάς τους χρησιµοποιούνται στατικές λίστες διευθύνσεων spammers και 
υπηρεσιών διακίνησης µηνυµάτων αντίστοιχου περιεχοµένου. Ωστόσο, η ανάγκη 
ενηµέρωσης και των δύο µηχανισµών από το χρήστη και η εξοικείωση του τελευταίου στη 
λειτουργία του procmail, φέρουν σηµαντικές επιπτώσεις στην ευχρηστία τους. 

Μια πιο εξελιγµένη προσέγγιση χρήσης των παραπάνω µεθόδων υλοποιείται από το σύστηµα 
φιλτραρίσµατος BrightMail (http://www.brightmail.com/), το οποίο απευθύνεται σε 
οργανισµούς παροχής υπηρεσιών ηλεκτρονικού ταχυδροµείου, ISPs, εταιρικά δίκτυα, κ.α. Ο 
µηχανισµός ταξινόµησης, ο οποίος εκτελείται στον εκάστοτε εξυπηρέτη SMTP, επιχειρεί την 
αποτελεσµατική αναγνώριση των spam, στηριζόµενος σε ένα σύνολο ευριστικών κανόνων 
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που ανανεώνονται συνεχώς από εξειδικευµένο προσωπικό της κατασκευάστριας εταιρίας. Η 
όλη διαδικασία διευκολύνεται από τη λειτουργία ενός µεγάλου αριθµού διευθύνσεων 
«παγίδων» που έχουν τοποθετηθεί σε στρατηγικά σηµεία του διαδικτύου, µέσω των οποίων 
τα ληφθέντα µηνύµατα αξιολογούνται, προκειµένου να αναγνωρισθούν εκείνα τα spam που 
δεν καλύπτονται από τους υπάρχοντες κανόνες και να επιτραπεί στη συνέχεια η περαιτέρω 
επεξεργασία τους. Μέσω της παραπάνω οργάνωσης, ο εκάστοτε πράκτορας BrightMail 
ενηµερώνει τη βάση του µε νέους κανόνες φιλτραρίσµατος, τη στιγµή της δηµιουργίας τους 
στους κεντρικούς εξυπηρετητές του συστήµατος. Επίσης, υποστηρίζεται η αποµόνωση των 
spam σε µια συγκεκριµένη περιοχή, αποφεύγοντας τη µαζική αποστολή τους στους 
λογαριασµούς των χρηστών του εξυπηρετητή ηλεκτρονικού ταχυδροµείου τον οποίο 
προστατεύει, δίνοντας παράλληλα τη δυνατότητα στους χρήστες να εξετάζουν το 
περιεχόµενο των απορριφθέντων µηνυµάτων, για την αποφυγή σφαλµάτων του τύπου L→S. 

Παρόµοια φιλοσοφία ακολουθείται και από το PerlMX 
(http://www.activestate.com/Products/PerlMx/?_x=1), το οποίο δεν αναλαµβάνει απλώς το 
φιλτράρισµα ανεπιθύµητων µηνυµάτων, αλλά αποτελεί µια ολοκληρωµένη σουίτα 
προστασίας του διακοµιστή SMTP οργανισµών παροχής υπηρεσιών ηλεκτρονικού 
ταχυδροµείου από µη αιτηθείσα ή επιβλαβή αλληλογραφία. Η σουίτα αυτή ενσωµατώνει 
µηχανισµό ανίχνευσης ιών και βοηθά τους διαχειριστές να οργανώσουν αποτελεσµατικά την 
πολιτική ασφάλειας των συστηµάτων τους. Αναφορικά µε τις µεθόδους αναγνώρισης των 
spam που υλοποιεί, τα εισερχόµενα µηνύµατα εξετάζονται βάσει «Λευκών» και «Μαύρων» 
Λιστών, ευριστικών κανόνων προς αναζήτηση γνωστών προτύπων στο σώµα ή στη δοµή των 
επικεφαλίδων τους, καθώς και βάσει υπογραφών, προερχόµενων από spam µηνύµατα που 
συναντώνται συχνά (όπως µηνύµατα – φάρσες ή µηνύµατα – αλυσίδες που αποστέλλονται 
από τον ένα χρήστη στον άλλο, χωρίς το περιεχόµενό τους να τροποποιηθεί στο ενδιάµεσο). 
Το αποτέλεσµα των προαναφερθέντων ελέγχων αξιολογείται ανάλογα µε το βαθµό 
εµπιστοσύνης που επιστρέφεται µαζί µε κάθε απόφαση, και εφόσον κάποιο µήνυµα θεωρηθεί 
spam, το σύστηµα µπορεί να προβεί στην απόρριψη, στην επιστροφή του στον αποστολέα ή 
στην αποθήκευσή του σε έναν κατάλογο «καραντίνας», προκειµένου να αποφύγει την 
απώλεια θεµιτών που ταξινοµήθηκαν ως spam. 

Ολοκληρώνουµε αυτή την ενότητα µε την παρουσίαση της πλέον υποσχόµενης προσέγγισης 
που υλοποιείται από το σύστηµα SpamAssassin (http://spamassassin.taint.org/). Πρόκειται για 
ένα σύστηµα φιλτραρίσµατος spam µηνυµάτων που εκτελείται στον εξυπηρέτη SMTP και 
ενσωµατώνει όλες τις προαναφερθείσες τεχνικές, µε σκοπό τη µεγιστοποίηση της απόδοσής 
του. Αναλυτικότερα, υποστηρίζει: 

• µηχανισµούς για την ανάλυση των επικεφαλίδων των µηνυµάτων, προς εντοπισµό 
παραποιηµένων πεδίων ή προσπαθειών κάλυψης της πραγµατικής ταυτότητας των 
αποστολέων, που συναντώνται συχνά σε spam µηνύµατα. 

• µηχανισµούς για την ανάλυση του περιεχοµένου των µηνυµάτων, µε τη βοήθεια 
ευριστικών κανόνων και της χρήσης γενετικών αλγορίθµων µάθησης. 

• µαύρες λίστες, που παρέχονται στο σύστηµα τόσο στατικά, υπό µορφή αρχείων, όσο 
και δυναµικά, µέσω της χρήσης on-line βάσεων δεδοµένων, όπως οι mail-abuse.org 
και η ordb.org. 

• συνεργασία µε το δίκτυο Vipul’s Razor, επιτρέποντας την απ’ ευθείας προώθηση 
νέων spam µηνυµάτων προς αυτό. 

Για την αποδοτικότερη αξιοποίηση όλων των προαναφερθέντων τεχνικών, το σύστηµα 
αναθέτει ένα βαθµό εµπιστοσύνης σε κάθε έναν από τους επιµέρους ελέγχους. Ο τελευταίος 
µπορεί να είναι θετικός ή αρνητικός ανάλογα µε το είδος των µηνυµάτων που συνηθέστερα 
επαληθεύει τον έλεγχο (spam ή θεµιτά αντίστοιχα). Το άθροισµα των βαθµών όλων των 
επιτυχόντων ελέγχων καθορίζει εν τέλει την απόφαση του συστήµατος. Εφόσον ένα µήνυµα 
κριθεί ως spam, χαρακτηρίζεται ανάλογα, ενώ σε κάθε περίπτωση, στο τέλος του 
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επισυνάπτεται µια σύντοµη αιτιολόγηση της κατηγοριοποίησης, επιτρέποντας έτσι την 
παραµετροποίηση της µονάδας λήψης αποφάσεων του συστήµατος από το χρήστη, µε την 
τροποποίηση των βαθµών εµπιστοσύνης. 

Στα θετικά του χαρακτηριστικά συγκαταλέγεται επίσης η επεκτασιµότητά του, καθώς 
επιτρέπει τη συγγραφή νέων κανόνων, την υλοποίηση νέων ελέγχων ή µονάδων, και την 
αναθεώρηση του συστήµατος βαθµολόγησης από το χρήστη. Τέλος, αποδεικνύεται ιδιαίτερα 
ευέλικτο εξ αιτίας της δυνατότητας ενσωµάτωσης που προσφέρει η αρχιτεκτονική του σε ένα 
ευρύτατο φάσµα εφαρµογών ηλεκτρονικού ταχυδροµείου, όπως το procmail, το Mail::Audit, 
το qmail, το Postfix, κ.α., καθιστώντας το την πλέον ολοκληρωµένη πρόταση στο χώρο της 
αναγνώρισης spam αλληλογραφίας. 

 

66..66  ΥΥππηηρρεεσσίίεεςς  ππααρροοχχήήςς  DDEEAAss  
 

Από τις εξωτικότερες προσεγγίσεις αντιµετώπισης του φαινοµένου των spam µηνυµάτων 
αποτελεί η χρήση Πλασµατικών Ηλεκτρονικών ∆ιευθύνσεων (Disposable E-mail Addresses – 
DEAs). Η ιδιαιτερότητά της έγκειται στο ότι δεν επιδιώκει την αναγνώριση και κατ’ 
επέκταση το φιλτράρισµα των spam από το γραµµατοκιβώτιο του χρήστη, αλλ’ αντίθετα 
αποσκοπεί στον έµµεσο περιορισµό τους, δίνοντας την ευκαιρία στον τελευταίο να ελέγξει 
τον τρόπο µε τον οποίο χρησιµοποιείται η ηλεκτρονική του διεύθυνση από όσους τη 
γνωρίζουν. 

Αναλυτικότερα, η αρχή λειτουργίας της εν λόγω τεχνικής βασίζεται στη δηµιουργία 
ξεχωριστών λογαριασµών ενός χρήστη για διαφορετικούς τύπους e-mail (π.χ. έναν για τις 
προσωπικές του επαφές τον οποίο φροντίζει να µη δηµοσιεύσει στο δίκτυο, έναν για τις 
επαγγελµατικές του επαφές, έναν για την επικοινωνία του µε on-line καταστήµατα και άλλες 
δικτυακές υπηρεσίες, λίστες ηλεκτρονικού ταχυδροµείου, κτλ.). Το πρόβληµα της 
συγκεκριµένης µεθόδου εντοπίζεται στην ανάγκη ελέγχου και διαχείρισης πολλαπλών 
λογαριασµών, το οποίο επιτείνεται όταν κάποιος από τους πλέον ευάλωτους αρχίσει να 
δέχεται έναν µεγάλο αριθµό spam µηνυµάτων, οδηγώντας αναπόφευκτα στην κατάργησή 
του. 

Τη λύση αυτού του προβλήµατος υπόσχεται η χρήση υπηρεσιών παροχής πλασµατικών 
διευθύνσεων. Οι υπηρεσίες αυτές προσφέρουν ένα µεγάλο αριθµό ηλεκτρονικών 
διευθύνσεων σε κάθε χρήστη τους, οι οποίες δεν αντιστοιχούν σε ισάριθµους λογαριασµούς 
e-mail, αλλά χρησιµοποιούνται µόνο για την ανακατεύθυνση των µηνυµάτων που 
απευθύνονται σε αυτές στην πραγµατική διεύθυνση των χρηστών τους. Μέσω του εν λόγω 
µηχανισµού, κάθε φορά που κάποιος επιθυµεί να επικοινωνήσει µε έναν φορέα που δεν 
εµπιστεύεται, δεν του αποκαλύπτει την πραγµατική του διεύθυνση, αλλά χρησιµοποιεί µια 
πλασµατική. Κάθε µήνυµα που προέρχεται από µια τέτοια διεύθυνση, εσωκλείει στην 
επικεφαλίδα του ένα επιπλέον πεδίο που πληροφορεί τον παραλήπτη του διαµέσου ποιας 
πλασµατικής διεύθυνσης έφθασε σε αυτόν. Ο χρήστης έχει έτσι την ευκαιρία να προχωρήσει 
σε προσωρινό ή µόνιµο τερµατισµό της ισχύος της πλασµατικής διεύθυνσης, εφόσον αρχίσει 
να λαµβάνει µέσω αυτής µη αιτηθείσα αλληλογραφία. Επιπλέον, τα περιεχόµενα του 
συµπληρωµατικού πεδίου πολλές φορές επαναλαµβάνονται και στο σώµα ή στο θέµα του 
µηνύµατος εφόσον ο παροχέας της υπηρεσίας το υποστηρίζει. Το πεδίο αυτό αποτελεί σε 
ορισµένες περιπτώσεις τη µοναδική πηγή πληροφόρησης αναφορικά µε την προέλευση των 
spam µηνυµάτων που λαµβάνονται µέσω της σχετικής διεύθυνσης. Με αυτό τον τρόπο 
µπορεί κανείς να  ανακαλύψει τον φορέα από τον οποίο η ηλεκτρονική του διεύθυνση 
διέρρευσε σε τρίτους.  

Η τεχνική αυτή ωστόσο δε στερείται µειονεκτηµάτων. Όπως αναφέραµε και στην αρχή της 
ενότητας, η καταφυγή σε DEAs δεν απαλλάσσει το χρήστη τους από τη λήψη ανεπιθύµητης 
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αλληλογραφίας, αλλά βοηθά στον περιορισµό της. Αρκεί ένα µόνο λάθος του χρήστη, που 
µεταφράζεται σε αποκάλυψη της πραγµατικής του διεύθυνσης, για την κατάρρευση της 
µεθόδου. Είναι µάλιστα πιθανό το «λάθος» στο οποίο αναφερόµαστε να έχει γίνει πριν ακόµα 
ο χρήστης στραφεί στη χρήση µιας υπηρεσίας DEA, µε αποτέλεσµα η πραγµατική του 
διεύθυνση, την οποία για πολλούς λόγους δεν µπορεί να καταργήσει, να διαδίδεται στην 
ολοένα αυξανόµενη κοινότητα των spammers µε ταχύτατους ρυθµούς.  

Επίσης, η εξάρτηση του χρήστη από µια δικτυακή υπηρεσία δύναται να αποδειχθεί 
προβληµατική, καθώς τίθενται τόσο θέµατα εµπιστοσύνης αναφορικά µε τον τρόπο µε τον 
οποίο θα χρησιµοποιηθεί η πραγµατική του διεύθυνση, αλλά και ασφάλειας. Ο παροχέας της 
υπηρεσίας θα πρέπει να µπορεί να πείθει για την ικανότητά του να προστατεύει µε κάθε 
τρόπο το απόρρητο των προσωπικών στοιχείων των χρηστών του από κάποια επίθεση τρίτων 
στο σύστηµά του, ή από την κακόβουλη χρησιµοποίησή τους από τον ίδιο ή από 
συνεργαζόµενους µε αυτόν φορείς. Στη χειρότερη περίπτωση, δεν µπορεί να αποκλεισθεί το 
ενδεχόµενο λειτουργίας µιας τέτοιας υπηρεσίας για ένα σύντοµο χρονικό διάστηµα, µε 
απώτερο στόχο τη συλλογή έγκυρων ηλεκτρονικών διευθύνσεων για την προώθηση 
διαφηµιστικού υλικού. Τέλος, αρκετές από τις υπό εξέταση υπηρεσίες απαιτούν την 
καταβολή συνδροµής, το κόστος της οποίας αυξάνεται προκειµένου να άρουν περιορισµούς 
διαφόρων τύπων, που εντοπίζονται στο πλήθος των DEAs που µπορούν να χρησιµοποιούνται 
ταυτόχρονα, στη διάρκεια ζωής τους , στο µέγεθος των διακινούµενων µηνυµάτων, κ.α. 

Χαρακτηριστικοί εκπρόσωποι των συστηµάτων αυτών είναι οι: Spamex 
(http://www.spamex.com/), Emailias (http://www.emailias.com/), SneakeMail 
(http://www.sneakemail.com/), κ.α. 

Στον πίνακα 6.1 παρέχεται µια σύνοψη των τεχνικών φιλτραρίσµατος spam µηνυµάτων που 
παρουσιάστηκαν στο κεφάλαιο αυτό, µαζί µε τα πιο γνωστά συστήµατα που τις υλοποιούν. 

 
Πίνακας 6.1: Σύνοψη των χαρακτηριστικών και των τεχνικών αναγνώρισης spam µηνυµάτων που 
υλοποιούν τα πιο γνωστά συστήµατα φιλτραρίσµατος. 
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77..  ΣΣυυµµππεερράάσσµµαατταα  κκααιι  ΜΜεελλλλοοννττιικκέέςς  ΚΚααττεευυθθύύννσσεειιςς  
 

 

Αντικείµενο της παρούσας εργασίας αποτέλεσε η εφαρµογή του αυτόµατου φιλτραρίσµατος 
µη αιτηθείσας ηλεκτρονικής αλληλογραφίας, ως µέσο για την αντιµετώπιση του συνεχώς 
διογκούµενου προβλήµατος της χρήσης του ηλεκτρονικού ταχυδροµείου για τη µαζική 
προώθηση προϊόντων και υπηρεσιών, χωρίς τη συγκατάθεση του παραλήπτη. Τα 
ενθαρρυντικά αποτελέσµατα που σηµειώθηκαν κατά την υιοθέτηση τεχνικών Μηχανικής 
Μάθησης στο χώρο της Αυτόµατης Κατηγοριοποίησης Κειµένου, οδήγησαν αρκετούς 
ερευνητές στην αξιολόγηση της συνεισφοράς ποικίλων αλγορίθµων µάθησης στο εν λόγω 
πεδίο, κατεύθυνση η οποία ακολουθείται και στα πλαίσια της εργασίας αυτής. Στο κεφάλαιο 
2 επιχειρήθηκε µια σύντοµη παρουσίαση των πιο σηµαντικών χαρακτηριστικών των 
επιστηµονικών κλάδων της Αυτόµατης Κατηγοριοποίησης Κειµένου και της Μηχανικής 
Μάθησης, ενώ παράλληλα δόθηκε ο σκελετός ενός συστήµατος κατηγοριοποίησης γενικού 
σκοπού, το οποίο κάνει χρήση των µεθοδολογιών που αναπτύχθηκαν. 

Ακολούθησε η µοντελοποίηση του προβλήµατος φιλτραρίσµατος ηλεκτρονικής 
αλληλογραφίας ως εφαρµογή της Μηχανικής Μάθησης. Ετέθη το ζήτηµα του κόστους 
εσφαλµένης κατηγοριοποίησης των δύο κλάσεων ηλεκτρονικών µηνυµάτων (θεµιτά και 
spam) ως καθοριστικός παράγοντας για την αποτελεσµατικότητα ενός συστήµατος 
φιλτραρίσµατος. Όσον αφορά στην απαίτηση για εξάλειψη των σφαλµάτων 
κατηγοριοποίησης θεµιτών µηνυµάτων ως spam, αλλά και στην αντίδραση του φίλτρου κατά 
την αναγνώριση ανεπιθύµητων µηνυµάτων, προτάθηκαν τρία διαφορετικά σενάρια χρήσης, 
των οποίων η λειτουργικότητα και η αποδοτικότητα προσδιορίστηκε ποσοτικά, µε την 
υιοθέτηση εξειδικευµένων µέτρων για το συγκεκριµένο πρόβληµα ταξινόµησης. 

Για την αποτίµηση της προτεινόµενης προσέγγισης διενεργήθηκε µια εκτεταµένη σειρά 
πειραµάτων, χρησιµοποιώντας ένα ευρύ φάσµα αλγορίθµων ταξινόµησης. Σε αυτούς 
συµπεριλαµβάνονται: δύο εκπρόσωποι της µάθησης κατά Bayes, ο Αφελής και ο Ευέλικτος 
ταξινοµητής Bayes (Naive Bayes – NB και Flexible Bayes – FB), δένδρα απόφασης (C4.5), 
Μηχανές ∆ιανυσµάτων Υποστήριξης (SVMs) και Επιτροπές Προώθησης (Boosting), 
χρησιµοποιώντας ως ασθενή µοντέλα Θάµνους Απόφασης (Decision Stumps). 
Αποσκοπώντας στην κατά το δυνατόν αντιπροσωπευτική αξιολόγηση των παραπάνω 
αλγορίθµων, χρησιµοποιήθηκαν πέντε σώµατα µηνυµάτων, τα οποία δηµιουργήθηκαν από 
την αξιοποίηση θεµιτών και spam µηνυµάτων των ηλεκτρονικών γραµµατοκιβωτίων 
ισάριθµων χρηστών. Τα πειράµατα οδήγησαν στον εντοπισµό σηµαντικών διαφορών στη 
διαχωριστική ικανότητα των επαγόµενων µοντέλων, σε σχέση µε το θεµατικό περιεχόµενο 
των θεµιτών µηνυµάτων διαφορετικών χρηστών και της οµοιότητας που αυτά παρουσιάζουν 
µε τα spam που λαµβάνουν. 

Οι παράµετροι που διερευνήθηκαν κατά την πειραµατική αξιολόγηση όλων των αλγορίθµων 
µάθησης που µελετήθηκαν, ήταν: το είδος των χαρακτηριστικών που χρησιµοποιήθηκαν για 
τη σύσταση του χώρου του προβλήµατος, η επίδραση της διαστασιµότητάς του χώρου στην 
απόδοση των επαγόµενων µοντέλων και τέλος το µέγεθος του σώµατος εκπαίδευσης. 
Αναφορικά µε την πρώτη εξ αυτών, µπορεί µε ασφάλεια να υποστηριχθεί ότι η χρήση 1/2/3-
grams δεν επέφερε σηµαντικές βελτιώσεις στην απόδοση των αλγορίθµων, διαψεύδοντας τη 
διαισθητικά επικρατούσα πεποίθηση ότι η χρησιµοποίηση φράσεων ως χαρακτηριστικά στο 
πρόβληµα της αναγνώρισης spam µηνυµάτων, υπερέχει έναντι της χρήσης απλών λέξεων. Σε 
ορισµένες περιπτώσεις µάλιστα, η παρατηρηθείσα ύφεση στην αποτελεσµατικότητα µέρους 
των αλγορίθµων ήταν ιδιαίτερα σηµαντική. Επίσης ασφαλή συµπεράσµατα εξήχθησαν και σε 
σχέση µε το µέγεθος του σώµατος εκπαίδευσης. Σύµφωνα µε τα αποτελέσµατα της 
αντίστοιχης οµάδας πειραµάτων, όλοι οι αλγόριθµοι φάνηκαν να ευνοούνται αισθητά από την  
εκπαίδευσή τους σε ένα αρκετά µεγάλο ποσοστό του διαθέσιµων σωµάτων, γεγονός το οποίο 
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συνδυαζόµενο µε τις ουσιαστικά µηδαµινές ενδείξεις του φαινοµένου του υπερταιριάσµατος, 
προτρέπει τη διεξαγωγή περαιτέρω προσπαθειών προς την κατεύθυνση αυτή, µε τη χρήση 
ακόµα µεγαλύτερων σωµάτων. Ακόµη, η διαστασιµότητα του προβλήµατος φαίνεται να 
επηρεάζει εντελώς διαφορετικά την απόδοση της εκάστοτε οικογένειας αλγορίθµων µάθησης. 
Από την µελέτη που προηγήθηκε, προσφορότεροι αλγόριθµοι από πλευράς ακρίβειας, 
αναφορικά µε το σωστό χειρισµό θεµιτών µηνυµάτων, και αποτελεσµατικότητας στην 
αναγνώριση της πλειοψηφίας των spam, αναδεικνύονται οι Μηχανές ∆ιανυσµάτων 
Υποστήριξης (SVMs) και η Προώθηση βασισµένη σε Θάµνους Απόφασης (DSB), µε τον 
πρώτο να συγκεντρώνει τις θετικότερες εντυπώσεις εξ αιτίας της ταχύτητας που τον 
διακρίνει, τόσο στο στάδιο της εκπαίδευσης όσο και σε εκείνο του ελέγχου αγνώστων 
µηνυµάτων. 

Έχοντας ως σκοπό την επικύρωση των παραπάνω συµπερασµάτων, υλοποιήθηκε ένα 
σύστηµα φιλτραρίσµατος spam µηνυµάτων ονόµατι SpamSentinel. Το σύστηµα δοκιµάστηκε 
για µια περίοδο τριών µηνών, επιτυγχάνοντας ιδιαίτερα υψηλές επιδόσεις στα µέτρα της 
Ζυγισµένης Ακρίβειας (WAcc), της Ορθότητας και της Ανάκλησης  συγκρίσιµες, ή και 
ανώτερες σε ορισµένες περιπτώσεις, άλλων καταξιωµένων προσεγγίσεων του χώρου. 
Ωστόσο, τα περιθώρια περαιτέρω βελτίωσης του είναι ανοικτά, καθώς το πλήθος των 
σχεδιαστικών επιλογών που δεν εξετάστηκαν είναι µεγάλο. Ενδεικτικά αναφέρουµε µέρος 
των θεµάτων που προέκυψαν κατά τη διάρκεια της εκπόνησης της παρούσης εργασίας, τα 
οποία χρήζουν της ανάλογης µελέτης σε µελλοντικές προσπάθειες συνέχισης της έρευνας 
προς την κατεύθυνση αυτή: 

• ∆ιεξαγωγή πειραµάτων µεγαλύτερης έκτασης, µε τη χρήση περισσότερων σωµάτων 
µηνυµάτων, προερχόµενων από χρήστες διαφορετικών επιστηµονικών και 
επαγγελµατικών περιοχών. Με αυτό τον τρόπο µπορεί να διερευνηθεί η συµπεριφορά 
των αλγόρίθµων σε σχέση µε την οµοιότητα που ενδέχεται να παρουσιάζει το 
περιεχόµενο συγκεκριµένων κατηγοριών θεµιτών µηνυµάτων µε αντίστοιχες οµάδες 
spam. Στα πλαίσια της εργασίας αυτής και τα πέντε σώµατα προέρχονταν από 
ερευνητές της επιστήµης της Πληροφορικής, µε αποτέλεσµα τα θεµιτά µηνύµατα που 
λάµβαναν να είναι σχετικά µε το αντικείµενό τους. Ιδιαίτερα ενδιαφέροντα 
συµπεράσµατα θα µπορούσαν να εξαχθούν από την  αξιολόγηση των αλγορίθµων µε 
µηνύµατα που το περιεχόµενό τους προέρχεται από το χώρο των οικονοµικών ή της 
διαφήµισης, λόγω της µεγάλης συγγένειας που παρουσιάζουν µε κάποιες από τις 
κατηγορίες spam µηνυµάτων. 

• Αντιπροσωπευτικότερη σύνθεση των σωµάτων εκπαίδευσης µε τη συχνή ανανέωση 
τους, όσον αφορά στη συµµετοχή των spam µηνυµάτων σε αυτά, προκειµένου να 
αντιµετωπιστεί το φαινόµενο της συχνής αλλαγής της θεµατολογίας που 
παρουσιάζουν, προσαρµοζόµενα στις εµπορικές τάσεις της εποχής. 

• Χρήση ευριστικών χαρακτηριστικών στην αναπαράσταση των µηνυµάτων, όπως για 
παράδειγµα συχνά συναντόµενων φράσεων-κλειδιών, µεγάλου αριθµού παραληπτών 
στο πεδίο CC της επικεφαλίδας, υπερβολική παράθεση σηµείων στίξης, κ.α. Η 
κατεύθυνση αυτή προτάθηκε στο [Sahami et al. 1998] όπου αύξησε την απόδοση του 
φίλτρου. Η υιοθέτηση ωστόσο τέτοιων χαρακτηριστικών απαιτεί τη διεξαγωγή ενός 
σταδίου εµπειρικής, χειρονακτικής συλλογής και ενσωµάτωσής τους στο χώρο των 
υπολοίπων λεκτικών χαρακτηριστικών, καθιστώντας την όλη διαδικασία 
ηµιαυτόµατη. 

• Μείωση της διαστασιµότητας του προβλήµατος, µέσω της χρήσης µεθόδων επιλογής 
ενός υποσυνόλου από χαρακτηριστικά που να παρουσιάζουν µεγάλη διαχωριστική 
ικανότητα µεταξύ των δύο κλάσεων και ταυτόχρονα µικρή συσχέτιση µεταξύ τους. Η 
µέθοδος του Πληροφοριακού Κέρδους (IG) που προτιµήθηκε κατά τη δηµιουργία 
των σωµάτων δεν είναι ικανή να αξιολογήσει τον βαθµό συσχέτισης µεταξύ τον 
επιλεγόµενων χαρακτηριστικών, θεωρώντας τα ουσιαστικά ανεξάρτητα. Πολλά 
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υποσχόµενες µέθοδοι για το σκοπό αυτό είναι οι CFS και CSE [Hall et al. 1998, Hall 
1999, Liu and Setiono 1996], που παρουσιάστηκαν συνοπτικά στην ενότητα 3.4.1. 

• ∆ιεξοδικότερη θεωρητική και πειραµατική διερεύνηση των παραµέτρων πολλών από 
τους αλγορίθµους µάθησης που χρησιµοποιήθηκαν (π.χ. C4.5, DSB) για τον 
προσδιορισµό ενός συνόλου τιµών που θα βελτιστοποιούν την απόδοσή τους στη 
συγκεκριµένη εφαρµογή. 

• ∆ιαφορετικές επιλογές για σχήµατα Μετα-Μάθησης. Σε αυτές θα µπορούσαν να 
εξετασθούν: η χρησιµοποίηση και άλλων αλγορίθµων στο ρόλο των ασθενών 
µοντέλων Επιτροπών Προώθησης (Boosting), όπως για παράδειγµα οι NB και C4.5, 
για τον τελευταίο εκ των οποίων τα πειραµατικά αποτελέσµατα των Carreras και 
Màrquez [2001] ήταν ιδιαίτερα ευνοϊκά, µε τον αλγόριθµο AdaBoost ως σχήµα 
προώθησης, καθώς και η χρήση Επιτροπών Συσσώρευσης (Stacking). Το τελευταίο 
αυτό σχήµα έχει αποδειχθεί στο παρελθόν αποτελεσµατικότερο από τις επιµέρους 
επιδόσεις των µελών του [Sakkis et al. 2001], παρουσιάζοντας µάλιστα τάσεις 
βελτίωσης όταν η πλειοψηφία των µοντέλων µηδενικού επιπέδου προέρχεται από 
αλγορίθµους µε διαφορετική επαγωγική προδιάθεση, όπως τρεις από τους 
εξεταζόµενους στην εργασία αυτή (FB, C4.5 και SVMs). Καθοριστικής σηµασίας 
αποτελεί επίσης και η επιλογή του προέδρου της επιτροπής, µε τον Multi-Response 
Linear Regression Algorithm - MLR (µια προσαρµογή ενός αλγορίθµου 
παλινδρόµησης ελαχίστων τετραγώνων) να κατέχει εξέχουσα θέση στην πλειοψηφία 
των προβληµάτων µάθησης στα οποία δοκιµάστηκε, σύµφωνα µε τη µελέτη των  
Ting και Witten [1997]. 

• Καλύτερη επιλογή του κατωφλίου στο βαθµό εµπιστοσύνης των ταξινοµητών σε 
σχέση µε το κόστος εσφαλµένης ταξινόµησης (παράµετρος λ). Η προσέγγιση που 
ακολουθήθηκε βασίστηκε στη θεωρητικά βέλτιστη τιµή του εν λόγω µεγέθους, η 
οποία ωστόσο σπάνια συµπίπτει µε την πραγµατική, εξ αιτίας της απόκλισης που 
παρουσιάζεται µεταξύ του εξαγόµενου από τους αλγορίθµους βαθµού εµπιστοσύνης 
και της πραγµατικής δεσµευµένης πιθανότητας ένα άγνωστο µήνυµα να ταξινοµηθεί 
στην κλάση που όντως ανήκει. Στα [Carreras and Màrquez 2001] και [Kołcz and 
Alspector 2001] προτείνεται ο πειραµατικός προσδιορισµός του κατωφλίου, µέσω 
της χρήσης ενός σώµατος επικύρωσης, προσέγγιση η οποία ναι µεν αυξάνει το χρόνο 
εκπαίδευσης του αλγορίθµου, είναι όµως σε θέση να εγγυηθεί την ιδανικότερη 
εκλογή του κατωφλίου. 

• Ενσωµάτωση ποικίλων τεχνικών φιλτραρίσµατος spam µηνυµάτων, προς ενίσχυση 
της αποτελεσµατικότητας των συστηµάτων που βασίζονται σε αλγορίθµους µάθησης, 
όπως το SpamSentinel που παρουσιάστηκε στο κεφάλαιο 5. Ως παραδείγµατα θα 
µπορούσαν να αναφερθούν η επέκταση της χρήσης Μαύρων Λιστών, στην 
απλούστερη (απλά αρχεία κειµένου µε ύποπτες διευθύνσεις) ή στην πιο εξελιγµένη 
µορφή τους (διάθεση λεπτοµερέστερων στοιχείων για γνωστούς spammers και 
συνεργαζόµενους µε αυτούς αναµεταδότες ηλεκτρονικού ταχυδροµείου, µέσω on-
line βάσεων δεδοµένων), η συνεργασία µε κατανεµηµένα δίκτυα ανίχνευσης spam 
περιεχοµένου, όπως το Vipul’s Razor, κ.α. 

Οι παραπάνω κατευθύνσεις, καθώς και πολλές άλλες που για λόγους συντοµίας δεν 
παρατέθηκαν, εντάσσονται στα άµεσα σχέδια του εργαστηρίου Τεχνολογίας Γνώσεων και 
Λογισµικού του Ινστιτούτου Πληροφορικής και Τηλεπικοινωνιών του Ε.Κ.Ε.Φ.Ε. 
«∆ηµόκριτος», ενώ ορισµένες από αυτές έχουν ήδη αρχίσει να αποτελούν αντικείµενο 
µελέτης αρκετών ερευνητών. Οι προσπάθειες αυτές αναµένονται να συµβάλλουν τόσο στην 
ανάπτυξη συστηµάτων για την αντιµετώπιση του φαινοµένου της µη αιτηθείσας εµπορικής 
αλληλογραφίας, όσο και σε άλλες, συγγενικές εφαρµογές κατηγοριοποίησης κειµένου, όπως 
αυτή της αυτόµατης ιεράρχησης µηνυµάτων ηλεκτρονικού ταχυδροµείου σε κατηγορίες, που 
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από πολύ νωρίς έχει συγκεντρώσει έντονο ερευνητικό ενδιαφέρον ([Koller and Sahami 1997, 
Mock 2001]). 
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